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O Ksigzce

Niniejsza ksigzka stanowi praktyczny przewodnik po Windows Serwer 2012.
Stanowi ona propozycje nie tylko dla poczatkujacych administratorow, lecz takze
dla tych doswiadczonych, pragnacych szybko i w przyjazny sposob pozna¢ nowosci
nowego systemu serwerowego firmy Microsoft. Prezentuje ona w sposdb
praktyczny najwazniejsze funkcje i mozliwo$ci nowego systemu serwerowego. Poza
niezbedng teorig zawiera takze szczegOlowe instrukcje i ¢wiczenia, w ktorych
kazdy, nawet najdrobniejszy element jest zawarty na zrzucie ekranowym
objasnionym tak, aby nawet osoba, ktora pierwszy raz pracuje z Windows Serwer
spokojnie poradzita sobie z konfiguracjg i administracjg tymze systemem. Ksigzka
zostala tak napisana, aby przechodzac przez niag od poczatku do konca,
uzytkownikowi udato si¢ w pelni skonfigurowaé wlasny serwer, a nastgpnie
nadzorowac jego dzialanie i nim administrowa¢. Zostata ona oparta na wersji RC
systemu Windows Server 2012 w wersji angielskiej, dlatego tez finalne nazwy
funkcji w jezyku polskim moga nieznacznie odbiegac od tych, ktore ukaza si¢ wraz
polska edycja systemu. Nie mniej jednak ksigzka jest kompatybilna zaréwno z
anglojezyczna jak i polskojezyczna wersja systemu, ktéra dopiero bedzie miata
swoja premiere. Wszelkie ewentualne poprawki zostang opublikowane na blogu
autora http://www.wolk.pl. Z tej lektury czytelnik nauczy si¢ takze wspotpracowac z
maszynami 1 sieciami opartymi o systemy z rodziny Mac OS X oraz Linux.
Wspoldzielenie si¢ zasobami oraz wspolna praca w domenie czy grupie roboczej nie
bedzie stanowi¢ dla czytelnika zadnego problemu. Czytelnik takze zapozna si¢ z
innymi zaawansowanymi mozliwo$ciami nowego serwera. Jest to idealna pozycja
dla czytelnikow majacych juz dos¢ encyklopedycznych pozycji i pragnacych lektury

ukierunkowanej na praktyke i ¢wiczenia.




O Autorze

Jest magistrem inzynierem informatyki, absolwentem

Polsko-Japonskiej Wyzszej Szkoty Technik

' powyzszej uczelni, a zawodowo trener IT. Jego

specjalnosciag sg produkty serwerowe firm Apple oraz
Microsoft, a takze aplikacje graficzne firmy Adobe. Od 2009 roku redaktor
portalu informatycznego in4.pl oraz wiasnego bloga www.wolk.pl, na tamach
ktérych opublikowat kilkadziesiat artykutléw oraz poradnikow w dziedzinie
informatyki. Tworzy takze autorskie materiaty szkoleniowe, udziela si¢ na
portalu e-biotechnologia.pl, a takze autor niektorych artykutow dla magazynu
iCoder Magazine. Posiada takze liczne certyfikaty firm Apple i Microsoft,
mi¢dzy innymi Apple Certified System Administrator (ACSA), Microsoft
Certified System Administrator (MCSA) oraz Microsoft Certified IT
Professional (MCITP).



http://www.wolk.pl/�

1. Instalacja

Niniejszy rozdziat opisuje proces instalacji systemu Windows Server 2012.
Instalacje mozna wykonaé¢ na wiasng r¢ke na dowolnym komputerze, lecz w celach
¢wiczeniowych zalecana jest instalacja wedlug ksigzki w Srodowisku wirtualnym
przy uzyciu wersji testowej Microsoft Windows Server 2012 oraz systemu maszyn
wirtualnych VirtualBox. Zaleca si¢ takze wykonywac czgste migawki maszyny
wirtualnej, np. przed instalacjg kolejnych rol serwera. Pozwoli to w razie btedu w

konfiguracji szybko przywroci¢ maszyng do stanu poprzedniego.
Windows Server 2012 wystepuje w czterech edycjach:

o Foundation - ograniczona jest do serwerdw jednoprocesorowych, moze
obshuzy¢ maksymalnie 15 uzytkownikow, a takze nie wszystkie funkcje sa
dostepne.

e Essentials - ograniczona jest do serwerdOw jednoprocesorowych, ilos¢
uzytkownikow ograniczona jest do 25, a takze nie wszystkie funkcje sa
dostepne.

e Standard - posiada wszystkie funkcje oraz nie ma limitow na ilo$¢
procesorow, natomiast wymaga wykupienia licencji dostepowych CAL, dla
kazdego wuzytkownika lub urzadzenia. Ta edycja pozwala takze na
zainstalowanie systemu Windows Server 2012 jeden raz fizycznie na
maszynie, a nastgpnie w ramach tego samego serwera fizycznego na
uruchomienie dwoch wirtualnych instancji tego systemu.

e Datacenter - posiada wszystkie funkcje oraz nie ma limitow na ilo$¢
procesorow, natomiast wymaga wykupienia licencji dostepowych CAL, dla
kazdego wuzytkownika lub urzadzenia. Ta edycja pozwala takze na
zainstalowanie systemu Windows Server 2012 jeden raz fizycznie na
maszynie, a nastgpnie w ramach tego samego serwera fizycznego na

uruchomienie nielimitowanej ilo$ci wirtualnych instancji tego systemu.




Wilasnie na tej wersji systemu zostata oparta ta ksigzka.

Wigcej informacji na temat réznic mi¢dzy edycjami systemu Windows Server 2012
mozna znalez¢ na stronie Microsoft.com. Na tej samej stronie mozna pobrac

kilkudziesieciodniowg wersj¢ testowg tego systemu operacyjnego.

1.1. Wymagania sprzetowe i opis sSrodowiska

W tym dziale zajeto si¢ do$¢ prostym zagadnieniem, jakim jest instalacja
systemu. Do tego celu bedzie potrzebny komputer lub wirtualna maszyna z
procesorem wspierajgcym architekture x64 taktowany zegarem minimum 1,4 GHz, z
512MB pamigci RAM oraz minimum 32 GB wolnego miejsca na dysku. W praktyce
zaleca si¢ uzycie minimum dwurdzeniowego procesora, 4 GB pamigci RAM oraz
duzego i szybkiego dysku. W komputerze potrzebne tez beda dwie karty sieciowe.
Jedna podlaczona do sieci lokalnej, a druga do globalnej. Tworzac wirtualne

srodowisko zadbano o to.

= ogoine
Maraa: Windews Server 2012
Tvo systemu: Windows 8 (54 )

(8] System

Pamesd podstawowa: 2043 MB Windows Server
Processors: a

Kolejrerdd startovesrsa: CO/OVD-R0M, Dysk twardy 2012
Actsleration: WT-x/AMD-Y, Tagrietdions stromcovwans

& Cloran

Parmeed wadeo: 128 M8

Acosleration: ke

Remote Deskiop Server: Duabled

Stworzono tez trzy wirtualne dyski twarde. Nie sg one wymogiem. Zdecydowano si¢

na nie w celu dalszego zaprezentowania pracy na macierzach dyskowych.
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5 mosniki

Kontroler IDE
IDE Pierwszy Master: MNewHardDisk 1.wdi (Mormalny, 2,00 GB)
IDE Pierwsry Slave: NewiardDisk 18, wdi (Mormalny, 2,00 GB)
IDE Drugi Master (CD/DVD): en_windows_server_&_beta_w64_dwd_810648.is0 (3,34 GE)
IDE Drugi Slave: MewHardDisk 19.vdi (Mormalny, 2,00 GB)
Konftroler SATA
Port SATA 0: Windows Server 2012.vdi (Normalny, 60,00 G3)
o Diwiek
Sterownik gospodarza: Windows DirectSound
Kontroler: Inbel HD Awdio
EF Sied

Karta 1: Intel PRO/1000 MT Desktop (NAT)
Karta 2: Intel PRO/1000 MT Deskiop (Sied wewnetrzna (internal), intnet)

1.2. Proces instalacji

Instalator systemu wyglada bardzo podobnie do tego znanego z Windows 7 i
Windows Vista. Do zaprezentowania kolejnych krokow zostata uzyta testowa wersja
systemu Windows Server 2012 RC dostgpna do pobrania na stronach Microsoft. Po
uruchomieniu komputera z ptyty CD po chwili pojawi si¢ ekran powitalny. Nalezy

ustawi¢ preferencje systemowe i nacisngc¢ przycisk Dalej (Next).

BR Windows Server 2012

Langusge to install: 35

Palizh (P
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Na kolejnej planszy nalezy klikna¢ przycisk Zainstaluj Teraz (Install Now).

"

Bm Windows Server2012

Install now

W kolejnym oknie instalatora nalezy wybra¢ wersje systemu Windows, na ktérg

zostata zakupiona licencja.

L}ie.e:t the operating system you want to install

Operating system Architecture Date modified
Windows Server 2012 Release Candidate Datacenter (Server C... 064 5/19/2012
Windows Server 2012 Release Candidate Datacenter (Server ... x4

Deseription:

This option (recommended) reduces management and servicing by installing only what is needed

W nastepnym kroku nalezy zaakceptowa¢ umowe licencyjng i klikngé przycisk

Dalej (Next).

12




} License terms

MICROSOFT PRE-RELEASE SOFTWARE LICENSE TERMS A
MICROSOFT WINDOWS ESSENTLIALS 2012

MICROSOFT WINDOWS STORAGE SERVER 2012

MICROSOFT WINDOWS SERVER 2012

These license terms are an agreement between Microsoft Corporation (or based on
where you live, one of its affiliates) and you. Please read them. They apply to the
pre-release software named above, which includes the media on which you received
it, if any. The terms also apply to any Microsoft

updates,
supplements,

Internet-based services, and

support services

Jako, ze przygotowywana jest nowa instalacja nalezy wybra¢ opcje niestandardowa,

czyli zaawansowang (Install Windows only (advanced)).

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and apphcations aré moved to Windows with thes option. This option i only
svailable when a supported version of Windews is already running on the computer.,

Custom: Install Windews enly (advanced)

Pojawi si¢ ekran wyboru dysku, na ktéorym ma zosta¢ zainstalowany system
operacyjny. W tym przypadku zostanie zaznaczony Dysk0, a nastgpnie nalezy
klikngé przycisk Dalej (Next). Drzewo partycji utworzy si¢ automatycznie.
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& Where do you want to install Windows?

Mame Total Size Free Space | Type
|. i""' Dve O Unallocated Space 2500 GB 25.0 GB
+4 Refresh Drive cptions (advanced)

€4 Load driver

Rozpocznie si¢ proces instalacji, ktorego czas trwania begdzie zalezny od wydajnosci

komputera, na ktérym si¢ on odbywa.

¥ Installing Windows

Your computer will restart several times, This might take a while.

f Copying Windows files
Getting files ready for installation (3%)
Installing features
Installing updates
Finishing up

Po wgraniu wszystkich plikéw podczas pierwszego uruchomiania komputer poprosi
o zmian¢ hasta dla konta administratora. Nalezy dwukrotnie wprowadzi¢ hasto, a
nastepnie klikngé przycisk Zakorncz (Finish). Haslo musi spetnia¢ odpowiednie
normy bezpieczenstwa, tj. musi mie¢ minimum 7 znakéw, w tym jedng duza litere,

jedna cyfra i jeden znak specjalny jak np. @ lub !.
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Settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

User name

Reenter password

IJEESI..FQrd _

Pojawi si¢ ekran logowania. Aby si¢ zalogowaé nalezy na klawiaturze wcisnaé

kombinacje klawiszy CTRL+ALT+DEL.

5 Press Ctrl+Alt+Delete to sign in.

17:20

poniedziatek, 4 czerwca

& 1

W oknie, ktére si¢ zostanie wysSwietlone nalezy podac¢ hasto dla pozadanego

15



uzytkownika, a nastepnie kliknaé¢ ikonke tuz obok pola wpisywania hasta.

Administrator

SEAEERE

Po zalogowaniu si¢ zostanie zaladowany nowy interfejs uzytkownika, znany z
systemu Windows 8. Na pierwszy rzut oka nie ma w nim przycisku Start, ani
zwyczajnych okienek, lecz interfejs Metro oraz Menadzer Serwera, gdzie znajduje
si¢ wiekszos$¢ rol, funkceji 1 opcji, ktérymi mozna zarzadza¢. Osoby znajace system
Windows Server 2008 nie powinny by¢ zdziwione, poniewaz wlasnie ten system byt
czym$ posrednim pomigedzy Windows 2003, a unifikacja okienek do nowego
standardu. Mowa tu cho¢by o centrum Administracyjnym Active Directory, ktore
mialo zastgpi¢ wczesniejsza wersje konsoli do zarzadzanie kontami uzytkownikow i

urzadzen. System Windows jest juz zainstalowany!

i
— o
= e ey, B

pox G laal

m<ary ki

LA AT

BOLES AMD SERVIN SROUFS
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2. Post instalacja

Po pomySlnym uruchomieniu serwera zanim przejdzie si¢ do jego dalszej
konfiguracji nalezy wykona¢ kilka waznych czynnosci. Przede wszystkim zapoznac
si¢ z zupelnie nowym interfejsem uzytkownika i odmieniong konsolg Menadzera
Serwera wzgledem wczesniejszych wersji. Nastepnie zaktualizowal serwer,
skonfigurowa¢ interfejsy sieciowe i przygotowaé maszyn¢ do awansu na kontroler

domeny.

2.1. Nowy interfejs uzytkownika

Nowy system serwerowy firmy Microsoft to takze nowy interfejs. Osoby

widzace go po raz pierwszy zainteresuje na pewno brak rzucajacego si¢ w oczy

przycisku Start.

B e *BOUD mran

Aby dosta¢ si¢ do menu Start nalezy myszka zjecha¢ do lewego dolnego rogu

ekranu, pojawi si¢ wtedy przycisk przenoszacy do niego.

Po jego kliknieciu pojawi si¢ ,.kafelkowe” menu Start znane juz z systemu Windows
8.
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Sta]"t Admindstrator

Kliknigcie przycisku Start prawym przyciskiem myszy otworzy menu kontekstowe,

a w nim wy$wietli zawarto$§¢ menu Start w formie uproszczone;.

Programs and Features
Power Options

Event Viewer

Systern

Device Manager

Disk Management
Computer Management
Command Prompt

Command Prompt (Admin)

Task Manager
Control Panel
Windows Explorer
Search

Run

Desktop

Z kolei ustawienie myszki w prawym dolnym rogu ekranu spowoduje pojawienie si¢

bocznego menu oraz okienka informacyjnego. Zainstalowanie komponentu Desktop

18



Experience da mozliwos¢ zmiany wygladu standardowych paskéw. Domyslnie w
bocznym menu znajduja si¢ tylko trzy przyciski. Wyszukaj (Search)
odpowiedzialny za wyszukiwanie, Start uruchamiajgcy nowy ekran menu Start oraz

Ustawienia (Settings).

‘ Windows Server 2012

5 2202 Bers

Przycisk Ustawienia (Settings) przenosi nas do innego menu bocznego zwigzanego
z ustawieniami. Znajdujg si¢ tam odno$niki do Ustawienn Pulpitu (Desktop), Panelu
Sterowania (Control Panel), Opcji Personalizacji (Personalization), Informacji
(Server info) oraz Pomocy (Help). W jego dolnej czesci znajduje si¢ takze szes¢
ikon. Odpowiadaja one kolejno za potaczenia sieciowe, dzwigk, pod$wietlenie

ekranu, notyfikacje, opcje zwigzane z zasilaniem komputera oraz klawiaturami.
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Settings

Control Panel
Personalization
Server info

Help

C}

Disabled Unavailable

O

Notifications Povwer Unavailable

Po kliknigciu w Networks pojawia si¢ informacje dotyczace aktualnego stanu

potaczen sieciowych.

(© Networks

Connections

elitepc.pl

W kolei wybranie przycisku Power pozwoli na wylaczenie badz ponowne

20



uruchomienie komputera.

U Shut down "t
=

elitepc.pl Restart Inavailable

2 O

Notifications Power Unavailable

Wréciwszy do ekranu Start. W jego prawym goérnym rogu znajduje si¢ nazwa
obecnie zalogowanego uzytkownika. Po klikni¢ciu na niej pojawig si¢ dwie opcje.
Jedng z nich begdzie zablokowanie komputera, a drugg wylogowanie si¢
uzytkownika. Gdy zostanie zainstalowany dodatek Desktop Experience dodatkowo

pojawi si¢ mozliwos¢ zmiany obrazka uzytkownika.

Administrator

Lock

Sign out

Po kliknieciu w menu Start prawym przyciskiem myszy w dowolnym jego miejscu,

w dolnej czesci ekranu si¢ pasek, a na nim przycisk All Apps.

Jego uzycie spowoduje przeniesienie do widoku, w ktérym zaprezentowane zostang

wszystkie konsole i aplikacje uporzadkowane w odpowiednich sekcjach.
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ApPPS

E Desktop T
Management

e Internet Explorer o '_-' & Defragment and
=1 Optimize Drives

DS

Na pasku menu znajduje si¢ ikona MenadZera Serwera (Server Manager). Stanowi
on niejako centrum zarzgdzania serwerem. Glownie przy jego uzyciu bedzie
odbywato si¢ zarzgdzanie komputerem i instalowanie dodatkowych funkcji i rol.
Zostanie on szczegblowo omowiony przy okazji instalacji rél serwera, a takze

podczas zarzadzania nimi w najblizszych dziatach.

2.2. Czynnosci Post-instalacyjne

Kiedy na komputerze zainstalowane sg juz wszystkie urzadzenia mozna
spokojnie przystagpi¢ do podstawowej jego konfiguracji. Z pomoca przychodzi
Konsola Zarzgdzania Serwerem (Server Manager), ktora w swoim gtownym oknie

prezentuje 4 podstawowe kroki. Pierwszym z nich jest konfiguracja serwera
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lokalnego.

QUICK START

o Configure this local server

Po wybraniu opcji Konfiguruj Serwer Lokalny (Configure this local server)

wlaczona zostanie konsola, w ktorej mozna zmieni¢ nazwe komputera, przytaczyc

go do grupy roboczej, a takze zarzadza¢ aktualizacjami, firewallem, raportowaniem

btedow, ustawieniami sieci, zwigkszonymi zabezpieczeniami IE, itp.

Lompular name

Worgroup

Windows Firewall
Remate management
Remote Desktop

NIC Teaming
Ethernat

Ethemet 2

i:}:-rrahng 5:,'5h"'1 VErskon

Hardware information

WIN-1GUSDEASI TN
WORKGROUR

Public: On

Enabled

Disabled

Disabled

IPwd sddiress assigned by DHCP, IPvE enabled
IPw4 address assigned by DHCP, IPvE enabled

kicrosoft Windows NT 6.2.8400.0
nnotek GmbH VirtualBox

2.2.1. Aktualizacje

W pierwszej kolejnosci warto uruchomic

Last installed updates
Windows Update

Last checked for updates

Windows Error Reporting

Custormer Experience Improvement Prog
|E Enhanced Sec urity i'nnhg uration
Time zone

Praduct ID

Processors

Installed memary (FAM)

aktualizacje automatyczne i

zainstalowa¢ wszystkie dostepne aktualizacje, uzywajac przycisku Wigcz

automatyczne aktualizacje (Turn on automatic updates).
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L{:&jmim*.'s Update

a] Turn on automatic updating

\_/ Updates are not being installed automatically

Turn on automatic updating to help improve the security and
performance of your computer and allow standard users to install
updates on this computer.

Turn on automatic updates

Let me choose my settings

Kiedy system zostanie przeanalizowany mozna rozpocza¢ aktualizacje klikajac

przycisk Zainstaluj Aktualizacje (Install Updates).

W menu po lewej stronie nalezy wybra¢ opcje Zmien Ustawienia (Change

Settings).

[y

=4
@ - @ &7 » Control

%Cnntml Panel Home

Check for updates
Change settings

View update history
Restore hidden updates

W oknie, ktore si¢ pojawi najwygodniej bedzie wybra¢ opcj¢ pierwszg — Zainstaluj
aktualizacje automatycznie (Install updates automatically). Jesli jednak na celu jest
unikniecie samoistnych instalacji aktualizacji, a co za tym idzie ponownych
uruchomien komputera nalezy wybra¢ opcje druga — Pobierz aktualizacje, ale daj
mi wybraé kiedy zostang zainstalowane (Download updates but let me choose

whether to Install them), ktora jest w przypadku serwera znacznie bezpieczniejsza
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dla zachowania cigglosci pracy. Nastepnie nalezy klikng¢ OK.

[%hmse your Windows Update settings

When your PC is online, Windows can automatically check for important updates and install them using these
settings. When new updates are svailable, you can also install them before shutting down your PC,

Important updates

I@ Iln':tall updates automatically (recommended) |'|

Install updates automatically (recommended)

-
Check for updates but let me choose whether to download and install them

Mever check for updates (not recommended)

Updates will be automatically installed during the maintenance windew.

Recommended updates
[ Give me recommended updates the same way | receive important updates

Mote: Windows Update might update itself automatically first when checking for other updates. Read our
privacy statement online.

2.2.2. Zmiana nazwy komputera

Na ekranie podsumowujacym MenadZiera Serwera (Server Manager), w sekcji
Wiasciwosci (Properties) znajduje si¢ parametr Nazwa Komputera (Computer

Name), gdzie nalezy klikna¢ w nazwe komputera.

B PROPERTIES
ud

For WIN-HDSMPMACSP

Computer name WIN-HOSIMBRA09P

W karcie Nazwa Komputera (Computer Name) nalezy kliknaé przycisk Zmien
(Change).
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System Properties =2

Computer Name | Hardware | Advanced | Remote |

[ L Windows uses the following information to identify your computer
== onthe network.

Computer description: |

For esxample: "1I5 Production Server” or
"Accounting Server”.

Full computer name: WIN-HOSIMPM4OSP
Worgroup: WORKGROUP

To rename this computer or change its domain or
; ge...
warkaroup, clicl. Change.

Lepiej na poczatku ustali¢ sobie sposob nazewnictwa komputerdw, aby utrzymaé
porzadek w sieci np. ElitePC-DCO01, gdzie ElitePC to nazwa firmy, DC — Kontroler
Domeny (Domain Controler), a 01 to numer komputera. Zamienniec do DC w
nazewnictwie mozna uzy¢ skrotow SR dla oznaczenia serwera oraz WS (Work

Station) dla stacji roboczych.

fou can change the name and the membership of this
computer. Changes might affect access to network resounces.

Computer name:
ELITEPC-DCO1| |

Full computer name:
ELITEPC-DCDN

Member of
(") Domain:

(#) Workgroup:
|EUTEPC
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W komunikacie, ktory si¢ pojawi nalezy kliknaé przycisk OK i uruchomié¢ ponownie

komputer.

Computer Name/Domain Changes

. ) You must restart your computer to apply
these changes

Before restarting, save any open files and close all
programs.

2.3. Konfiguracja sieci

Kolejnym krokiem bgdzie zmiana nazw interfejsow sieciowych tak, aby w kazdej
chwili wiedzie¢ czy operuje si¢ na faczu internetowym czy tez lokalnym. Potgczenie
z Internetem warto nazwa¢ WAN, a z sie¢ lokalng LAN. Wystarczy klikng¢ na
wybranym potaczeniu w konsoli zarzagdzania serwerem.

i PROPERTIES

TERC-D{M

T
m m
I

Windows Firewa Public: On
Unlonowm
Dizzbled

Dizzbled

dress assigned by DHCP, 1Pw6 enalbled
4 ’

ress assigned by DHCP, 1Pw6 enalbled

Na karcie sieciowej podpictej do Internetu nalezy kliknaé prawym guzikiem i
wybrac¢ opcj¢ Zmien nazwe (Rename). Ta samg czynno$¢ nalezy powtdrzy¢ dla

drugiej karty sieciowe;j.
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Organize =  Disable this network device  Diagnos

L-“. Wired Ethernet Connection | -
S Metwd . J
4 Intel(R . Decoiae ;
Status
Diagnose

'@' Bridge Connections

Create Shortcut
Delete

'@' Rename

'@' Properties

Przy interfejsie taczacym z siecig lokalng nalezy wej$¢ we Wiasciwosci (Properties)
1 ustali¢ staty adres IP, poniewaz chodzi tu o serwer. Nalezy wejs¢ we Wlasciwosci

protokotu IPv4.

ﬁwnﬂcing Sharing

Connect using:

5-_:" Intel{R) PROA000 MT Desktop Adapter #2

This connection uses the following tems:

=1 005 Packet Scheduler ~
g Filz and Printer Sharing for Microsoft Networks

[] -2 Microsoft Metwork Adapter Muttiplexor Protocol
<& Link-Layer Topology Discovery Mapper /0 Driver
i Link-Layer Topology Discovery Responder

<t |mtemet Protocol Version & (TCP/IPvE)

BN Imtemet Protocol Version 4 (TCP/1Pv4) A

< (]| ¥

Nalezy wprowadzi¢ adresy IP z dowolnego zakresu, na przyktad standardowa

adresacja 192.168.1.1 przy masce 255.255.255.0.
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(") Obtain an IP address automatically
(@) Use the following IP address:

IP address: [192.188. 0 . 1 |
subnet mask: [ 255.255.255. 0 |
Default gateway: | ; L : |

2.4. Zarzadzanie procesorami i pamiecia operacyjng

Ostatnim krokiem post instalacyjnym bedzie uruchomienie wigkszej liczby rdzeni

procesora podczas startu systemu. W tym celu nalezy klikna¢ na ikone E paska

Start zwigzang z konsola Power Shell i wyda¢ polecenie msconfig.

?:3 Administrator: Wind

Jindows PowerShell
opyright (C» 28011 Microsoft Corporation. All rights reserved.

PS

8 Cixlsers Administrator? msconfig_

W zaktadce Rozruch (Boot) konieczne jest klikniecie Opcji Zaawansowanych
(Advanced options).

[:\‘;;1, System Configuration

General | Boot |Seruices | Startup | Tools |

Windows Server 2012 Release Candidate (C:\Windows) : Current O5; Default 05

o]
%]
]
m
ol
Lo}
m
m
m

Ln
i}

Advanced options...

W nastepnej kolejnos¢ nalezy zaznaczyC opcje Liczba procesoréw (Number of
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processors), a w rozwijanej liscie wybrac ich tak duzo jak to jest tylko mozliwe.

[w] Number of processors: (] Maximum memery:
4 M o

||

[ ]PCI Lodk
[ | pebug

Global debug settings
[+/] Debug port: [+ Baud rate:
| com: |~ | 115200 |~

[ ]channel:

I
0 e
USE target name:
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3. Active Directory Domain Services

Ustugi Domenowe Active Directory (Active Directory Domain Services) sa
niezbedne do awansu serwera na gléwny kontroler domeny. Serwer stanie si¢ w ten
sposéb centralng bazg danych uzytkownikow odpowiedzialnych za autentykacje i
autoryzacj¢ uzytkownikow. Zostang wyjasnione takie pojecia jak grupa robocza oraz
domena. Czytelnik zrozumie, w jakim celu wdraza si¢ domen¢ oraz na czym polega
struktura drzewa oraz lasu. W nastepnej kolejnosci przesledzi proces instalacji
pierwszego kontrolera domeny oraz nauczy si¢ zarzadzaé obiektami
przechowywanymi w Active Directory za pomocg konsoli Active Directory Users

and Computers oraz Active Directory Administrative Center.

3.1. Czym jest domena?

Na poczatek warto wyjasnic kilka poj¢¢. Przede wszystkim, czym jest domena oraz
dlaczego si¢ ja stosuje zamiast grup roboczych. Dla przyktadu w grupie roboczej
lista kont uzytkownikoéw, uprawnienia uzytkownikow i zabezpieczenia systemu
przechowywane sa lokalnie, tzn. osobno na kazdym komputerze wchodzacym w
sktad grupy roboczej. Kazdy komputer jest jednostka autonomiczng. Aby moc
pracowac na komputerze nalezacym do grupy roboczej, trzeba mie¢ konto na tym
komputerze. Wiaze si¢ to z tym, ze w przypadku, gdy osob pracujacych na jednym
komputerze moze by¢ wigcej, co oznacza koniecznos¢ powielania kont na réznych
komputerach. To samo si¢ tyczy ustawien i oprogramowania. Co wigcej, jesli kto$
zachowa jakis$ plik na jednym komputerze, to nie otworzy go juz na innym chyba, ze
rgcznie go przekopiuje. Dla przyktadu mozna wyobrazi¢ sobie sytuacje, w ktorej
zarzadza si¢ kilkunastoma komputerami i nalezy aktualizowa¢ programy,
wprowadza¢ konta nowym pracownikom itp. Bytaby to strasznie zmudna praca. W
domenie natomiast zarzadzanie informacja o kontach uzytkownikdéw, komputerach
domeny oraz zasadach obowiazujacych w domenie jest scentralizowane. Komputery
wspoétdziela baze danych kont, zasad, zabezpieczen, ktora znajduje si¢ na

kontrolerach domeny. W trakcie logowania si¢ na konto w domenie Windows, dane
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uzytkownika poréwnywane sg z danymi zapisanymi w kontrolerze domeny.
Przestaje mie¢ znaczenie, z ktorego konkretnie komputera loguje si¢ dany
uzytkownik, i tak zachowa swoje pliki i ustawienia. W przypadku instalacji nowego
oprogramowania wystarczy, ze administrator wyda takg ,,dyspozycj¢” na serwerze, a
komputery podlaczone do domeny same sobie poradza z instalacja. Naturalnie
logowanie na lokalne konta uzytkownikow tak jak to miato miejsce w przypadku
grupy roboczej dalej jest mozliwe. To oczywiscie tylko czubek gory lodowej, wigcej

mozliwos$ci zostanie przedstawione w kolejnych rozdziatach.

Obecnie rozroznia si¢ dwa typy domen: NT4 oraz domena Active Directory, ktorej
bedzie poswigcone najwigcej uwagi. Active Directory to ustuga katalogowa begdaca
implementacja protokolu LDAP. Jest nastepca NT4 i usuwa najwigksze wady
poprzednika. Wprowadzono do niej hierarchiczno$¢ przechowywania informacji,
duzo wyzsze limity przechowywania informacji (powyzej 1 miliona obicktow w
domenie Active Directory) oraz rozszerzalno$¢ schematu zawierajacego definicje

obiektow.

Domeny zorganizowane sg hierarchicznie tworzac struktur¢ drzewa. Drzewo
posiada zawsze przynajmniej jedng domen¢ — domen¢ najwyzszego poziomu (ang.
root) — korzen drzewa. Pozostale domeny (o ile istniejg) moga by¢ umieszczone
ponizej domeny najwyzszego poziomu, tworzgc drzewo. Takie rozwigzanie czgsto
stosuje sie w przypadku kilku siedzib firmy lub na przyktad do wygodnego
zarzadzania komputerami w dwoch odleglych od siebie miejscach. Jako przyktad

ponizej pokazano fragment drzewa dla firmy ElitePC:
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elitepe.pl (roat)

warszawa.elitepc.pl

kursy. warszawa.elitepc.pl

swidnica.alitepc.pl

dJom.swidnica.elitepc.pl

apteka.swidnica.elitepe.pl

Kazde drzewo nalezy do jakiego$ lasu, kazdy las sktada si¢ z przynajmniej jednego

drzewa. Nie ma mozliwosci utrzymywania drzewa bez utrzymywania lasu.

Uwagal

To odnosi si¢ rowniez do domeny Active Directory — domena nie moze istnie¢
samodzielnie, musi istnie¢ w jakim$ drzewie i jakim$ lesie. Jezeli jest to pierwsza
domena, to tworzy pierwsze drzewo, (ktoérego korzeniem si¢ staje) oraz pierwszy

las. Ponizej przyktad lasu z dwoma drzewami:
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3.2.

W przypadku, gdy serwer jest kierowany ku zastosowaniom domowym, czy malej
firmy wystarczy jedna domena. Aby rozpoczaé¢ instalacje nalezy klikna¢ ikonke
Menadier Serwera (Server Manager) znajdujaca si¢ obok guzika Start. Warto

elitepc.pl (roof) e——————— el (roof)

-

warszawa.alitepc.pl cs.3xile.pl

/

kursy. warszawa.elitepc.pl

swidnica.elitepc.pl

:Inm.midné_pl \

apteka.swidnica.elitepe.pl

Instalacja Active Directory Domain Services

zapamigtac ten krok, gdyz bedzie on czgsto wykonywany.

W Menadzerze Serwera (Server Manager) beda instalowane praktycznie wszystkie

P e o

role dostepne w tym produkcie.
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Manage Tools View

Add Roles and Features

Remove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

W gbérnym menu po prawej stronie nalezy kliknaé przycisk Zarzqdzaj (Manage), a
nastgpnie opcj¢ Dodaj Role i Funkcje (Add Roles and Features). Pojawi sig
plansza powitalna, gdzie konieczne jest kliknigcie przycisku Dalej (Next).

[ Add Roles and Features Wizard [=1° .

Rafara vmin Bamin DESTINATION SERVER
pefore Yyou Degqin EUTERC-2C0

Tht wizard halips you nstall roles, role servaces, or fastures. You determine which robes, nale
services, or featunes to install based on the computing newds of your crganization, such s iharing
documents, or hosting & website.

If you want bo remowve rodes, role serices, or features, diose this wizerd, and then start the Remowve
Fighes ared Featunes Wizard froe the Manage menu in the Server Manager corsole

Before you contmue, verify that the following tasks have been completed

* The Admanistrator account has a strong passwerd
* Metwork settings, such as static IP addresses, are configured
* The most cunrent security updates from Windows Update are installed

If you must verify that smy of the preceding prerequisites hawve been completed, dose the wizard,
comphete the sheps, and then run the wizsrd sgsen.

To contimue, click Next.

[] Skip this page by default

[ Mewt> 1 Cancel |

Jedna z nowosci Windows Server 2012 jest mozliwos¢ instalowania rol serwera na
zdalnych komputerach, obrazach dyskow VHD czy na maszynach wirtualnych. Na

potrzeby tej publikacji i dla utatwienia zrozumienia omawianych zagadnien na razie
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bedg instalowane wszelkie nowe role i funkcje na tej samej maszynie. Nalezy
wybrac wigc opcje pierwszg Role-based i klikna¢ Dalej (Next). Instalacja oparta na
scenariuszu jest nowoscig w systemie Windows Server 2012. Dzigki niej mozna
jednoczesnie instalowa¢ komponenty zwiazane z Ustugami Pulpitu Zdalnego

(Remote Desktop Services). AD jest instalowane, jako klasyczna rola.

DESTINATION SERVER

| t inct I T
Select installation Lype ELTERC. DM
Sedect the installation type. You can install roles snd featunes on a running physical computer or
wirtual machine, or on an offline sartual hard disk (VHDL

# Role-based or feature-based installation
Configure a single sarer by adding roles, role senaces, and fantures

Remaote Desktop Services scenario-based installation
Depboy a Virtual Desktop Infrastructure scenario or a Session Virsalization soenaric,

W kolejnym kroku nalezy wybra¢ serwer, na jakim dana rola ma zostac
skonfigurowana. W $rodowisku przyktadowym naturalnie do wyboru jest tylko
jedna maszyna. Nalezy ja zaznaczy¢ i wybra¢ przycisk Dalej (Next). Jest to kolejna
z nowosci w systemie Windows Server 2012. Pozwala ona zdalnie instalowac role
na innych serwerach, a takze je wgrywa¢ na wirtualne dyski VHD, ktére mozna

potem podmontowa¢ pod konkretny server.

Select a server or a virtual hard disk on which to install roles and features.

(®) Select a server from the server pool
) Select a virtual hard disk

SERVER POOL

Filter:

Mame IP Address Cperating System

ELITEPC-DCON 10,0.2.15192.1... Microsoft Windows Server & Beta Datacente

Nastepnie nalezy wybra¢ Ustugi Domenowe w Ustudze Active Directory (Active

Directory Domain Services). Znawcy tematu zauwaza, ze Role sa niemalze
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identyczne z tymi z Windows Server 2008 R2. Nowoscia jest Zdalny Dostep
(Remote Access), ktory w rzeczywistosci jest nowa nazwa dla Direct Access oraz
Ustugi Aktywacji Woluminowej (Volume Activation Services) zwiazane z

aktywacjg licencji woluminowych.

Select server roles

Before You Begin Select one or more roles to install on the selected server.

Insiallation Type Roles

Server Selection PR F : -
[T Active Directory Certificate Services

[l A\ctive Directory Domain Services
Features [T Active Directory Federation Services

™ Artinea Nirartane Dinkhhoginht Diractan: Sonicac

Pojawi si¢ komunikat, na ktorym nalezy klikna¢ Dodaj Wymagane Funkcje (Add
Features), a nast¢pnie Dalej (Next).

Add features that are required for Active Directory
Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

4 Remote Server Administration Tools
4 Role Administration Taols
4 AD DS and AD LDS Tools
Active Directary module for Windows PowerShell
4 AD DS Tools
[Tools] Active Directory Administrative Center
[Tools] AD D5 Snap-Ins and Command-Line Tools

[ Include management tools (if applicable)

Add Festures Cancel
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Nastepnie ponownie nalezy kliknaé przycisk Dalej (Next).

Select features

- Select one or more features to install on the selected server.

e Features C

|;, |l MET Framework 3.5 Features !h:

[§ .MET Framework 4.5 Features (Installed)

.....

[T Background Intelligent Transfer Service (BITS) |=
[ BitLocker Drive Encryption

Confirmation ™ Bitlocker Network Unlock

I BranchCache

[T Client for MFS

[~ Data Center Bridging

[T Enhanced Storage

™ Failover Clustering

R & O T

D/ ov

™ Group Policy Management

™ Ink and Handwriting Services

[ Internet Printing Client

[T IP Address Management (IPAM) Server

— = - - . rrmm W

<] w »

|<Fr-e'.-1'ous|[ Mext > |

Ponizsze okno prezentuje informacje podsumowujace oraz dotyczace dalszych
krokow instalacyjnych. Miedzy innymi powiadamia ono o konieczno$ci
zainstalowania serwera DNS, poniewaz ta rola jest wymagana do prawidtowego
dziatania AD. Wgrany zostanie takze komponent odpowiadajacy za replikacje
serwera DFS, ktory zostal wprowadzony juz w Windows 2003 R2 do replikacji
wolumenu SYSVOL. Po raz kolejny nalezy klikna¢ Dalej (Next).
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Active Directory Domain Services

ELITERC.DOM

Sefors You Bagin Active Directory Domain Services (AD D3) stores information about users, computers, and other
devices on the netwark. AD DS helps administrators securely manage this infarmation and

netalytion Type facilitates resource shamng and collsboration between uters. AD D5 is also required for directory-

Server Selection enabled applications such as Microsoft Exchange Server and for other Windows Server
technologies such as Group Policy.

Server Roles

Featuras Things to nicte:

Confimation

k

To help ensure that users can still log on to the network in the case of a server outage, install a
manirmurn of two domaain controllers for a domain

AD D5 reguires a DN5 server to be installed on the network. i you do not have a DNS server
installed, you will be prompted 1o install the DNS Server role on this machine,

Installing AD DS will sleo matall the DFS Namespaces, DFS Rephication, and File Repheston
senices which are required by AD D5.

Na ostatniej juz planszy nalezy wybraé przycisk Zainstaluj (Install).

Confirm installation selections

Before You Begin
Installation Type
Server Selection
Sarver Roles
Faatures

AD DS

Ta install the following rales, role sendces, or featuras on selected servar, click nstall

[ Restart the destination sener sutormatically if reguirsd

Optional festures (such a2 sdmimstration toole) might be deplaed on this page bec
been selected automatically. If you do not want to install these optional features, clic
clear their check boxes,

Active DiFﬂle':f Domain Services
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Actve Directory module for Windows PowerShell
AD D5 Tools
Active Dwectory Administrative Center
AD D5 Snap-Ins and Command-Line Tools

Export configuration settings
Specify an altemate saurce path

Proces instalacji chwile potrwa, gdy dobiegnie konca nalezy kliknaé Zakorcz

(Close).
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%w installation progress

A ELITEPC-DCO1: Feature installation

A restart is pending on ELITEPC-DCO1. You must restart the destination server t

installation.

Active Directory Domain Services
Remote Server Administration Tools
Role Administration Tools

AD DS and AD LDS Tools
Active Directory module for Windows PowerShell

AD D5 Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progre:
this page again by clicking Motifications in the command bar, and then Task D

Export configuration settings

:<P:wi0us|| Mext > | I

Komputer nalezy uruchomi¢ ponownie, aby instalacja dobiegla konca. Begdac na

pulpicie nalezy wcisng¢ kombinacj¢ klawiszy Windows + C, a nastgpnie wybrac

Ustawienia (Settings).
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Nastepnie nalezy wybra¢ Zasilanie (Power) i Uruchom Ponownie (Restart).

Shut down

Update and restart

Motifications Power

3.3. Wstepna konfiguracja AD DS

W Menadzerze Serwera (Server Manager) w menu po lewej stronie nalezy klikngé¢

w Ustugi Domenowe w Ustudze Active Directory (AD DS).

Dashboard

Local Server

All Servers
igl AD DS
WE Fi

le and Storage Services P

Kiedy plansza si¢ zataduje, po prawej stronie znajduje si¢ wyrdzniony napis Wiecej

(More), ktory nalezy wybrac.

j‘-" SERVERS
! =N TAEE
ik

Cfyritinn niguined tar hes Dirtetndy Do Sefviie ot EUTESC.DCDY mie

A nastepnie Promuje ten serwer na kontroler domeny (Promote this server to a

domain Controller) poprzez wybranie odpowiedniej akcji.
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Post-deployment Confiquration Mot Sta..  Configuration required for Active Directony Do

To samo mozna uzyska¢ korzystajac bezposrednio z menu akcji, ktére oznaczone

jest w gornym menu choragiewka.

A Post-deployment Configura... |

Configuration required for Active Directory Domain
Services at ELITEPC-DCON

Promote this server to a domain controller

Task Details

Poniewaz tworzony jest pierwszy serwer, ktory jednocze$nie bedzie glownym
kontrolerem domeny w sieci, nalezy wybra¢ opcje trzecia. W przeciwnym wypadku,
kiedy serwer miatby zosta¢ wpiety do istniejacej juz struktury, konieczne bytoby
wybranie opcji drugiej lub pierwszej. Niezbedne jest takze podanie nazwy domeny,

ktora ma zosta¢ stworzona.

Deployment Configuration

Select the deployment operation
Domain Controller Cptions : 0 :
_ (_) Add a domain controller to an existing domain
Additional Options i) Add a new domain to an existing forest

Faths (®) Add a new forest
Review Options g e : ; :
Specify the domain information for this operation
Praraguisitas Check
Root domain name: elitepc.pl

Nalezy ustawi¢ poziom funkcjonalnosci lasu tak, aby byt kompatybilny z reszta
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sieci. Jezeli istnialby juz jaki$ kontroler domeny, pracujgcy pod kontrolg Windows
Server 2003, musiatby zosta¢ wybrany taki sam poziom. Wigzatoby si¢ to niestety z
utrata nowych funkcjonalnosci wprowadzonych w Windows Server 2012. W
przypadku przedstawionym w ksigzce nalezy wybra¢ poziom najwyzszy, czyli
Windows Server 2012. Przy okazji zostanie zainstalowany serwer DNS, poniewaz
takowego w domenie jeszcze nie ma, a jest niezbedny do jej prawidlowego
funkcjonowania. Konieczne jest takze podanie w kreatorze hasta niezbednego w

razie potrzeby przywracania ustugi katalogowe;.

Select functional level of the new forest and root domain

Forest functional level: | Windows Server 2012 Release G |"|

Domain functional level: | Windows Server 2012 Release G |"|

Specify domain controller capabilities

Domain Mame System (DNS) server

| Global Catalog (GC

Type the Directory Services Restore Mode (DSRM) password

Password: I

Confirm password: sssssnes

W nastepnej kolejnosci nalezy Dalej (Next).

Deployment Configuration
\\S 1 = Specify DNS delegation options

i Deployment Configuration e

Additional Cptions

Na kolejnej planszy nie sa konieczne zadne zmiany, dlatego tez nalezy przej$¢ do
kolejnej karty klikajac Dalej (Next), chyba, ze nazwa kontrolera dla komputerow
korzystajacych z NetBIOS ma by¢ inna niz domyslna.
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%‘Erify the NetBIOS name assigned to the domain and change it if necessary

The MetBIOS domain name: ELITEPC

Podobnie jest w przypadku $ciezek, chyba, ze dane majg by¢ przechowywane na

osobnym nos$niku.

l’-@pecify the location of the AD DS database, log files, and SYSVOL

Database folder: CAWindows\NTDS
Log files folder: CAWindows\NTDS
SYSVOL folder: CAWindows\SYSVOL

Na planszy podsumowujacej nalezy klikna¢ Dalej (Next).

Configure this server as the first Active Directory domain controller in a new forest.
The new domain name is "elitepc.pl®. This is also the name of the new forest.
The MetBIOS name of the domain: ELITEPC
Forest Functional Level: Windows Server 2012 Release Candidate
Domain Functional Level: Windows Server 2012 Release Candidate
Additional Options:
Global catalog: Yes
DMS Server: Yes

Create DN5S Delegation: No

System zostanie poddany analizie. Jezeli wszystko przebiegnie pomyslenie mozna

klikna¢ przycisk Zainstaluj (Install).

$ @ an prerequisite checks passed successfully. Click ‘Install' to begin installation.

Proces instalacji zajmie dtuzsza chwilke. Nalezy zatem uzbroi¢ si¢ w cierpliwosc.
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l\}j —
Installation progress

Creating directory partition: CN=Configuration, DC=elitepc, DC=pl; 928 objects remaining

3.4. Active Directory Users and Computers

Po ponownym uruchomieniu komputera w MenadZzerze Serwera (Server Manager)
konieczne jest wybranie AD DS (Active Directory Domain Services), nast¢pnie na
serwerze nalezy kliknag¢ prawym klawiszem myszy i1 wybra¢ Komputery

i Uzytkownicy Ustugi Active Directory (Active Directory Users and Computers).

P SERMETSE { il | Add Roles and Features

[ Restart Server
Computer Management

Sen-er‘f\a’ne Pvd Address Mar| : : '
Windows PowerShell

ELITEPC-D:COT  10.0.2.15,192.168.0.1

Configure NIC Teaming
Configure Windows Automatic Feedbac

Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows P

Active Directory Sites and Services

‘8 ” Active Directory Users and Computers

I e

Jest to miejsce szalenie waznie, poniewaz bedg w nim tworzone grupy i konta dla
uzytkownikow oraz komputerow, beda im przypisywane odpowiednie role
i uprawnienia. W system Windows jest juz wbudowana catkiem pokazna liczba grup
bezpieczenstwa. W przypadku przyktadowym nie bedzie jednak potrzeby tworzenia
nowych grup, mimo, ze daje to ogromne mozliwosci w przydzielaniu i odbieraniu

uprawnien uzytkownikom. Opis rdl dostgpny jest pod adresem:

http://technet.microsoft.com/pl-pl/library/cc756898%28WS.10%29.aspx .
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1‘@ Active Directory Users and Com

B[] Managed Service Accour

= v H2, Distributed ...
[ SErs

82 Event Log R...
ﬂ!,Guests

Mame 1

- [ Saved Queries 8 Access Cont... €
4 G elitepc.pl 8 Account Op... ¢
| Builtin 82 Administrat... ¢

F —] Computers 82 Backup Ope... ¢

I @] Domain Controllers ﬂ!,[ertificate gl ik

[ [0 ForeignSecurityPrincipal: ﬂl[r}rptugraph... c

€

E

E

Przechodzac do praktyki, warto od samego poczatku utrzymywac tad i porzadek, a
takze intuicyjne nazwy. Dlatego tez na poczatek zostanie stworzona nowa Jednostka
Organizacyjna. Dla zobrazowania czym ona jest, mozna ja traktowaé, jako byt
podobny do katalogu. W celu jej utworzenia konieczne jest kliknigcie prawym
klawiszem myszy na nazwie domeny, nastepnie w przycisk Nowy (New) i wybranie

opcji Jednostka Organizacyjna (Organizational Unit).

4 |5 elitepey” ner Default conta
= Buil Delegate Control... S
=l bu - izational... Default conta
b —| Com e ner Default conta
b & Don Change Domain... ner Default conta
I [ Fore Change Domain Controller... ner Default conta
T M
b TI A Raise domain functional level...
oL User
Operations Masters...
MNew 2 Computer
All Tasks 2 Contact
View » Group
Refresh InetCrgPerson
Enativs mslmaging-P5Ps
MSMO CQueue Alias
Properties . .
Organizational Unit
— Printer

W celu ¢wiczeniowym zostanie stworzona jednostka organizacyjna o nazwie
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Ksigegowos¢ (oczywiScie starajgc si¢ nie uzywac przy tym polskich znakow), gdzie
beda przechowywani zatrudnieni ksiggowi. Wybor, a takze akceptacja jej

utworzenia zostang zatwierdzone przyciskiem OK.

~=| Createin:  eltepcpl/
e 7

\

Mame:

| Kaiegowosc|

Protect container from accidental deletion

Nastepnie powstanie nowa grupa. W tym celu nalezy klikngé prawym przyciskiem
myszy na nowo powstalym elemencie, a nastepnie w Nowy (New) 1 Grupa (Group).

[- [ vsers ||

4| Ksiegowor-
Delegate Control...

Move...

Find...

Mew k Computer
All Tasks k Contact
oen b Group

Dokonany zostanie podzial na pracownikéw, ktérzy pracuja na kasach oraz na tych,
ktorzy pracujg w biurze. Odpowiednio niech beda to grupy Kasa i Biuro. Czynno$¢
trzeba powtorzy¢ dla kazdej z grup. Na planszy, ktora si¢ pojawi nalezy podac
nazwe¢ dla grupy oraz zaznaczy¢ opcje w taki sam sposob jak jest to zrobione na

ponizszej ilustracji i klikngé przycisk OK.
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[ New Object - Group [

Q} Createin: elitepc.pl/Ksiegowosc

-

Group name:

| Biuro |

Group name (pre-Windows 2000):

| Biuro |
Group scope Group type
() Domain local (®) Security
i® Global () Distribution

et
() Universal

QK | | Cancel |

Grupy dystrybucyjne moga by¢ uzywane tylko z aplikacjami poczty e-mail (np.
Exchange) do wysylania poczty e-mail do grup uzytkownikow. Grupy
dystrybucyjne nie obstuguja zabezpieczen, co oznacza, ze nie sg wyswietlane na
listach arbitralnej kontroli dostepu (DACL, Discretionary Access Control List). Jesli
jest potrzebna grupa stuzaca do kontroli dostgpu do zasobow udostepnionych, nalezy

utworzy¢ grupe zabezpieczen.

Grupy zabezpieczen, jesli sa uzywane z rozwaga, stanowig wydajny sposob

udzielania dost¢pu do zasobow w sieci.
Za pomocg grup zabezpieczen mozna wykonywac nastgpujgce operacje:

e Przypisywanie praw uzytkownika grupom zabezpieczen w ustudze Active
Directory. Prawa uzytkownika sg przypisywane grupie zabezpieczen w celu
ustalenia czynnos$ci, jakie czlonkowie danej grupy moga wykonaé w

zakresie domeny (lub lasu). Prawa uzytkownika s3g automatycznie
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przypisywane niektorym grupom zabezpieczen podczas instalowania ustugi
Active Directory, aby ulatwi¢ administratorom okreslenie roli
administracyjnej poszczegélnych oséb w domenie. Na przyktad uzytkownik
dodany do grupy ,,Operatorzy kopii zapasowych” w usludze Active
Directory moze wykonywa¢ kopie zapasowe plikow 1 katalogow
znajdujacych si¢ na kazdym kontrolerze domeny, a takze przywracac te pliki
i katalogi z kopii zapasowych. Jest to mozliwe, poniewaz domy$lnie grupie
»Operatorzy kopii zapasowych” sa automatycznie przypisywane prawa
uzytkownika, wykonywanie kopii zapasowych plikow i katalogow oraz
przywracanie plikow i katalogéw, a czlonkowie grupy dziedzicza prawa
uzytkownika przypisane grupie.

Za pomoca przystawki Zasady grupy (Group Policies) mozna przypisac
grupom zabezpieczen prawa uzytkownika, aby ulatwi¢ delegowanie
okreslonych zadan. Przypisujac delegowane zadania, nalezy zachowa¢ duza
ostroznos$¢, poniewaz niedoswiadczony uzytkownik majacy zbyt wiele praw
w grupie zabezpieczen stanowi zagrozenie dla bezpieczenstwa sieci.
Przypisywanie uprawnien do zasobéw grupom zabezpieczen. Uprawnien nie
wolno myli¢ z prawami uzytkownika. Uprawnienia przypisuje si¢ grupom
zabezpieczen dla danego zasobu udostepnionego. Decydujg one o tym, kto
ma mie¢ mozliwo$¢ dostepu do zasobu i na jakim poziomie np. petlna
kontrola (Full Control). Niektéore uprawnienia s3a przypisywane
automatycznie np. dla obiektow domeny, po to aby okresli¢ rézne poziomy
dostepu domyslnych grup, jak np. Administratorzy domeny czy Operatorzy
kont.

Grupy zabezpieczen wymieniane sg na listach DACL. Listy te okre$laja uprawnienia

do obiektéw i zasobdw. Administratorzy powinni przypisywa¢ uprawnienia do

zasobow (drukarek, udzialow plikéw itp.) nie pojedynczym uzytkownikom, lecz

calym grupom zabezpieczen. Przypisywanie uprawnien grupie jest o tyle wygodne,

ze nie trzeba powtarza¢ wielokrotnie tej samej procedury. Kazde konto, ktore

zostalo przydzielone do grupy otrzymuje prawa narzucone tej grupie w ustudze
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Active Directory, tak samo jak i uprawnienia tej grupy do okreslonych zasobow.

Grupy zabezpieczen, podobnie jak grupy dystrybucyjne moga zosta¢ uzyte jako
adresaci poczty e-mail. Gdy zostanie wystana wiadomo$¢ e-mail do danej grupy,

otrzymaja ja wszyscy jej czlonkowie.

Grupy beda bardzo pomocne jesli wickszej liczbie uzytkownikow beda miaty zostaé
przypisane dane uprawnienia, a innej juz nie, np. w ¢wiczeniowym przypadku

kasjerzy nie powinni mie¢ tak wysokich uprawnien jak pracownicy biurowi.

Naturalnie tak utworzonej grupie nalezaloby nada¢ odpowiednie prawa. W
przypadku z przyktadu niech to bedg prawa zwyktego Uzytkownika. Zostanie wigc
wykorzystana wbudowana w system Windows grupa bezpieczenstwa. W tym celu
nalezy klikng¢ prawym klawiszem myszy na Wiasciwosci (Properties) na przyktad

kasjerow.

&%, BIUro SECUTTY Lroup...
2
' Add to a group...
Move...
Send Mail
All Tasks 3
Cut
Delete

Rename

Properties

W oknie, ktore si¢ pojawi konieczne jest przejscie do zakladki Czlomnek Grupy
(Member Of) i wybranie przycisku Dodaj (Add).
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| General | Members | Member Of | Managed By |

Member of -
MName Active Directory Domain Services Folder
| Add... | | Remove |

Nastepnie nalezy kliknaé¢ Zaawansowane (Advanced).

Select this object type:

|Em|.psor Built-in secunty principals | | Object Types... |
From this location:

|eiE=DCH || Locations... |

Enter the object names to select (zxamples):

| Check Names

Advanced. . | ok | DEESEE

W dalszej kolejnosci nalezy klikna¢ Znajdz teraz (Find Now), a z listy, jaka si¢
wygeneruje wybra¢ UZytkownicy (Users) i kliknaé przycisk OK, a nastepnie jeszcze
raz OK.
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L TEITE LN JLdiLs W | v | | ]
Cescrption: | Starts with |« | |

] Disal::% accounts Stop
[ |MNen

Days since lazt logon: I:IZI ﬁ

ifng password

Search results: i | | e |
Mame Description In Folder ’
42 Read-only Do... Members of this .. elitepc pl/Users
42 Remote Desk... elitepe pl/Buittin
% Remote Mana... elitepc pl/Builtin
% Replicator elitepc pl/Builtin
m'.Scherrla Admins Designated admi... elitepc pl/Users
&2 Server Operat... elitepc pl/Buittin
42 Teminal Serv... elitepc pl/Buittin
Alsers eltepc pl/Builtin
[+ T slitan rl /P dkin , |_=

L&

| <Previous | | Next> |

Jak wida¢ kasjerzy sg juz w Uzytkownikach. Nalezy klikna¢ OK.

| General | Members | Member Of | Managed By |

Member of:
MName Active Directory Domain Services Folder
|sers elitepc pl/Builtin

Dla testu zostanie dodany uzytkownik, na ktéorym beda przeprowadzane rozne
doswiadczenia w dalszej czesci ksigzki. W celu stworzenia uzytkownika nalezy
prawym przyciskiem myszy klikna¢ na Ksiggowosé> Nowy (New)> Uiytkownik
(User).
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= [

Delegate Control...
Move...
Find...
o k Computer
All Tasks » Coctand
View » Group
Cut InetOrgPerson
Delete mslmaging-P5Ps
MSMC Queue Alias
Rename
Refresh Organizational Unit
Export List... Printer
User
e

Trzeba wypehi¢ wszystkie pola. Wazna jest nazwa logowania uzytkownika, gdyz to
dzigki niej bedzie si¢ on mogt zalogowaé na danym komputerze. W przyktadzie

zastosowano nazwe kasjer 01.

New Object - User =5
..%

; Createin:  elitepc pl/Ksiegowosc

Ud
First name: |kasjer_{|"l | Initials: I:I
Last name: | |
Full name: ||':E|sjer_ﬂ"| |

|User logon name:

|l‘IEISjEF_{H| | | Zeltepc pl | - |

lUser logon name (pre-Windows 2000):
|ELITEF'E"\ | |kasjer_ﬂ1

Na nastepnej karcie nalezy wybra¢ dla tego uzytkownika odpowiednie hasto. Warto

zostawi¢ zaznaczong opcj¢ UZytkownik musi zmieni¢ hasto przy nastgpnym
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logowaniu (User must change password at next logon), aby to on mogl sobie w
trakcie pierwszego logowania je zmieni¢ wedle wtasnych upodoban. Nalezy klikna¢

dalej Dalej (Next), a nastepnie Zakoncz (Finish).

; Createin:  eltepc pl/Ksiegowosc

6
Password: TIIIIIL |
Confirm password: |uuu“ |

|User must change password at nexd logon

W nastepnej kolejnosci nalezy wejs¢ w jego Wlasciwosci (Properties) klikajac

prawym przyciskiem myszy, a nastepnie w zaktadke Czlonek Grupy (Member of).

aEy Diury JELUTNILY JTUU .
1 P
3
| Copy...
.

Add to a group...

Disable Account

Reset Password...

Mowve...

Open Home Page

Send Mail

All Tasks »
Cut

Delete

Rename

Properties

Domyslnie jest on Uzytkownikiem Domeny (Domain Users). Mozna wigc skasowac

ta pozycje, a potem dodac go do grupy "Kasy".
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kasier 01 Properties | 2

Remate control | Remote Desktop Services Profile | COM+
General I Address I Account | Profile | Telephones I COrganization
Member Of | Dial4n | Environment | Sessions

Member of :
MName Active Directory Domain Services Folder
Kasy elitepc pl/Ksiegowosc

Grupe¢ kasy mozna natomiast teraz przypisa¢ do grupy UZytkownicy Domeny
(Domain Users). To, co zostalo uzyskane to pewnego rodzaju hierarchia
(dziedziczenie). Uzytkownicy naleza do grupy Kasy, a grupa Kasy nalezy do jednej
lub wigcej innych grup. Dzigki temu mozna swobodnie zarzadza¢ uprawnieniami

wielu uzytkownikéw naraz zamiast kazdego uzytkownika z osobna.

Nalezy sprytnie zarzadza¢ zaroéwno grupami uzytkownikow jak i1 jednostkami
organizacyjnymi, poniewaz nie tylko ufatwi to prac¢ administratorowi systemu i
zwickszy bezpieczenstwo, ale takze pozwoli wydajnie zarzadza¢ np. Zasadami

grupy, ktére mozna przytacza¢ wytgcznie do jednostek organizacyjnych.

Zostanie teraz stworzona kolejna jednostka organizacyjna, lecz tym razem wewnatrz
ksiggowosci. Zostanie nazwana "Komputery". Beda tam przechowywane konta dla

komputeréw w tym dziale.
[ New Object - Organizational Unit
-—';’?“ Createin:  elitepc pl/Ksiegowosc

Mame:
| Komputery|

Protect container from accidental deletion

Teraz nalezy klikng¢ prawym przyciskiem myszy na Komputery > Nowy >
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Komputer (Komputery > New > Computer).

P e R ||

E Kompr

Delegate Control...
Move...

Find...

MNew 2 Cormputer

A nastepnie stworzy¢ maszyng, ktora bedzie si¢ nazywaé KS-WS-01

E‘ Createin:  elitepc. pl/Ksiegowosc/Komputery

Computer name:
| K5-Ws-01|

Computer name (pre-Windows 2000):
| KS-WS-01

The following user or group can join this computer to a domain,

User or group:
|DeFd..it'.DomahAdrhs || Change... |

[ ] Assign this computer account as a pre-Windows 2000 computer

Komputer domyslnie zostanie przypisany do grupy Kemputery Domeny (Domain

Computers). Co mozna sprawdzi¢ klikajac w jego Wiasciwosci (Properties).

|Gena’{%l[lperﬁhg5ﬁm| Member Of | Delegation | Location | Managed By | Dialin |
Member of -
Mame Active Directory Domain Services Folder

Domain Computers  elitepc pl/Users

Trzeba pamictaé, ze kazdy komputer z systemem Windows NT, Windows 2000 lub
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nowszym, ktory zostaje dolgczony do domeny, otrzymuje wtasne konto komputera.
Podobnie jak konta uzytkownikow, konta komputerow umozliwiajg
uwierzytelnianie oraz inspekcje dostepu komputera do sieci i zasoboéw domeny.
Kazde konto komputera musi by¢ unikatowe. Uniemozliwi to niepowolanym
osobom podigczenie si¢ do sieci bez zgody administratora. Skoro zostali juz
stworzeni i pogrupowani uzytkownicy oraz konta komputeréw, warto jeszcze
zwroci¢ uwage na ich wilasciwosci. Po kliknieciu prawym guzikiem myszy na
koncie komputera sa dwie wazne opcje. Jedna z nich jest Wylgczenie Konta
(Disable Account), a druga Zresetowanie Konta (Reset Account). Ta druga
niezbgdna jest wtedy, gdy maszyna o danej nazwie ulegla awarii i zostata
wymieniona na nowg. Nowego komputera nie podiaczy si¢ do domeny do chwili

zresetowania konta.

L.g-ame Type Description
I

L

Add to a group...

Disable Account

Reset Account

Maovwve...

Manage

All Tasks [
Cut

Delete

Properties

W przypadku konta uzytkownika réwniez mozna je wylaczy¢, a takze zresetowaé
mu hasto opcja Resetuj Hasto (Reset Password). Przydatna jest takze mozliwosé

Wystania Wiadomosci (Send Mail).
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- x '

M C I

opy...
Add to a group...

e

Disable Account

Reset Password...
Movwe...

Open Home Page
Send Mail

All Tasks ¥

Cut
Delete

Rename

Properties

Kont uzytkownika z zatozenia nie powinno si¢ kasowaé z kilku wzgledow. Jednym
z nich jest to, ze na miejsce danego pracownika moze przyj$¢ jego nastgpca —
musiatoby wtedy albo zosta¢ utworzone dla niego nowe konto, wprowadzane

wszelkie ustawienia oraz uprawnienia. Prosciej bedzie uzy¢ opcji Kopiuj (Copy).

% Createin: eltepc pl/Ksiegowosc

First name: | sjer()2 | Initials: I:I
|
|

Last name: |

Full name: |Kasjerﬂ2

|User logon name:

etz == ]

lser logon name (pre-Windows 2000
|ELITEF‘E"'~ | |kasjerﬂ2

Bedzie konieczne podanie nowej nazwy uzytkownika oraz hasta, natomiast wszelkie

inne ustawienia jak np. uprawnienia czy zamontowane dyski sieciowe pozostang
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zachowane. Z racji tego, ze na ogo6t ustawien jest dos¢ duzo praktykuje si¢ wlasnie
stworzenie wzorcowego konta uzytkownika w obrgbie danej Grupy i kopiowanie
zamiast tworzenia za kazdym razem nowego konta. Uzytkownikow, ktorzy przestaja
by¢ potrzebni najlepiej wytaczy¢ i przenies¢ do wczesniej przygotowanej jednostki
organizacyjnej (np. czasowo wylaczeni). Mozna teraz wejs¢ we wlasciwosci

jakiegos konta uzytkownika.

¥ MemberOf | Didin | Emwonment |  Sessoms
Remote control |  Remote Deskiop Services Profle | COM«
Genersl | Address | Account | Profie | Telephones | Organization
& Kasjerl?
First name: Kasjer(2 | Initials: I:I
Last name: | |
Display name: | Kasjerl? |
Description: | |
Office: | |
Telephone number: | | | Other.... |
E-mail: | |
Web page: | | | Other... |

W zaktadkach Ogoélne (General), Adres (Address), Telefony (Telephones) oraz
Organizacja (Organization) znajdujg si¢ jedynie pola, w ktore mozna wpisac jakies

informacje o uzytkowniku.

59



1 T I L el L 1 I Bt I e P AL el W lertend | 1S [ L]

General | Address Account | Profile I Telephones | Croanization

Iser logon name:
|m | | @elitepc pl | - |

|User logon name {pre-Windows 2000):
|ELITEF‘C\ | |kasjer'[|'2 |

| Logon Hours.. || Log On To... |

[ ] Unlock account

Account options:

|User must change password at next logon ]
[] Uzer cannet change password
[] Password never expires

[ Store password using reversible encryption W
Account expires

(®) Mever

() End of- |2 czewca 2012 =

W zakladce Konto (Account) warto zwroci¢ uwage na to, iz mozna zmieni¢ login
uzytkownika Iub nada¢ inny dla réznych domen. Warto korzysta¢ z funkcji
Wygasania wainosci konta (Account Expires), ktora powoduje wylaczenie konta
po uptywie jakiej$ daty (np. w dniu konca umowy o pracg). Dzigki temu

administrator nie musi pamigta¢ o wylaczeniu konta zwolnionego pracownika.

Bezpieczenstwo sieci mozna dodatkowo zwigkszy¢ za pomocg ustawien Godzin

Logowania (Logon Hours).
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[ Logon Hours for Kasjer02

vl [+ 4 oK
D-2-4-6-8-10-12-14-16-18-20-22- D Lok o
:

soneszstec[| - [ NRRRNRNRRNNRNR
e |||
« (I 1 o
coec | [ NNTNNREARNNNRRENE e
s |HNNERRRRRRRNANNER

sobota
niedziela

poniedzialek from 00:00 to 07:00

W tatwy sposdb mozna okresli¢ to, w jakich godzinach konto moze by¢ uzywane, a
w jakich nie. Dzigki temu potencjalny wtamywacz, jezeli nawet dostanie si¢ na takie
konto, to poza godzinami pracy, czyli wtedy, gdy nie ma nadzoru nad siecig, nie

bedzie w stanie niczego zrobic.

B ORLSIARELAS e RLAAbe N AL e P

|£@3E:neml | .ﬂn.ddress I Account Profile Telephones I Organlzatlon

User profile
Profile path: |;’f5ciezka_sieu:ic:waﬁ;LIS ERMAMETL |

Logon script: | |

Home folder

() Local path:

(® Connect: |2: |v| To: |ffsu:iezka_sieu:inwa

W zaktadce Profil (Profile) mozna okresli¢ $ciezke sieciowa dla profilu, czyli

lokalizacj¢ w sieci, gdzie dany profil ma by¢ przechowywany. Parametr
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%USERNAME% to zmienna $rodowiskowa, ktora zwraca nazwe uzytkownika.
Dzi¢ki temu w podanej lokalizacji zostanie utworzony katalog o nazwie takiej samej
jak nazwa uzytkownika. Kopiujac tak skonfigurowany profil pewne jest, ze kazdy
nowy uzytkownik dostanie swoj wlasny prywatny folder w zasobie sieciowym.
Istnieje takze mozliwos¢ zamontowanie dysku sieciowego. Niestety ograniczona do

jednego dysku. Wigcej mozna zamontowaé za pomocg Zasad Grupy.

|S§ Member Of Dial4n | Environment | Sessions

Metwork Access Pemission

{* PAlow access
" Deny access
" Control access through NPS Network Palicy

W zakladce Telefonowanie (Dial —in) warto zwrdci¢ uwage na to, czy uzytkownik
ma zgode na dostep do sieci z zewnatrz. Jezeli takiej nie ma to np. nie bgdzie mogt
si¢ podiaczy¢ do wewngtrznej sieci za pomoca VPN’a itp. Na taki dostep mozna mu
pozwoli¢ lub wybra¢ opcje trzecig, ktora mowi o tym, ze NPS zajmie si¢ jego

weryfikacja (o czym juz w dalszych dziatach).

e | e mmees  om e mm e . -

E@ Member Of | Dial-in | Environment Sessions
Use this tab to set Remote Desktop Services timeout and reconnection
settings
End a disconnected session: = j
Active session limit: |NE"-fEr ﬂ
Idle session limit: |New.rer j

Ze wzgledow licencyjnych i nie tylko w zakladce Sesje (Sessions) warto ustawié

limity czasu trwania ses;ji tak, aby uzytkownicy nieaktywni lub tacy, ktorzy zostawili
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wigczone komputery przed wyjsciem do pracy byli automatycznie wylogowywani.

i
Za pomoca ikonki @ mozna dosta¢ si¢ do wyszukiwarki Active Directory, w
ktorej mozna tworzy¢ kwerendy, ktore przefiltrujg doktadnie catg ustuge katalogowsa

1 pomoga wyluska¢ pozadane informacje.

File Edit View

Find: |Users.Cnrrtacts.End Groups |T| In: |iﬁ Ksiegowosc vl | Browse... |

| Users, Contacts, and Groups | Advanced |

Find Mow
Condition: Walue: toee -

r T 1 Stoy

I | =
— |1 | 'DEE"

Condition List: | Add || Remove |

| «<Add criteria from above to this list> ‘ %

Zamykajac dzial dotyczacy Active Directory warto nadmieni¢, iz w obregbie
jednostki organizacyjnej nie powinno znajdowac¢ si¢ wigcej niz 5000 uzytkownikow

ze wzgledow wydajnosciowych.

| Active Directory Users and Com|| Name Type Description
[ Saved Queries L Administrator

Built-in accg

54 elitepc.pl 82 Allowed RODC Passwor... Security Group... Members in

[ Builtin 82 Cert Publishers Security Group... Members of
b [ Computers 82 Cloneable Domain Con... Security Group... Members of
b [ Domain Controllers 82 Denied RODC Passwor...  Security Group... Members in
b Foreignﬂecurit.j,rprincipale 82 DnsAdmins Security Group... DNS Adrmini
b Bl Managed Service Accour 82 DnsUpdateProxy Security Group... DMS5 clients»

" Users v i Lt T b e B

Warto takze pamietac, ze w jednostce organizacyjnej UZytkownicy (Users) znajduje
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si¢ bardzo newralgiczne konto Administrator.

Kazdy uzytkownik Windows posiada Identyfikator Bezpieczenstwa (Security
Identifier), ktory wyglada mniej wigcej tak: S-1-5-21-3627861015-3361044348-
30300820-1013. Konto Administrator posiada na samym koncu zawsze liczbe 500,
czyli wyglada mniej wigcej tak: S-1-5-21-3623811015-3361897348-30300820-500.
Dzigki temu potencjalny wlamywacz posiada wiedz¢ na temat tego, ktore konto to
Administrator. Dlatego tez jednym z pierwszych krokéw w pracy z Active Directory
powinno by¢ powielenie konta administratora. Mozna to osiagng¢ wylacznie
poprzez opcje Kopiuj (Copy), a nastgpnie wylaczenie pierwotnego konta z

wczesniejszym nadaniem mu bardzo ztozonego hasta.

Naturalnie administrator nie jest osobg odpowiedzialng za cale dzialanie serwera. Na
0g06! rozne osoby zarzadzajg réznymi rolami a nawet czgsciami rol. Tak samo jest w
przypadku Active Directory. W celu przeprowadzenia demonstracji nalezy stworzy¢
jednostke organizacyjng Pracownicy oraz uzytkownika Szef. Nast¢pnie na jednostce
organizacyjnej pracownicy nalezy przycisna¢ prawy guzik myszki i wybra¢ Deleguj

kontrole (Delegate Control).

1] VIBN3gea IEMNVICE ACCOoUL
| Users

3| Pracownicy

Delegate Control...

Ukaze si¢ kreator, ktory pozwala na przedelegowanie kontroli nad pojedyncza
jednostka organizacyjng i jej zawarto$cig wybranemu uzytkownikowi. Uzytkownik
ten bedzie mogt zarzadza¢ innymi uzytkownikami, nadawa¢ im uprawnienia,
tworzy¢ grupy, komputery, jednostki organizacyjne oraz inne obiekty Active
Directory, lecz tylko wewnatrz jednostki organizacyjnej Pracownicy. Nalezy klikna¢

Dalej (Next).
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Welcome to the Delegation of Control
Wizard

This wizard helps you delegate control of Active Directory
objects. You can grant users pemission to manage users,
groups, computers, organizational units, and other objects
stored in Active Directory Domain Services.

To continue, click Mead.

Kolejne okno kreatora stuzy do okreslenia tego, komu kontrola zostanie
przedelegowana. Tych uzytkownikow lub ich grupy dodaje si¢ przyciskiem Dodaj
(Add).

Users or Groups fa
Select one or mare wsers or groups to whom you want to delegate contral . “uJ

Selected users and groups:
2 Syef (szef@elitepe pl)

| Add... | | Remove

Nastepnie nalezy okresli¢ jakie zadania dany uzytkownik bedzie moglt realizowac.
Do wyboru jest kilka predefiniowanych szablondéw. Istnieje takze mozliwo$¢

stworzenia nieszablonowego zadania.
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Tasks to Delegate
You can select commaon tasks or customize your own.

(®) Delegate the following commen tasks:

Create, delete, and manage user accounts #
[ | Reset user passwords and force password change at next logon
[ | Read all user information

[] Create, delete and manage groups

[ ] Modify the membership of a group

[ ] Manage Group Policy links

[ ] Generate Resultant Set of Policy (Planning) ¥
£ [[[] >

() Create a custom task to delegate

Na karcie podsumowujacej nalezy klikna¢ Zakoncz (Finish).

Completing the Delegation of Control
Wizard

You have successfully completed the Delegation of Control
wizard.

You chose to delegate control of objects -
in the following Active Directory folder:

elitepc pl/Pracownicy

The groups, users, or computers to which you
have given control are:

Szef (szef@elitepc pl)

You chose to delegate the following tashks:

To close this wizard, click Finish.

Fizyczny dostgp do serwera jest niewskazany nawet dla administratora, a tym
bardziej dla zwyklego uzytkownika. Dlatego tez nalezy da¢ uzytkownikom
mozliwo$¢ zarzadzania rolami, do ktorych majg dostep. Mozna to uczyni¢ tworzac

wiasng konsole MMC. Aby ja stworzy¢ w menu Start nalezy wyszukaé aplikacji
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MMC i jg uruchomié.

A p pS Results for “mmc *

TETIC BXe
-~ )

W programie, ktory si¢ uruchomi nalezy wybra¢ Plik (File) i opcj¢ Dodaj/Usun
Przystawke (Add or Remove Snap-ins).

i
Action View Favorites Window Help
< Mew Ctrl+ N
I Open... Ctrl+0
i Save Ctrl+5
Save As...
Add/Remove Snap-in... [ Ctrl+M
Options... s
1 CAWindnue octanm TN anme e

Pojawi si¢ okno, w ktorym z listy po lewej stronie wybiera si¢ ktore konsole maja

by¢ dotaczone do obecnie tworzonej za pomoca guzika Dodaj (Add).
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You can select snag-ns for this console from those available on your computer and configure the selected set of snap-ns. For
extensible snap-ns, you can configure which extensions are enabled.

Auvailable snap-ns: Selacted snap-ins:
i vende -~ [ console Root | EditExtensons...
immmmumd'l... [Z Active Directory Users and Com|
i Active Directory Sites and Servi.., = L Remave
[ Active Directory Users and Com... |
=5 ActiveX, Control Micras Move U
2 aps1 Edit Micros
nﬁulmmnhuwu Mioros Micnve Down
3 Certificate Templates Micros

Tak przygotowana konsolg nalezy zachowaé¢ wybierajac Plik (File), a nastepnie
Zapisz (Save). Konsoli nalezy nada¢ przyjazna nazwe, tak aby odzwierciedlata to,
co si¢c w niej znajduje. Tym bardziej, ze jej zawartos¢ moze skladaé si¢ z kilku

standardowych konsol np. moze zawiera¢ przystawki do zarzadzania DNS, DHCP

czy Active Directory itp.
mh:|-m:lp v| al}ﬁ?mv

EE} | Libranies Administrator
| Systern Folder Systern Folder

Recent places
1 | Computer  Metwork
System Folder System Folder
Desktop ) :
o custerr ftproot

File folder File folder
Libraries
histony logs
MI File folder File folder
Computer temp wwawroot
% File folder File folder

File name: | Consale1msc l | |

Save
Save as type: |Hunﬂﬂamumitumleﬂﬁrmc} V| | Cancel |

Tak przygotowany plik wystarczy przekaza¢ uzytkownikom docelowym. Musi on
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zosta¢ uruchomiony na komputerze wpigtym do sieci firmowej bezposrednio badz

przez VPN. Uruchomienie nastepuje poprzez dwukrotne kliknigcie na konsoli, a

sposob zarzadzania nie odbiega od tego bezposrednio z serwera.

=

Consolel.msc

Inng opcja udzielenia komus mozliwosci zarzadzania np. nad pojedyncza grupa jest
udzielenie wiladzy poprzez jej Wilasciwosci (Properties) i wybranie zaktadki
Zarzgdzany przez (Managed by). Karta ta pozwala na przypisanie jednego
uzytkownika do zarzadzania jedng konkretng grupa.

Pracownicy Properties | 7 .

[ General | Members | Member Of | Managed By |

MName: eltepc pl/Pracownicy/Szef |

[ ] Manager can update membership list

Office;

Strest: ~

City:
Stateprovince:

Country/region:

Telephone number:

Fax number:
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3.5. Active Directory Administrative Center

Chyba najlepsza i zarazem najbardziej popularng usluga katalogowa jest Active
Directory. Mimo, ze jest ona wcigz na biezagco rozwijana, to jednak nalezy
pamigta¢, ze wywodzi si¢ ona jeszcze z czasow Windows 2000. Nic wigc
dziwnego, ze Microsoft stara si¢ ciaggle nie tylko dopracowywac starg, ale takze
tworzy¢ by¢ moze lepsze rozwigzania, ktore beda w stanie zastgpi¢ swoich
poprzednikow. Jedng z takich nowosci jest przystawka Centrum Administracyjne
Active Directory (Active Directory Administrative Center). Zostala ona
wprowadzona w Windows Serwer 2008 R2, a w rozwinigte] wersji

zaimplementowana rowniez w Windows Server 2012.

Cho¢ na pierwszy rzut oka wyglada ona do zludzenia podobna do tej z Windows
Server 2008 to wprowadza kilka nowych mozliwosci. Podobnie jak inne konsolki
znajduje si¢ ona w narz¢dziach administracyjnych. Mozna si¢ do niej dosta¢ takze
poprzez Menadzera Serwera, analogiczne do Uzytkownikow i Komputeréw ustugi

Active Directory.

@ v Server Manager * AD DS

Eilrer fa] ) v (W) >
Ii2 Dashboard Surver Hisa Add Roles and Features
i Local Server ELITERC-DCIH Restart Server
& Al Servers Computer Management
:% DNS Windows PowerShell

Configure Metwork Adapter Teaming
Configure Windows Automatic Feedback

W§ File and Storage Services b

EVENTS | Active Directory Administrative Center

Celem jej wprowadzenia bylo uproszczenie, przyspieszenie 1 ulatwienie

wykonywania najczgstszych czynno$ci, jakie administrator napotyka na swojej
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drodze. Zostang wigc tutaj stworzeni uzytkownicy, grupy, kontenery, jednostki
administracyjne itp. Mozna przy tym jednocze$nie zarzadza¢ wigcej niz jedng
domeng, uzywac filtrow wyszukiwania oraz powigzac jej prace z PowerShell'em.
Juz pierwsza karta pozwala na zresetowanie hasta uzytkownika czy przeszukanie

domeny.

BILIT MASEWAD B SUSRAL RIARCH e

Po kliknigciu z lewej strony na pozadang domene w srodkowej czesci ekranu pojawi
si¢ pasek z mozliwoscig recznego pisania kwerend oraz zawarto$cig domeny. Na

pierwszy rzut oka wyglada podobnie do starej przystawki.
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Klikajac Dodaj kryteria (Add Criteria) mozna wybraé interesujgce administratora

wlasciwosci obiektow,

po ktorych bedg filtrowane wartosci.

1k Prosglyd [ Dot kryteria |

F Ursthowricy T eeplaczarymiwincnomymi kantami,

T wnythowricy £ wygashn hashem.,

T Uiythoweicy, kidnpch haslo ma date wygadniecia lub jei nie ma.

T Urytdoweicy 7 wdgczomm, sl mblocwarmymi kontami

T Urytheweiy 1 wigezornr kontam, w kbinch proypeciey o cotstrasss
logowansa uphynelo wigoe) nid chrediore lozba dnu

r Urytkowricy 1 hashem wypasajsoym po uphywe okrefiore) borby dr

T Eomputery drisisiace joko dany typ kontrolera domengy.

T Cetabnia machyfilacia w podarnm zalress dat.

r Tye abeskty 1 udytkoarikfiratOngRersonoor puter Crupas jedrosts
CApAniEEcyina.

Builtin
i [

Padnied pasiom funicjonalingd

~ . oo oo furkcjonalnd
rC ™
I ops o~
T st _'I Wiysulca) w Tym wede
I T o .
| Dedal | k| .
Podsumomanie |

Beedacy wubytioowrik: ELITEPCAdministrator

Ogolnie rzecz ujmujac zarzadzanie jest bardzo podobne do przystawki Uzytkownicy
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i komputery ustugi Active Directory. Mozna np. klikna¢ na danym kontenerze

prawym guzikiem i doda¢ nowego uzytkownika czy komputer.

Managed Service Accounts  Container

| Mew
M TPMD S
- Syte Search under this node
W los Properties

Default container for man...

Group
Computer

User

¥

InetOrgPerson

Zmianie ulegly takze kreatory. Teraz nie ma potrzeby przegladania kilku zaktadek

jedna po drugiej, wszystkie wlasciwosci zostaty zebrane w formie formularza.

am Create User:

* account
Organization
Member OF
Password Settings

Profile

2 Mare Information

Account

Farst name: |
Middie witals:
Last narme:
Full name: *
Usar UPN logan:

User Samfccoun... elitepc ".*

Passward:
Confirm password:

ol -

TARKS W SECTION:

T (=
Account expines: & Mever
(.} End of

Pastword opbant: -
% User must change password at next log on
) Oher password options

Encryption options: -
Create i CN=Users, DC=slitepe DC=pl  Change :
Cither options: -
[[] Protet froem accidental deletion
Log on hours.. Log on to.
Crganization ®
Display name: Job title:
Office: Department:
E-rad Comparm:
Web page: Manager: t*_l Claar
Other web pages..  Direct reports:
oK | Cancel
= |

Bedacy ubytioowrik: ELITEPC Administrator

Na uwagg zastuguje takze wyszukiwanie globalne,

a wlasciwie ciekawa
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funkcjonalno$é, jaka si¢ tam znalazta tj. mozliwo$¢ skonwertowania zapytania na

format LDAP.

o Active Directory Administrative Center

—
< Active Directory Domain Services * GLOBAL SEARCH
[© Active Directory.. < Global Search
E = Mormal ' Comvert to LOAP Scope:  elibepe [local) b
B oveaview Enter LDAP query  LDAP pyritax help
B elitepe locan E
. ERAMI, ACCESS COMTR k

GLOBAL SEARCH

[Coepty | [ clear

Wracajac jednak do okna glownego nowej przystawki warto zauwazyc¢, iz pojawit
si¢ kontener Dynamiczna Kontrola Dostgpu (Dynamic Access Control), ktory
powigzany jest z autoryzacja bazujagca na mechanizmie Claim, o ktorym bedzie
wigcej w dziale 8.3. Na tg chwile wystarczy wiedza, iz Central Access Policies
odpowiada za polisy autoryzacji w metodzie Claim, Central Access Rules posiada w
sobie reguly autoryzacyjne niezbgdne przy budowaniu polis dostgpu, Claim Types
zawiera uzgodnienia (Claim) pomigdzy obiektem a atrybutami obiektu, Resource
Properties to miejsce na zdefiniowane ustawienia zasobOw uzywane przy
autoryzacji typu Claim, natomiast Resource Property List to nic innego jak listy

wlasnosci zasoboéw uzywanych podczas autoryzacji Claim.

~ i - - ;
%' elitepe (local) b arne ype
] Dynamic Access Control y R Central Access Policies mshuthz-C...
B Central Access Rules meAuthz-C ..

P Global Search

£ | Claim Types msDS-Clai...
Bl FResource Properties msD5-Reso...
Bl FResource Property Lists Container
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Warto teraz kliknag¢ na nazwie domeny i zerkng¢ na menu po prawej stronie.

fi® Active Directory... < elitef (13) ' Tasks

E|'= o .
Filter 2| (v) ]
8 OVERVIEW Computers
1l elitepe (local) 3 Hawe New
Bl DYNAMIC ACCESS CONTR... b mi- Delete
@ GLOBAL SEARCH B ForeignS Search under this node
B LostAndF o
B NTDSQu
elitepc (local)
M System
- U Change domain controller
Sers
i TPM Dev - Raise the forest functional level...
M Program Raise the domain functional level...
B Managec Enable Recycle Bin ...

Oproécz trzech opcji znanych z Windows Server 2008 R2, czyli Zmiany kontrolera
domeny (Change domain controller) oraz Zwigkszania poziomu funkcjonalnosci
domeny bqd? lasu (Raise the forest functional level oraz Raise the domain
Sfunctional level), pojawil si¢ takze Kosz dla ustugi Active Directory (Enable
Recycle Bin). Po jego kliknieciu pojawi si¢ komunikat o tym, ze raz wlaczonego

kosza nie mozna juz wytgczy¢. Nalezy go potwierdzi¢ klikajac OK.

Are you sure you want to perform this action? Once Recycle Bin has

been enabled, it cannot be disabled.

QK Cancel
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4. Serwer DNS

Dziatanie wspolczesnych sieci komputerowych byloby niemozliwe bez uzycia
ushugi DNS. To wlasnie ona odpowiada za tlumaczenie nazw przyjaznych dla
uzytkownikow na adresy IP. Dla przyktadu odwotujac si¢ do ulubionej domeny
internetowej to wlasnie serwer DNS moéwi komputerowi z jakim adresem IP ten ma
si¢ potaczy¢. Tlumaczenie oczywiscie dziata w obydwie strony. Czytelnik w tym
rozdziale dowie si¢ w jaki sposob Windows Server 2012 realizuje ustuge DNS oraz

jak nig zarzadzac.

4.1. Zapoznanie z konsolg DNS Manager

Wraz z Active Directory automatycznie zainstalowat si¢ serwer DNS. Stato si¢ tak,
poniewaz Active Directory do prawidlowego dzialania wymaga serwera nazw.
Gdyby w sieci przed instalacijag AD DS istnial juz inny serwer DNS
najprawdopodobniej zostatby on uzyty w zaleznosci od krokow jakie zostalyby
wybrane podczas instalacji AD DS. Ad wspolpracuje tylko z serwerami

hostowanymi w Windows Server.

"@ v Server Manager * DNS

&) SERVERS
IZ8 Dashboard B All servers | 1 totzl
B Local Server Filter
BE All Servers s Hame: | T Atk

§l ADDS

W File and Storage Services P

DNS (Domain Name System), czyli system nazw domenowych to ushiga

zapewniajgca zamian¢ adreséw znanych uzytkownikom na adresy, ktore stang si¢
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zrozumiate dla urzadzen wchodzacych w sktad sieci komputerowej. Na przyktad
zamiast odwotywa¢ si¢ do komputera w domenie poprzez podanie adresu IP
192.168.1.xxx bedzie mozna napisa¢ np. komputer01.Elitepc.pl. Na podobnej
zasadzie dziala cata globalna sie¢. Aby sprawdzi¢, jaki adres IP kryje si¢ pod dang

nazwg wystarczy wej$¢ w konsole PowerShell . @ .

W konsoli, ktora si¢ pojawi wystarczy, ze zostanie podana komenda ping adres
strony www. W przyktadzie ponizej mozna si¢ dowiedzie¢, ze wortal komputerowy
in4.pl posiada adres IP 195.242.117.52. Zamiast wpisywaé w przegladarce adres

strony www, jako in4.pl mozna poda¢ powyzszy ciag cyfr. Efekt bedzie taki sam.

% C:slzerssAdministrator?> ping ind.pl

kﬂging‘ ind.pl [?3.157.96.17]1 with 32 hytes of data:
eply from 23.157.96.17: bhytes=32 time=33msz TTL=56
eply from 23.157.96.17: bhytez=32 time=37mz TTL=56
eply from 23.157.96.17: bhyte=s=32 time=33Imsz TTL=56

23.157.96.17: bytes=32 time=38ms TTL=56

ing statistics for 93.157.96.17:

Packets: Sent = 4. Received = 4, Lost = B (@ loss),
pproximate round trip times in milli—seconds:

Minimum = 33ms,. Maximum = 38ms=, Average =

35ms

Wazna rzecza, o ktorej nalezy wspomnie¢ jest to, iz komputery obce, niebgdace
czescia domeny nie beda mogly si¢ odwotywa¢ do komputerow wewnatrz sieci
adresem komputerQ1.Elitepc.pl. Natomiast komputery wewnatrz domeny nie tylko
beda to potrafily, ale jeszcze beda mogly korzysta¢ z serwera DNS do ttumaczenia
adresow internetowych. Jest to o tyle wazne, ze przy duzych sieciach znacznie
minimalizuje to obcigzenie lacza internetowego. Przechodzac do konsoli
zarzadzania ustuga, po znalezieniu na liscie serwera nalezy klikng¢ na nim prawym

przyciskiem myszy, a nastepnie wybra¢ Menadzer Serwera DNS (DNS Manager).
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Server Name  IPvd Address Manageability Last Update

ELITEPC-DCOT  10.0.2.15192.168.0.1

Add Roles and Features
Restart Senver

Computer Management

Windows PowerShell
Configure NIC Teaming

Configure Windows Automatic Feedback

DMS Manager

Ustuga DNS podzielona jest na dwie strefy:

e wyszukiwania do przodu

e wyszukiwania wstecznego

Strefa wyszukiwania do przodu jest mniej wigcej tym, co wezesniej zostato opisane i
jest juz ona skonfigurowana. Natomiast strefa wyszukiwania wstecznego dziata jak
sama nazwa wskazuje w stron¢ przeciwna, czyli postugujac si¢ przyktadem zamieni

adres IP 195.242.117.52 na in4.pl. DNS dziata tylko wewnatrz sieci.

- ¥ Sy W mal e 3

2 DNS

4| 5 ELITEPC-DCO1.elitepc.pl
[ Global Logs
B [ Forward Lookup Zones
I [ Reverse Lookup Zones
b [ Trust Points
b [ Conditional Forwarders

1 ol = |

= = |

Nalezy rozwing¢ strefe przewijania do przodu, a nastgpnie zaznaczy¢ domeng, na
serwerze przyktadowym bedzie to ElitePC.pl. Warto zwroci¢ uwagg, ze po prawej
stronie znajdujg si¢ rd0znego rodzaju wpisy, np. zaznaczony wpis typu A4 (Host(A))

dla kontrolera domeny definiuje nam to, ze nazwa ElitePC-DCO1 w sieci lokalnej
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bedzie jednoznaczna z adresem IP 192.168.1.1

% DNS
I ﬂ ELITEPC-DCO1.elitepc.pl
4 [ Forward Lookup Zones
= ;_‘| _msdcs.elitepc.pl
4 [ elitepc.pl
b [E] _msdes
p [ _sites
p B _tep
b [ _udp
i [0 DomainDnsZones
i [C] ForestDnsZones
b 2] Reverse Lookup Zones
B [5] Trust Points
t- 71 Conditional Forwarders

Mame

(2] _msdcs

(l _sites

= _tcp

[ _udp

| DomainDnsZones

| ForestDnsZones

Q (same as parent folder)
£ (same as parent folder)
& (same as parent folder)
i] (same as parent folder)

4.2. Reczna konfiguracja strefy DNS

Host (4]

P Tl

Type

Start of Authority (SOA
Mame Server (M5)
Host (&)

Host (&)

= elitepc-deD1 Host (&)

H elitepc-deD1

e Y e

Na potrzeby treningowe zostanie skasowana gtowna strefa wyszukiwania do przodu,

zeby pokazac jak ja rgcznie utworzy¢. Nalezy kliknag¢ na niej prawym przyciskiem

myszy i wybrac opcj¢ Usun (Delete).

2 %I___T_sd_n_:s.ﬁllitepc.pl || I tep
4 |21 elitepe.pl ey
2] _ms Update Server Data File
b [ _site Reload
PO tP | New Host (A or AAAA)..
P Alias (CNAME]
¢ B Dom
b 5] Fore Mew Mail Exchanger (MX]...
[Z] Reverse Log Mew Domain...
-:_l Trust Point Mew Delegation...
Eorimna Other New Records...
Global Logs
ELITEPC-DCO1. Losais ;
ELITEPC-DCON. All Tasks >
View 3
Delete
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Nastepnie konieczne jest kliknigcie na nazwie serwera i wybranie opcji Nowa Strefa

(New Zone).
E Action  View Help
eszEXEBczBm/liEa
E_., DMNS Marne
4| 5§ ELITEPC-DCO1.elitamcnll m o At b7
4 [ Forward Look Configure a DMNS Server...

[ ij _msdcs.el

Create Default Application Directory Partitions...

v I Re'.rerse Look

— —

Mew fone...

Otworzy si¢ kreator, gdzie strong powitalng nalezy poming¢ klikajac Dalej (Next).

Welcome to the New Zone
Wizard

This wizard helps you create a new zone for your DNS
SErVer,

A zone translates DMNS names to related data, such as IP
addresses or network services,

To continue, dick Next.

| < Back Mext = || Cancel

Kolejna plansza pozwoli wybra¢ rodzaj strefy. W tym przypadku zostanie wybrana

Strefa Podstawowa (Primary Zone), poniewaz serwer jest gtdbwng maszyng w sieci.

Gdyby mial zosta¢ zainstalowany dodatkowy serwer np. zapasowy lub do
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zbilansowania obcigzenia sieciowego, zostalaby wybrana Strefa Pomocnicza
(Secondary Zone). W lokalizacjach niezabezpieczonych najlepsza bgdzie Strefa
Skrotowa (Stub Zone). Jako, ze serwer jednoczesnie pelni role kontrolera domeny
mozna wybrac opcj¢ Przechowywania strefy w ustudze Active Directory (Store the

zone in Active Directory) Nalezy klikna¢ przycisk Dalej (Next).

Q New Zone Wizard -

Zone Type ;‘

The DNS server supports various types of zones and storage.

Select the type of zone yvou want to areate:

(®) Primary zone
Creates a copy of a zone that can be updated directly on this server.

(") Secondary zone
Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

(") Stub zone

Creates a copy of a zone containing only Mame Server (NS), Start of Authority
(504), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

Store the zone in Active Directory {available only if DNS server is a writeable domain
controller)

< Back Mext = | | Cancel |

Kolejna karta okresla sposob replikacji danych DNS. Mozna przekazywac¢ rekordy w
calym lesie (To all DNS servers running on domain controllers in this forest),
jedynie w obrgbie domeny (To all DNS servers running on domain controllers in
this domain) (co zostanie wybrane), badz do wszelkich kontrolerow domeny (To all
domain controllers in this domain (for Windows 2000 compatibility)) (wymagane

w przypadku starszych serwerow). Nalezy klikna¢ Dalej (Next).

81




Active Directory Zone Replication Scope
You can select how you want DMS data replicated throughout your network.

Select how you want zone data replicated:

() To all DMS servers running on domain controllers in this forest: elitepc.pl
{®) To all DNS servers running on domain controllers in this domain: elitepc.pl
() To all domain controllers in this domain (for Windows 2000 compatibility): elitepc.pl

To all domain controllers spedfied in the scope of this directory partition:

Nastepnie nalezy wybraé czy tworzona jest strefa wyszukiwania do przodu czy

wstecznego. Zostanie wybrana opcja pierwsza.

[:\i\!elect the type of lookup zone you want to create:

(®) Forward lookup zone

A forward lookup zone translates DMS names into IP addresses and provides
information about available network services.

(") Reverse lookup zone

A reverse lookup zone translates IP addresses into DMS names.

Poniewaz jest to glowny serwer naturalng nazwg strefy bedzie elitepc.pl.

L‘gne Name

What is the name of the new zone?

.

The zone name spedfies the portion of the DNS namespace for which this server is
authoritative, It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DNS server.

Zone name:

elitepc.pl

Na kolejnej planszy zostang pozostawione opcje domyslne. Nalezy klikngé przycisk
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Dalej (Next). Ustawienia te zostang zmienione za chwile.

ynamic updates enable DNS dient computers to register and dynamically update their
source records with a DMS server whenever changes ocour,

Select the type of dynamic updates yvou want to allow:

(#) Allow only secure dynamic updates (recommended for Active Directory)
This option is available only for Active Directory-ntegrated zones.

(") Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.

& This option is a significant security vulnerability because updates can be
accepted from untrusted sources.

() Do not allow dynamic updates

Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.

Na ostatniej planszy nalezy klikna¢ Zakoncz (Finish).
Qompleﬁng the New Zone Wizard

You have successfully completed the New Zone Wizard. You
spedfied the following settings:

Mame:  elitepc.pl -~
Type: Active Directory-Integrated Primary

Lookup type: Forward

Mote: You should now add records to the zone or ensure
that records are updated dynamically. You can then verify
name resolution using nslookup.

To dose this wizard and create the new zone, dick Finish.

< Back Finish | | Cancel
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4.3. Zarzadzanie serwerem DNS

Ustuga DHCP ma by¢ ustawiona tak, aby aktualizowala przy okazji przyznania
adresu rekordy DNS. Doda ona rekord A oraz PTR dla komputeréw korzystajacych
z sieci. Pojawig si¢ one na liscie pod serwerem. Gdyby jednak korzystano ze starszej
wersji systemu Windows lub istnialy jakie$ inne problemy mozna klikng¢ na nazwie

domeny np. ElitePC.pl i wybra¢ Wiasciwosci (Properties).

b o PSS ETEp il [ _udp
Bl elitg )
. Update Server Data File
| Reverse
| Trust Py Reload
| Conditi Mew Host (A or AAAA)..,

Global | New Alias (CNAME]...
i ELITEPC-Dt

| ELITEPC-DI Mew Mail Exchanger (MX)
Mew Domain...

Mew Delegation...

Other Mew Records...

DMSSEC
All Tasks
View
Delete

Refresh
Export List...

Properties

Niekiedy, cho¢ nie jest to zalecane, konieczna bedzie zmiana aktualizacji

dynamicznych na Niezabezpieczone i zabezpieczone (Nonsecure and secure).

[:gata iz stored in Active Directory.

Chymamic updates: |Seu:ure only | - |

Allowing nonsecure dynamic L Mone
vulnerability because updates

SoUNCEs. Secure onby

To set aging/scavenging properties, click Aging.
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W zaktadce Serwery Nazw (Name Servers) mozna dodaé¢ inne dziatajace w sieci

serwery DNS.

1 T L wwean £

_[% General |  Staof Authority (SOA) |  Name Servers

To add name servers to the list, click Add.

MName servers:

Server Fully Qualified Domain Mame (FQDMN) IP Address

elitepe-del elitepe pl. (100215 [192.1...

Dzi¢ki temu mozna nastepnie w zaktadce Transfer Strefy (Zone transfer) okresli¢
ustawienia tak, aby wszelkie zmiany w tym serwerze DNS byly propagowane do
innych serwerow z poprzedniej karty Serwery Nazw (Only to servers listed on the
Name Servers tab). Inng mozliwoscig jest Transfer strefy do dowolnego serwera w
sieci (To any server) lub Dodanie serweréw poprzez podanie ich adresow IP (Only
to the following servers). Ze wzgledow bezpieczenstwa, jezeli istnieje tylko takg

mozliwos¢ zaleca si¢ dzielenie rekordami DNS wylacznie z cztonkami domeny.

A Z0NE Transrer 3enNas a Copy ar tne Zone 1o INe SEMNers TNl request a Copy.

Allow zone transfers:
() To any server

(®) Only to servers listed on the Name Servers tab

(") Only to the following servers

| 1D AdAdrmmm Cmmamre Cinmikl |

Oczywiscie mozna dodawa¢ takze nowe rekordy recznie. Do najbardziej
popularnych naleza rekordy A, AAAA, CNAME, MX i NS. Host A, czyli rekord
adresu pozwala przypisa¢ recznie dowolng nazwe pod dany adres IP jakiego$

urzadzenia sieciowego.
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Conditia Mew Host (A or AALA)...

e e ey e e i _Lp
[% =l _msdes.elitepe.pl ‘ 7 _udp
I [E0_elitey ;
5 Ee-.rersel Update Server Data File
| Trust Po Reload

il

Wystarczy poda¢ nazwe hosta, a FDQN zostanie sam wygenerowany oraz adres IP,
na ktory ma on wskazywaé. Stworzenie rekordu PTR tworzy wpis odwrotny dla
Hosta A, czyli wpis w strefie wyszukiwania wstecznego. Nalezy pamigtaé o tym, ze

strefa wyszukiwania wstecznego musi by¢ utworzona aby PTR powstal.

Mame (uses parent domain name if blank):

| Waw |

Fully qualified domain name (FQDM):
| www . elitepc.pl. |

IF address:
| 192.168.0.7 |

[ Create assodated pointer (FTR) record

Host AAAA, czyli rekord adresu Ipv6 pozwala przypisac¢ recznie dowolng nazwe
pod dany adres IPv6 jakiego$ urzadzenia sieciowego. CNAME tworzy alias dla
istniejacego juz wpisu, czyli wiele nazw moze wskazywa¢ na ten sam adres IP.
Zaleca si¢ tworzy¢ rekordy CNAME zamiast duplikowaé rekordy A, chocby z
powodow ilosci pamigci w bazie danych. Rekord MX jest uzywany do mapowania
serwerdw poczty, a NS serweré6w DNS. Przechodzac przez kreator pojawi si¢ rekord
PTR zwany rekordem wskaznika, ktory pozwala na implementacj¢ strefy
wyszukiwania wstecznego. Dla przyktadu zostanie utworzony rekord CNAME dla
kontrolera domeny, ktory si¢ przyda w kolejnych dziatach. W tym celu nalezy
klikng¢ prawym przyciskiem myszy na nazwie domeny i wybra¢ Nowy Alias
(CNAME) (New Alias (CNAME)).
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_ . E—
QD ;J E“tEFIc-r:!I. “ = - - P —
| Reverse Lq Update Server Data File

= Trust Poin Reload

~| Condition| Mew Host (A or AAAA)...

Global Log :
1| New Alias (CNAME)...
ELITEPC-DCOI i )

Nazwa aliasu jest dowolna, dla przykladu zostanie wpisane FTP. Nalezy takze poda¢
w peni kwalifikowang nazwe domeny dla hosta docelowego. Innymi stowy po
prostu wskaza¢ rekord A komputera, do ktorego alias ma si¢ odwotywaé. Sposob
sktadania takiego adresu wydaje si¢ by¢ dos¢ logicznym, jednak w przypadku
probleméw mozna uzy¢ przycisku Przeglgdaj (Browse) i wybra¢ odpowiedni

komputer z listy.

Falizs {CNAME)

Alias name (uses parent domain if left blank):

[Fe |

-

Fully qualified domain name (FQDM):
| fip.elitepc.pl. |

Fully qualified domain name (FQDM) for target host:
| elitepc-dc 1. elitepc.pl | | Browse. .. |

Zostang takze utworzone aliasy dla skrotow WWW oraz VPN. Pozwolg one
uzytkownikom faczy¢ si¢ z serwerem podajac adres www.Elitepc.pl, vpn.Elitepc.pl,
ftp.Elitepc.pl, elitepc.pl. Dzigki temu nie tylko bedzie to wygladaé bardziej
profesjonalnie przy podawaniu réznego rodzaju danych do konfiguracji, ale takze
poprawi intuicyjno$¢ rozwigzania, mimo, ze tak naprawde¢ polaczenie nast¢puje
caty czas z jednym i tym samym komputerem. Co wigcej gdyby kazda rola serwera,
tak jak ma to miejsce w profesjonalnych zastosowaniach, byla zrealizowana na

osobnych komputerach koniecznoscig bytoby utworzenie takich rekordow.
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=] [same as parent folder) Mame Server (M5) elitepc-dcl.elitepc.pl.

E:—||[5ar'r1v.=_~ as parent folder) Host [A) 192.168.0.1

§—||[sar'r1e as parent folder) Hast (A) 10.0.2.15

= elitepe-ded Host (A) 192.168.0.1

'—| elitepc-dcl Host (A) 10.0.2.15

H www Host (&) 192.168.0.7

g:—|1‘t|;1 Alias ([CNAME) elitepc-dc0.elitepc.pl
=|vpn Alias (CNAME) elitepc-del.elitepc.pl

Rekordy MX — wymiany poczty przeznaczone sa dla serwerow pocztowych np. z

Microsoft Exhange.

s »

e I = _uup
= eliteplm:l] o

Reverse LI Update Server Data File

L e e T

TrLISt Poil Beload

Conditior Mew Host (A or AAAA)...

[ L

[+

[= L

b & Global Lo

a ELITEPC- D':": Mew Alias (CMAME]...
i

ELITEPC-DCC Mew Mail Exchanger (MX]...

I_I_‘-I_V‘

Ich konfiguracja analogiczna jest do aliasow z tym, Ze posiadaja one jeszcze pole na
okreslenie priorytetu serwera pocztowego. Zaleca si¢ priorytety zwigksza¢ co 10
jesli oczywiscie jest taka mozliwo$¢ w przedziale 1 do 100. Serwer o najwigkszym
priorytecie bedzie uzywany przez uzytkownikow sieci tak dtugo az nie zostanie on

przecigzony badz nie ulegnie awarii.
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%Mail Exchanger (MX) |Sec1.|rit'_.r |

Host or child domain:

|mail

By default, DM5 uses the parent domain name when creating a Mail
Bxchange record. You can specify a host or child name, but in most
deployments, the above field is left blanl.

Fully qualfied domain name (FADMN):
|mail.el'rtep|:.pl |

Fully qualfied domain name (FRDMN) of mail server:
|e|’rtepc-d|:ﬂ'| glitepc pl | | Browse |

Mail server priorty:

[1od |

Serwer posiada takze opcje oczyszczania samego siebie z nieaktualnych rekordow.
Wystarczy na serwerze klikngé prawym klawiszem myszy i wybra¢ opcje zwigzang

z oczyszczaniem (Set Aging/Scavening for All Zones...).

L\@ ELITEPC-DCO.eli

— Configure a DN5 Server...
4 [ | Forward Look

b [5] _msdes.el Create Default Application Directory Partitions...
b [2 elitepc.pl MNew Zone...
] Reverse Look Set Aging/Scavenging for All Zones...

W oknie, ktore si¢ pojawi nalezy wybrac jak dtugo nieod$wiezony rekord moze

pozosta¢ w serwerze DNS oraz co ile czasu serwer ma weryfikowa¢ swoje rekordy.
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[ ] 5cavenge stale resource records

Mo-refresh interval

The time between the most recent refresh of a recard timestamp
and the moment when the timestamp may be refreshed again.

Morefreshinterval: | 7 | | days | - |

Refresh interval

The time between the earliest moment when a record timestamp
can be refreshed and the earliest moment when the record can be
scavenged. The refresh interval must be longer than the maximum
record refresh period.

Refresh interval; | 7 | | days | - |

4.4. Zapasowy serwer DNS

Naturalnie server DNS mozna zainstalowa¢ niezaleznie od Active Directory np. na
osobnym serwerze, do czego si¢ zachgca, je$li sa ku temu odpowiednie Srodki.
Najbezpieczniej 1 najwydajniej sie¢ bedzie pracowata, jezeli ma pojedynczym
serwerze bedzie jak naj mniej zainstalowanych rol. Nalezy klikng¢ na nazwie
serwera prawym przyciskiem myszy i wybra¢ opcje Skonfiguruj serwer DNS

(Configure a DNS Server).

2 %NS || Name
- ELITEPC-DCOT.elitey Configure a DNS Server...

a T8 Famsard 1 anlaoe

Karte powitalng mozna poming¢ klikajac przycisk Dalej (Next).
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Configure a DN5 Server Wizard =

Welcome to the Configure a DNS
Server Wizard

This wizard helps you configure a DMS server by creating
forward and reverse lookup zones and by spedfying root
hints and forwarders.

To continue, dick Next.

Do wyboru sg trzy mozliwosci, z czego wickszo$¢ pewnie najbardziej zainteresujg
dwie pierwsze. Jedng z nich jest po prostu stworzenie strefy wyszukiwania do
przodu (Create a forward lookup zone), ktéra Swietnie sprawdza si¢ w matych i
$rednich firmach. Lokalne zapytania beda rozwigzywane przez niego, natomiast te
spoza sieci beda przekazywane do serwerow dostawcy Internetu. Dla duzych firm
zaleca si¢ stworzyé strefe wyszukiwania do przodu oraz do tytu (Create forward
and reverse lookup zones). Serwer ten jest w pelni autorytatywny. Aby przesledzi¢

doktadnie kreator konfiguracyjny nalezy wybra¢ opcje druga.

lect Configuration Action i
You can choose the lookup zone types that are appropriate to yvour network
size, Advanced administrators can configure root hints.

Select the action you would like this wizard to perform:

() Create a forward lookup zone (recommended for small networks)

This server is authoritative for the DNS names of local resources but forwards all
other queries to an ISP or other DMS servers. The wizard will configure the root
hints but not create a reverse lookup zone.

i®) Create forward and reverse lookup zones (recommended for large networks)

This server can be authoritative for forward and reverse lookup zones. It can be
configured to perform recursive resolution, forward queries to other DMS servers,
or both. The wizard wil configure the root hints.

() Configure root hints only {recommended for advanced users only)

The wizard will configure the root hints only. You can later configure forward and
reverse lookup zones and forwarders.

Na kolejnej karcie nalezy wybra¢ opcje zalecang (Yes, create a forward lookup zone
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now), poniewaz ma zostac¢ skonfigurowana strefa wyszukiwania do przodu.

\\SFumard Lookup Zone 3
You can create a forward lookup zone now or create one later by running the
Mew Zone Wizard in the DNS console.

A forward lookup zone franslates DMS names to IP addresses and network services.,
This is an essential function for most DNS servers.

Do you want to create a forward lookup zone now?

(®) Yes, create a forward lookup zone now (recommended)

(") Mo, don't create a forward lookup zone now

Jako, ze jest to pierwszy serwer stworzona zostanie Strefe glownq (Primary Zone).
Gdyby byt to serwer zapasowy zostalaby wybrana opcja druga. Zaznaczona takze
zostanie opcja Przechowania strefy DNS w Active Directory (Store the zone in

Active Directory).

[,.\\.felect the type of zone you want to create:

(®) Primary zone
Creates a copy of a zone that can be updated directly on this server.

() Secondary zone

Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

() Stub zone

Creates a copy of a zone containing only Mame Server (NS), Start of Authority
(504), and possibly glue Host (A) records. A server containing a stub zone is not
authoritative for that zone.

Store the zone in Active Directory (available only if DMS server is a writeable domain
controller)

Nastepnie nalezy okresli¢ metode replikowania danych. Rekordy mozna
propagowaé do wszystkich serweréw w lesie, tylko w domenie lub w partycji

domenowe;.
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%Sele::t how you want zone data replicated:

(#) To all DNS servers running on domain controllers in this forest: elitepc.pl
() To all DNS servers running on domain controllers in this domain: elitepe.pl
() To all domain controllers in this domain (for Windows 2000 compatibility): elitepc.pl

To all domain controllers spedified in the scope of this directory partition:

W kolejnym kroku nalezy poda¢ nazwe strefy,.

e zone name spedfies the portion of the ONS namespace for which this server is
authoritative. It might be your organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DMNS server.

Zone name:
| elitep.pl|

Nalezy okresli¢ opcje zwigzane z aktualizacjami dynamicznymi, o ktéorych mowa

byla juz wezesniej.

%Dynamic updates enable DMS dient computers to register and dynamically update their
resource records with a DNS server whenever changes ocour.

Select the type of dynamic updates you want to allow:

(® Allow only secure dynamic updates (recommended for Active Directory)
This option is available only for Active Directory-ntegrated zones.

() Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.

ﬁl This option is a significant security vulnerability because updates can be
accepted from untrusted sources.

() Do not allow dynamic updates

Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.

W kolejnym oknie definiuje si¢ czy ma zosta¢ skonfigurowana strefa wyszukiwania
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wstecznego. Nalezy zaznaczy¢ TAK (Yes, create a reverse lookup zone now) i

klikna¢ Dalej (Next).

[:s reverse lookup zone translates IP addresses to DMS names. Reverse lookup zones
are usually necessary only if programs require this information.

Do you want to create a reverse lookup zone now?

(®) Yes, aeate a reverse lookup zone now

(") Mo, don't create a reverse lookup zone now

Kolejne trzy kroki sg analogiczne do strefy wyszukiwania do przodu. Dochodzi si¢
tak do planszy, na ktérej nalezy zdefiniowac czy strefa ma dotyczy¢ adresow IPv4

(IPv4 Reverse Lookup Zone) czy IPv6 (IPv6 Reverse Lookup Zone).

[}@:hnuse whether you want to create a reverse lookup zone for IPv4 addresses or IPvG
addresses.

(@) IPv4 Reverse Lookup Zone

() IPv& Reverse Lookup Zone
Teraz nalezy zdefiniowa¢ adresacj¢ IP, jaka funkcjonuje w sieci.

Reverse Lookup Zone Hame ;‘
A reverse lookup zone translates IP addresses into DMS names.

To identify the reverse lookup zone, type the network ID or the name of the zone.
(®) Metwork ID:
192 163 .0

The netwark ID is the partion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order,

Po raz kolejny nalezy skonfigurowa¢ aktualizacje dynamiczne.
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%D\ma mic Update

You can spedify that this DNS zone accepts secure, nonsecure, or no dynamic
updates, ba

Dynamic updates enable DMS dient computers to register and dynamically update their
resource records with a DNS server whenever changes ocour,

Select the type of dynamic updates you want to allow:

(") Allow only secure dynamic updates (recommended for Active Directory)
This option is available only for Active Directory-integrated zones.

() Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient.

& This option is a significant security vulnerability because updates can be
accepted from untrusted sources.

(®) Do not allow dynamic updates

Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.

W kolejnym kroku definiuje si¢ czy serwer ma przekazywaé zapytania, ktorych nie
moze rozwigza¢ do innego serwera, a jesli tak to, do jakiego. W ¢wiczeniowym

przypadku przekazywanie zapytan dalej nie jest wymagane.

rwarders
Forwarders are DMS servers to which this server sends queries that it cannot

EMSWET. ba

Should this DMS server forward queries?
() Yes, it should forward queries to DNS servers with the following IP addresses:

IF Address Server FQDM Validated Delete
<Click here to ...

[
=]

(®) Mo, it should not forward queries

If this server is not configured to use forwarders, it can still resolve names using
root name servers,

Byt to ostatni krok instalacji. Na karcie podsumowujacej wystarczy klikna¢ Zakorncz
(Finish).
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Qﬁumpleﬁng the Configure a DNS
Server Wizard

‘fou have successfully completed the Configure a DMS Server
Wizard. When you didk Finish, the following settings will be
saved.

Settings:

DMS server to configure: ELITEPC-DCO 1. elitepc.pl -~
Forward lookup zone to create: elitep.pl

!

Configure the hosts that will use this DMS server to point to
this DNS server for name resolution, and then verify name
resolution using nslookup. If you added a new primary zone,
add resource records to it for the hosts whose names need
to be resolved by this DNS server.

To dose this wizard, dick Finish.

< Back Finish | | Cancel

Jezeli ma istnie¢ zapasowy server DNS nalezy posiada¢ inny komputer z systemem
Windows Server. Po zainstalowaniu na nim Roli serwera DNS nalezy w konsoli
DNS Manager klikna¢ prawym klawiszem myszy na strefie wyszukiwania i wybraé

New Zone (Nowa Strefa).

[ ons
4 5 dhcpep.elitepc.pl
= Global Logs
[] Forward Lookup Zones
b [] Reverse Lookup Zone New Zone...
t [ Trust Points Wimans .

W kreatorze nalezy tym razem wybrac Secondary Zone (Strefa Zapasowa). Dzigki
temu obcigzenie serwera DNS bedzie nie tylko rownowazone, ale takze w razie
awarii jednego serwera dane nie zostang utracone, a jego rolg przejmie zapasowy

SCrwer.
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(®) Secondary zone

Creates a copy of a zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

(") Stub zone

Creates a copy of a zone containing only Mame Server (MN5), Start of Autharity
(50A), and possibly glue Host (A) records. A server containing a stub zone is not
autharitative for that zone.

Nalezy wybra¢ odpowiednia nazwe strefy. Jest to o tyle wazne, iz jezeli jest si¢ w
posiadaniu kilku domen mozna duplikowa¢ jedynie porcje danych, a nie catg

zawarto$¢ serwera DNS.

%Zﬂne Name

What is the name of the new zone?

The zone name spedifies the portion of the DMS namespace for which this server is
autharitative, It might be your organization's domain name (for example, microsoft. com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DNS server.

Zone name:
elitepc.pl

W kolejnym oknie nalezy poda¢ adres IP komputera, na ktorym znajduje si¢ juz
dziatajacy serwer DNS.

%Haster DNS Servers
The secondary zone is copied from one or mare DNS servers.,

Spedfy the DNS servers from which you want to copy the zone. Servers are
contacted in the order shown.

Master Servers:

IP Address Server FQDM Validated Delete

<Click here to add an IP Address or DNS Mame >

@ 192.165.0.1 elitepc-de0 1 oK Up
Daown
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Na karcie podsumowujacej nalezy wybra¢ Zakoncz (Finish). Nalezy pamigtac, iz
serwer gtowny musi mie¢ we wlasciwosciach ustalong zgodg na transfer strefy do
docelowego serwera. Gdy zostanie to wykonane 1 wstgpna synchronizacja zostanie
wymuszona opcja Transferuj z serwera glownego (Transfer From Master) z menu
kontekstowego, ktore jest dostepne po kliknigciu prawym przyciskiem myszy na

nazwie domeny.

%ﬁ al Fu?urm.rard Lookup Zones || :I:utlip
4 A '.='1|.ItEFI.C.FI Reload
[» || _sites
b 5 _tep Transfer from Master

Po synchronizacji rekordy z glownego serwera DNS powinny pojawié si¢ na

SCrwerze zapasowym.

¥ H I R _|_LLP
% 4 [ Fl?urward Lookup Zones 7 _udp
4 |I=d El_'tEF'_c'F'l _| DomainDnsZones
B —I Shes "| ForestDnsZones
b —I _tcdp = (same as parent folder)
E j EJUDFiEiHDHSZDHE‘ =| (same as parent folder)
b [ ForestDnsZones ’ '—| (same as parent folder)
= | (same as parent folder)
- || Reverse Lookup Zones :
B ] Trust Points H dhcpep
e - - . = elitene—dei
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5. Serwer DHCP

Serwer DHCP moéwigc kolokwialnie przydziela adresy IP kazdemu komputerowi,
ktory si¢ uruchomi podtaczony do danej sieci. Jest to fundamentalny element kazdej
struktury sieciowej. Jedna z nowosci w systemie Windows Server 2012 jest
wprowadzenie funkcjonalno$ci nazwanej polityka serwera DCHP (DHCP Policy).

Czytelnik w tym dziale dowie si¢ jak zainstalowac¢ i zarzgdzaé serwerem DHCP.

5.1. Instalacja pierwszego serwera DHCP

Podobnie jak w przypadku innych rél instalacje serwera DHCP réwniez rozpoczyna
sie z poziomu Menadziera Serwera (Server Manager). Zeby zainstalowaé nalezy

wybra¢ w kreatorze 16l Serwer DHCP (DHCP Server) i klikna¢ Dalej (Next).

= Add Roles and Features Wizard

Select server roles

Select one or more roles to install on the selected server.

Before You Begin
Installation Type Roles
Server Selection
. [ Active Directory Certificate Services
[¥ Active Directory Domain Services (Installed)

e | Active Directory Federation Services
[ Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[ Application Server

JlIDHCP Served

Nastepnie nalezy zaakceptowac instalacj¢ wszelkich dodatkowych wymaganych

funkc;ji.
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Add features that are required for DHCP Server?

The following toels are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools
4  Role Administration Tools
[Tools] DHCP Server Tools

Include management tools (if applicable)

Add Features

Cancel

Na kolejnej planszy nalezy kliknag¢ Dalej (Next).

Select features

Bafore You Begin

Insaliation Type

Server Selaction

Server Riles
T

DHCF Server

Confirmiation

Select one or moce festunes ta indlall on the selected server

Features

|
I NET Framework 4.5 Features {Installed)
I Background Intelligent Transfer Service (BITS)
™ Bitlocker Drive Encryplicn
™ BitLodker Metwark Unlock
I BranchCache
I Client for NFS
I Data Center Bridging
™ Enmanced Sterage
™ Fadover Clustering
¥ Group Poicy Managemant (instalied)
¢ I Ink and Handwriting Senvices
I Internet Printing Clhent
T 1P Address Maruq«nrnt IIMMJ Scw

K| i L

DESTMATION SERVER
ELTERS. Dol aipeal

Description

NET Frameweark 3.5 cambares the
poveer of the NET Framewark 210
APl with new technologies for
buildirg spphatand that affer
appealing user interfaces, profect
yeur customers’ pevsanal identity
indermaban, enable seamiess and
secure commurication, and
pronvide the adbility to modd &
range of busness processes

brestali
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Nastepnie nalezy przejs¢ Dalej (Next).

DESTINATION SEEVER
DHCP Server ELTEPE-D201 wimepecsd

The Dynamic Host Configuration Protocol allows servers (o assign, or hease, IP addresses to
computers and other devices that are enabled as DHCP clients. Deploying a DHCP server on the
network provides computers and other TCP/1P-based network devices with valid IP addresses and
the additional configuration parameterns these devicss need, called DHCOP options. This allows
computers and devces o connect to other netwark resources, such as DNS servers, WINS sencers,
and Fouters.

Things to note:

* Wou should configure at least one static IP address on this computer.

* Befiore you install DHCP Server, you should plan your subnets, scopes and exclusions. Store the
plan i b tafe place for later referenos,

Na ostatniej karcie podsumowujacej nalezy zaznaczy¢ opcje Uruchom ponownie
serwer docelowy jesli wwmagane (Restart the destination server automatically if
required), aby w razie potrzeby serwer sam uruchomi si¢ ponownie, a nastepnie

nalezy klikna¢ Zainstaluj (Install).

. c . . DESTINATION SEEVER
Confirm installation selections ELTERC.DCD1 ateape.
Befare You Bedin To install the folloing robes, role services, or features on selscted server, dick Install.

] [w] Pestart the destination senver sutomatically if required

carver Selection Optional features [such as admimistration tools]) maght be displayed on this page because they have
been selected sutomatscally. If you do not want to install these optional features, click Previous to
clear thet chack Bt

DHCP Server

Remaote Server Adminstration Toals

Confirrmation

Rale Adminestratsan Took
DHCP Senver Tools

Po ponownym uruchomieniu komputera i wejsciu do konsoli Menadzer Serwera
(Server Manager) w centrum akcji mozna zauwazy¢, ze niezbedna jest dodatkowa
konfiguracja serwera DHCP. Nalezy wiec klikna¢ Dokoncz konfiguracje serwera
DHCP (Complete DHCP Configuration).
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4 Post-deployment Configura...

— Configuration required for DHCP Server at ELITEPC-
Dcol
Complete DHCP configuration

:abi

R CIITEW TN Alibmne b Candoen incballatian

Pojawi si¢ kreator post instalacyjny. Jego zadaniem bedzie utworzenie dwoch

lokalnych grup bezpieczenstwa dla Administratorow i1 uzytkownikow DHCP.

Nalezy klikng¢ przycisk Wykonaj (Commit).

Description

The folizwing steps will be performed to complete the configuration of the DHCP Server on the
target computer:

Create the following security groups for delsgation of DHCP Senver Admindstration.

- DHCP Administrators
- DHCP Users

Nastepnie nalezy poda¢ dane uzytkownika, ktéry ma uprawnienia niezbgdne do
autoryzacji serwera DHCP w ustudze Active Directory (Use the following user’s

credentials). Mozna takze pomina¢ autoryzacje (Skip AD authorization).

@) Use the following user's credentials

User Mame: ELITEPC\Administrator

() Use alternate credentials

UserName: Specify...

() Skip AD authorization
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Wybdr nalezy zaakceptowac, a nastepnie zamknaé okno podsumowujace.

Surnmary

J

The status of the post install configaration $teps are indicated below:

Summary

Creatimg security groups e Do
Plasse restart the DHCP server senvice on the target compiter for the security groups to be
effective.

5.2. Konfiguracja serwera DHCP

Kolejnym krokiem bedzie wybranie DHCP w menu Menadzera Serwera (Server
Manager) znajdujagcym si¢ z lewej strony, a nastegpnym kliknigcie prawym
przyciskiem myszy na wybranym serwerze i wybranie opcji zarzgdzania nim

Menadier DHCP (DHCP Manager).

i; All Servers Servar Mame 19l Addrgss Manageakilimy Lar Lipcats
[ EUTEPC-DCO 002151921680

8l AD DS Add Roles and Features

1% DHCP Restart Server

0y

== DNS Computer Management

#§ File and Storage Services B
Windows PewerShell
Configure Network Adapter Teaming
EVENTS ) Configure Windows Autematic Feedback

All events | U total

DHCP Manaoer

Jezeli serwer nie zostal jeszcze autoryzowany w Active Directory, wystarczy klikngé¢
na nim prawym przyciskiem myszy i wybra¢ opcje Autoryzuj (Authorize). Jezeli juz
jest autoryzowany mozna ten krok pomina¢. Jezeli AD i DHCP sg instalowane na tej

samej maszynie serwer autoryzuje si¢ sam automatycznie
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¢ DHCP

4| § ELITEPC-protl _diow
b IPvd Add/Remove Bindings...
[ E, [Pt LAuthorize

Kolejnym krokiem konfiguracji bedzie stworzenie zakresow DHCP. Przyktadowo
niech bedzie stworzony taki zakres dla protokotu IPv4. W tym celu nalezy rozwingé

drzewo serwera i klikajac prawym przyciskiem myszy na [Pv4 wybra¢ opcje Nowy
Zakres (New Scope).

@ DHCP -

4 g E_LITEPC-DC'I.‘J'I.eIitepc.pI [0]
[+ i:. [Pyt 4 A
b IPvE Display Statistics...

Mew Scope...

W pierwszej karcie kreatora podaje si¢ Nazwe dla zakresu (Name) oraz Opis

(Description), ktory bedzie informowat za co on odpowiada.

MNew Scope Wizard

Scope Name e
You have to provide an identifying scope name. You also have the option of providing
a description.

Type a name and description for this scope. This information helps you quickdy identify
how the scope is to be used on your network:.

MName: |-Ja|cas' naIwa

Description: |C'Di5|

Na kolejnej karcie definiuje si¢ dwa adresy IP. Jednym z nich bedzie Poczgthkowy
adres IP (Start IP address), poczawszy od ktorego DHCP zacznie przydzielaé
klientom adresy IP, a drugi to Kericowy adres IP (End IP address), na ktéorym to

serwer zakonczy ich przydzielanie. Nalezy poda¢ takze Maske Podsieci (Subnet
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Mask), ktoéra ma by¢ przypisywana klientom.

IP Address Range e
*fou define the scope address range by identifying a set of consecutive |P addresses.

—Configuration settings for DHCP Server
Enter the range of addresses that the scope distributes.

Start IP address: |192.1BE. 0 .50

End IP address: |192.153. 0 . 100

—Conrfiguration settings that propagate to DHCP Client

Length: I 24 _lj

Subnet mask: |25.5.255.255. 0

W kolejnym oknie analogicznie definiuje si¢ zakres adreséw IP z tym, ze tym

razem beda one dotyczyty puli adreséw, ktore maja zosta¢ wykluczone z wezesniej

zdefiniowanej puli.

Add Exclusions and Delay
Exclusions are addresses or a range of addresses that are not distrbuted by the

server. A delay is the time duration by which the server wil delay the transmission of a
DHCPOFFER message.

Type the |P address range that you want to exclude. F you want to exclude a single
address, type an address in Start [P address only.

Start |P address: End IP address:
||. S S Add

N

BExcluded address range:
152.168.0.60to 152.168.0.70
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W kolejnym kroku nalezy okresli¢ jak dlugo moze trwaé dzierzawa adresu.

Domyslnie jest to 8 dni, po czym przydzielony adres jest zwalniany na potrzeby

innego komputera.

Lease Duration e
The lease durstion specifies how long a client can use an P address from this scope.

Lease durations should typically be equal to the average time the computeris
connected to the same physical networkc. For mobile netwarks that consist mainty of
portable computers or dial-up dlients, shorter lease durations can be useful.
Likewise. for a stable netwark that consists mainly of desktop computers at ficed
locations, longer lease durstions are more appropriate.

Set the duration for scope leases when distibuted by this server.

Limited to:

Days: Hours: Minutes:
o | = =1
el IE=RIES

Mozna takze skonfigurowacé opcje serwera DHCP. Na og6t ich konfiguracja jest
zbedna do prawidtowego dziatania sieci. Dlatego tez zostanie zaznaczona opcja
pierwsza Tak chce skonfigurowaé te opcje teraz (Yes, I want to Configure these

options now) po to, aby je od razu skonfigurowa¢ z poziomu kreatora.

Configure DHCP Options

vy
fou have to configure the most comman DHCP options before clients can use the \iii
scope.

When clients obtain an address, they are given DHCP options such as the IP

addresses of routers (default gateways), DNS servers, and WINS settings for that
SCOpE.

The settings you select here are for this scope and ovemide settings configured in the
Server Options folder for this server.

Do you want to configure the DHCP options for this scope now?

{* es, | want to configure these options now:

" Mo, | will configure these options later

Jedna z nich bedzie konfiguracja Routera (Bramki) (Router (Default Gateway)),
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gdzie wpisuje si¢ adresy IP, pod ktorymi znajduje si¢ wyjscie z sieci na ,,Swiat”, np.

Internet.

% Router (Default Gateway)
You can specify the routers, or default gateways. to be distibuted by this scope.

To add an |P address for a router used by clients, enter the address below.
IP address:

152.168.0.1

L

Nastepnie okresla si¢ adresy serwerow DNS z jakich ma si¢ korzystaé w sieci i
opcjonalnie nazwe domeny. Nalezy pamictaé, ze jezeli maszyny majg prawidlowo
pracowa¢ w domenie to niezbg¢dne jest podanie wewnetrznych, firmowych adresow

serwerow DNS powigzanych z Active Directory.

Domain MName and DNS Servers

The Domain Mame System (DNS) maps and translates domain names used by clients
on your networl.

L

You can specify the parent domain you want the client computers an your network to use for
DNS name resolution.

Parent domain: |zliad=s

To configure scope clients to use DNS servers on your networs, enterthe |P addresses for those
SEMVErS.

Server name: IP address:

|
152.168.0.1

L
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Jezeli korzysta si¢ z serwerow WINS, w tym kreatorze takze mozna okresli¢ ich

sieciowe lokalizacje.

: WINS Servers C
Computers running Windows can use WINS servers to convert NetBIOS computer \
names to |F addresses.

Entering server |P addresses here enables Windows clients to queny WINS before they use
broadcasts to register and resolve NetBIOS names.

Server name: IP address:

|
| e |

Al

To change this behavior for Windows DHCP clients modify option 046, WINS/MNET Mode
Type. in Scope Options.

Ostatnim pytaniem, na jakie nalezy odpowiedzie¢ jest to, czy kreator ma uruchomic
stworzony zakres czy tez nie. Je$li ma zosta¢ uruchomiony nalezy wybraé, ze si¢

chce (Yes, I want to deactivate this scope now).

sActivate Scope

Clients can obtain address leases only if a scope is activated.

Do you want to activate this scope now?

{+ es, | want to activate this scope now!

" Mo, | will activate this scope later

Przycisk Zakoncz (Finish) zamyka kreatora.
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ﬁ:ompleﬁng the New Scope
Wizard

You have successfully completed the Mew Scope wizand.

To provide high availability for this scope, configure failover for
the newly added scope by rght clicking on the scope and
clicking on configure failover.

To close this wizard, click Finish.

5.3. Zarzadzanie serwerem DHCP

Po chwili serwer powinien by¢ gotowy do pracy. Obok jego ikonki powinna pojawic
si¢ zielona tarcza. Jezeli nie pojawia si¢ ona od razu nalezy chwilg¢ poczekaé i
odswiezy¢ widok (opcja w menu kontekstowym badz guzik F5 na klawiaturze).
Stworzony zakres mozna zawsze skasowac klikajac na nim prawym przyciskiem
myszy 1 wybierajac Usun (Delete). Mniej inwazyjna metoda jego wylaczenia bedzie
Dezaktywacja (Deactivate).

R DHCP Contents of DHCP Server
4§ ELITEPC-DCO1.elitepe.pl 3 Server Options
4 [ IPvd | Scope [192.168.0.0] Jakas nazw

3 Server Options 3l Policies
4 |[7] Scope [192.168.0.0l L == ..
i} Address Pool Display Statistics...

@ Address Leas Advanced... '
[ [ Reservations

% Scope Optior Configure Failover...

g Policies Reconcile...
2| Policies i
b B Filters Deactivate
4 3 IPvé Delete
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W ramach zakresu mozna migdzy innymi wejS¢ w jego Wiasciwosci (Properties).
Znajdujg si¢ tam dodatkowe mozliwosci konfiguracyjne. We wilasciwosciach
znajduje si¢ zaktadka DNS, gdzie mozna skonfigurowac pozostate opcje zwigzane z
aktualizacjami dynamicznymi. Jest to krok niezbedny, aby dynamiczne aktualizacje
dziataty. Nalezy wigc zapamigtaé, ze ich konfiguracja jest dwu stopniowa. Nalezy

je uruchomi¢ zar6wno po stronie serwera DNS jak i serwera DHCP.

Scope [192.168.0.0] Jakas nazwa Properties | ? %

General | DNS | Metworlc Access Protection | Advanced |

You can setup the DHCP server to automatically update authortative DNS
servers with the host (A) and pointer (PTR) records of DHCFP clients.

[+ Enable DNS dynamic updates according to the settings below:

(" Dynmamicaly update DMNS A and PTR records only if requested by
the DHCP clients

{* Always dynamically update DNS A and PTR records

[+ Discard Aand PTR records when lease is deleted

[v Dynamically update DNS A and PTR records for DHCP clients that do
not request updates for example, clients unning Windows NT 4.0)

Mame Protection

DHCP name protection can be enabled/ disabled using the Configure
button.

DHCP name protection is disabled on this scope.

Configure |

W sekcji Ochrona Nazwy (Name Protection) mozna klikna¢ przycisk Konfiguruj
(Configure) i uruchomi¢ ochrong, ktora sprawi, ze duplikaty rekordow DNS nie

wystapia.

110




L}, Enable Name Protection

Mame Protection provides the following capability:

The DHCP server will register A and PTR records on behalf
of a client, however if there is a different client already
registered with this name, the DHCP update will fail.

Secure Dynamic Updates must be enabled for Mame
Protection to worc.

Enforcing Mame Protection will result in following behavioral

changes:

- DHCP server hanors request for A and PTR records
registration for Windows DHCP clients.

- DHCP server dynamically updates A and PTR records for
Mon Windows DHCP clients.

- DHCP server discards A and PTR records when lease
iz deleted.

Carcs

W bardzo latwy sposob mozna takze stworzy¢ zastrzezenie, ktore bedzie bardzo
przydatne, kiedy dany adres IP ma by¢ zarezerwowany dla drukarki czy innego
komputera taki. Zawsze bedzie on mial przypisany konkretny adres. Wystarczy na

Rezerwacje (Reservations) klikna¢ prawym przyciskiem myszy i wybra¢ Nowe

ZastrzeZenie (New Reservation).

4 [ 7] Scope [192.168.0.0

ﬁ Address Pool To add a reservation, on the

1) Address Lease

z1| Reservatioi ]
Mew Reservation...

", Scope Opt
| Policies View
g P-I:I|ICIE£ Refrech
I 3 Filters
| G IPvB Help

Pojawi si¢ mate okienko, w ktérym nalezy poda¢ Nazwe zastrzeienia (Reservation
Name), adres IP (IP address), ktory ma by¢ przypisany temu urzadzeniu, a takze
Adres MAC (MAC address) karty sieciowe]j tego urzadzenia dzigki czemu serwer

DHCEP je rozpozna w sieci. Mozna takze wprowadzi¢ Opis (Description).

Bl B el o e
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New Reservation [ ¢ [

Provide information for a reserved client.

Reservation name: |Dn.|karl-:a IP
IP address: |192.168. 0 . 25
MAC address: (001122334455
Description: |Dn.|karl-:a Sieciowa
Supparted types

{+ Bath

" DHCP

" BOOTP

| Add | Close

Bardzo pozyteczne i przydatne sa opcje zakresu. Trzy z nich zostaly juz
skonfigurowane, lecz czasami moze si¢ to okaza¢ niewystarczajace. Nalezy wiec
klikng¢ prawym klawiszem myszy na Opcje zakresu (Scope Options) i wybrac
Konfiguruj Opcje (Configure Options).

[ [Z] Reservations ||

[ Scope Option-
=) Configure Options...

[E] Policies
[ Policies iew »
- [# Filters
, i IPv6 Refresh

To wiasnie w nich definiuje si¢ adres IP routera, serwera czasu czy serwera PXE.

Ustawienia te czgsto sg bardzo przydatne, a nierzadko niezbedne.
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General | Advanced

Awailable Options | Description | ~
[ 002 Time Offset UTC offseti |
003 Router Amay of rout
[ 004 Time Server Aray of time
[ 005 Mame Servers Aray of nam
< | m | >

— Data entry

Server name:

I Reszolve |

5.3.1. DHCP Policies

Omowione do tej pory moduly serwera DHCP nie ulegly zmianie wzgledem
starszych wersji sytemu Windows Server. W wersji 2012 pojawily si¢ jednak
Polityki (Policies). Warto zauwazy¢, ze mozna je definiowac na poziomie serwera
(dla wszystkich zakresow) lub na poziomie jedynie wybranego zakresu. Na rysunku

ponizej wystepuja one w dwoch miejscach.

% :_"_. Scope Options
[ Policies

I [# Filters
4 o IPVE

Polityki pozwalaja na okreslenie zasad przydzielania adreséw urzadzeniom ktore,
aby dosta¢ adres IP beda musiaty spetnia¢ pewne predefiniowane kryteria. Aby takie
kryterium okresli¢ Nalezy klikna¢ na Polityki (Policies) prawym przyciskiem myszy
i wybra¢ Nowa Polityka (New policy).
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| Policies I
. [# Filters | New Policy...

lar

W pierwszym oknie kreatora konieczne jest podanie nazwy oraz opisu polityki.
Policy based IP Address and Option Assignment

&

This feature allows you to distribute configurable settings (IP address, DHCP options) to
clients based on certain conditions (2.g. vendor class. user class. MAC address, etc ).

This wizard will guide you setting up a new policy. Provide a name (e.g. VolP Phone
Corfiguration Policy) and description {2.9. NTP Server option for VolP Phones) for your

palicy.
Policy Mame: |Nazwa
Description: |npi5|

W nastgpnym oknie kreatora definiuje si¢ kryteria, jakie dane urzadzenie musi
speti¢. Kryteriow moze by¢ kilka i mogg by¢ polgczone operatorem logicznym
AND (urzadzenie musi spelnia¢ wszystkie) lub OR (urzadzenie musi spetniac
minimum jedno kryterium). Przyciskiem ADD dodaje si¢ kryteria.

A policy consists of one or more conditions and a set of configuration settings (options, |P

Address) that are distibuted to the client. The DHCP server delivers these specific
settings to clients that match these conditions.

Conditions Operator Value

" AND * OR Add

Nastepnie nalezy okresli¢ kryterium warunku, ktorego jest kilka klas. Jedng z nich

jest Vendor Class, ktora pozwoli okresli¢ dolng granice wersji sytemu Windows,

114




User, ktora pozwala udziela¢ dost¢p na podstawie uprawnien uzytkownikoéw, MAC,
ktora pozwala na filtrowanie po adresach MAC oraz Client Indetifier i Relay Agent

Information.

Specify a condition for the paolicy being configured. Select a criteria, operator
and values for the condition.

Criteria: I‘u"endur Clazs ;I

Operator: || Jser Class
MAC Address
Client ldentifier
~ Valuefs) Relay Agert Information

Value: II'H'Iicmsoﬁ Windows 2000 Options ;I Add |

[T Append wildcard(*)

Microzoft Windows 2000 Options Remove |

Nalezy kliknag¢ OK aby powrodci¢ do kreatora i a nastepnie kliknaé Dalej (Next).
Wilaczy si¢ karta konfiguracji opcji serwera. W dalszej kolejnosci nalezy
zdefiniowac to, jakie opcje zostang przypisane klientom, ktorych obejmie kryterium.
Mozna wigc mie¢ inne opcje dla maszyn spetniajacych kryteria i dla tych, ktére ich

nie spehniaja.

+ Configure settings for the policy
If the conditions specified in the policy match a client request, the settings will be \

applied.

Ll iaes |DHCP Standard Options k2
Available Options | Description ~
M| 003 Router Aray of router addresses orderil
(] 004 Time Server Aray of time server addresses,

] 005 Name Servers Amay of name servers [IEN 110
< | m | >

— Data entry

Server name:
I Fezolve |
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Na karcie podsumowujacej nalezy klikna¢ Zakoncz (Finish).

-

¥ Anew |P address and option assignment palicy will be created with the following:
Mame: Nazwa
Description: opis

Condttions: OR of

Conditions | Operator | Value

Vendor Class Equals Microsoft Windows 2000 Options
Settings:

Option Mame | Vendor Class | Value

Utworzona polityka zostanie wyswietlona na liscie. Klikajac na nig prawym
klawiszem myszy w menu kontekstowym znajduja si¢ opcje pozwalajace ja
Wytgczyé (Disable), Skasowaé (Delete), Przeniesé¢ w gore (Move Up) lub w dot
(Move Down), aby okresli¢ jej waznos¢. Im polityka znajduje si¢ wyzej na liScie

tym jest wazniejsza.

"= EE R E S| (G

F DHCP Policy Narme Description Proci
1 g ELITEPC-I&G'I.eIitepc.pI m
P i IPyd Mowve Up
[3 Server Options Move Down
B [ Scope[192.168.0.C Disable
[Z] Policies
- [# Filters B
y i PR Refresh
[3 Server Options Properties

Wchodzac we Wilasciwosci (Properties) danej polityki mozna modyfikowaé jej

wlasciwosci.
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General | Conditions | Options | DNS |

Policy Name: MNazwa

Description: Iupis

™ Set lease duration for the policy
— Leaze duration for DHCP clients

£ Limited to:
Drang: Haours: b irites:
= = =

= Unlimited

W przypadku polityki tworzonej po zmianie konkretnego zakresu w kreatorze
pojawi si¢ jeszcze jedna karta, ktora pozwala na stworzenie podzakresu adresow 1P
dla urzadzen, ktore sa objete dang polityka. ,,Mini” zakres musi znajdowac si¢

wewnatrz zakresu ogdlnego.

A scope can be subdivided into multiple |P address ranges. Clients that match the conditions
defined in a policy will be issued an IP Address from the specified rmnge.

Configure the start and end IP address for the range. The start and end |P addresses for the
range must be within the start and end IF addresses of the scope.

The cument scope |P address mngeis 192.168.0.50 - 192.168.0.100

If an IP address range is not configured for the policy, policy clients will be issued an IP
address from the scope range.

Do you want to configure an IP address range for the palicy: ¥ Yes (" No

Start IP address: |152.153. 0 .80

End IP address: |152.153. 0.9

Percentage of |P address mnge: 21,6
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5.4. Wysoka dostepnos¢ DHCP

Kazdy serwer w tym takze DHCP musi by¢ dostepny 24h na dobe, 7 dni w tygodniu.
Nawet podczas awarii serwera firma powinna moc dalej funkcjonowaé jak gdyby
nic si¢ nie stalo z punktu widzenia uzytkownikow. Dlatego tez tworzy si¢ serwery
zapasowe, ktore przejmujg role gtownych maszyn w razie ich awarii, przecigzenia
lub niedostepnosci z innych powodow. Serwery te duplikuja takze dane. Za chwile
czytelnik dowie si¢ jak zapewni¢ ciaglo$¢ 1 bezpieczenstwo dzialania serwera

DHCP.

5.4.1. Konfiguracja klastra DHCP

Nowoscig w serwerze DHCP sa elementy wysokiej dostgpnosci zwiagzane z
klastrami. Zostaly one oparte na IETF-DHCP Failover Protocol. Przed kontynuacja
nalezy pamigtac, ze klaster wymaga systemu Windows Server w wersji Datacenter.
Podobnie jak polityki, klastry mozna definiowa¢ dla zakresow jak i dla catego
serwera. Pamigtac nalezy takze o tym, aby w serwerze DHCP istniat przynajmniej
jeden zakres. Jezeli go nie bedzie kreator konfiguracji nie do kolejnego kroku.
Rzecza naturalng jest to, ze w sieci musi istnie¢ drugi server DHCP pod kontrola
Windows Server 2012, dlatego tez dla utworzonego zakresu zostanie stworzony
klaster. W tym celu nalezy klikna¢ na zakresie prawym przyciskiem myszy i wybrac

Konfiguruj klaster (Configure Failover).

1 [y V4
.3 Server Options
4[] Scope[192.168.0L
§ Address Poo

i Address Leases

i| Reservations

Display Statistics...

i Address Leas Advanced... b

i+ [22| Reservations |

R Scope Optiof Configure Failover...

Na pierwszej karcie nalezy zdefiniowaé zakresy, ktore bedg wykorzystywane badz

zaznaczy¢ opcje Zaznacz Wszystko (Select All), aby wybra¢ wszystkie dostgpne
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zakresy. Nalezy klikng¢ przycisk Dalej (Next).

Configure Failover
Introduction to DHCP Failowver

DHCP Failover enables high availability of DHCP services by
synchronizing IF address lease information between two DHCFP
servers. DHCP failover also provides load balancing of DHCP
requests.

This wizard will guide you through setup of DHCP failover.
Select from the following list of scopes which are available to be
configured for high availability. Scopes which are already
configured for high availability are not displayed in the list below.

Awailable scopes: [v Select all.

W kolejnym oknie konieczne jest wskazanie serwera partnerskiego, na ktorym
replika begdzie przechowywana. Bedzie nig nie tylko baza danych DHCP, ale i

konfiguracja serwera.

Specify the partner server to use for failover .%h

Provide the host name or IP address of the partner DHCP server with which failover
should be configured.

You can select from the list of servers with an existing failover configuration or you can
browse and select from the list of authorized DHCF servers.

Altematively, you can type the host name or IP address of the partner server.
Fartner Senrer:| j | Add Sarver

-

Przyciskiem Dodaj Serwer (Add Server) nalezy wybra¢ go. Serwer musi juz by¢
autoryzowany w domenie. Dla jednego zakresu mozna wybra¢ tylko jeden serwer

partnerski.
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“Select a server you want to add to your console.
" This server:

I Browze. . |

¥ This authorized DHCP server:

MName I IP Address I

dhepep elitepe.pl 152.168.0.5
gltenc-dc0 elteoc ol 255001

W kolejnym oknie relacji pomiedzy serwerami nalezy nada¢ nazwe. Wybiera si¢ tu
takze Tryb dzialania relacji (Mode). Do wyboru jest Zrownowazenie Obcigienia
(Load Balance), ktory bedzie w okreslonym procentowo stopniu rownowazyt
obcigzenie serwera DHCP. Warto takze ustawic¢ czas w opcji Maximum Client Lead
Time, ktora mowi o tym jak dlugo trwa czas dzierzawy dla klienta, ktory dostat
dzierzawe adresu IP z dowolnego z serwerow. Jest on wazniejszy od czasu
dzierzawy okre§lonego dla zakresu. Warto takze wybra¢ Enable Message
Authentication 1 wprowadzi¢c haslo o wysokiej zlozonosci. Dzigki temu

komunikacja pomi¢dzy serwerami bedzie szyfrowana funkcja SHA-2.

Creste & new failover relatiorshep with patner dhepep sitepe pl

Relstionship Mams: |m=zwa

M o T 1 _a | ki - B
zximum Client Lead Time '_I;I Gurs {I;I minues

Mode: |Load balance -
Load Ealance Percentage

Local Server: l@‘};
Pariner Sarver: Iﬂ‘};

™ Auto State Switchover Interval: &0 _|:I mrinutes

[+ Enable Message Authentication

Shared Secrst: |

Drugim trybem pracy jest Hot Standby. Tworzy on replike, ktéra przejmie role

glownego serwera DHCP w razie jakich§ probleméw z dostepnoScig serwera
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glownego. Warto w nim uzy¢ opcji Auto State Switchover Interval, okres$la ona to,

po jakim czasie od braku komunikacji z serwerem gldéwnym zapasowy przejmie jego
funkgje.

Relationship Name: |wﬁ

Masdamum Client Lead Time: I 1illhcu3| uﬁmimte:s

Mode: x
r—~ Hot Standby Configuration - |
Rolz of Pariner Server: IHH'IM ﬂ'

Addresses reserved for standby senver: | 5_IZ %

™ Auto State Swichover interval; 60 minutes

W Enable Message Authentication

Shared Secret: | e

Kolejna karta to podsumowanie, na ktorej nalezy klikna¢ Zakorncz (Finish).

Gailover wil be set up between eltepc-dcl1 eltepc pl and
dhcpep slitepe pl with the following parameters.

Scopes:
192.168.0.0
Relationship Mame: MNAZWA
Maodmum Client Lead Time: 1 hrs O ming
Mode: Load balance
Auto Switchover Interval: Disabled

~Load Balance Percentage

Local Server: 50 %
Partner Sarver; 50 %
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Teraz dla zakresow pod prawym przyciskiem myszy dostepne beda dodatkowe

funkcje zwigzane z replikacja.

E DHCP Contents of DHCP
4 g ELTEPC-DCOY| F ELITEPC-DCO1.elitepc.pl
4 3 P4
b ] Scge=
5 Ser Display Statistics...
—:'l Pol Deconfigure Failover
E} = Fily Replicate Scope...
b gy IPvE
Replicate Relationship...
Reconcile...
Deactivate

Aby skasowac takg relacj¢ wystarczy wejs¢ we wilasciwosci IPv4, a nastepnie w
zakladke Failover.

4 G IPv4 % Address Leases
4[] Scope [192.168.0.0] Jaka|| & pe IPv4 Properties
(45 Address Pool = g
[ Address Leases 13 Pol General | DMS I Metw
- (5] Reservations Filters | Failower

5.4.2. Split-Scope

Jezeli nie zostanie stworzony klaster mozna uzy¢ funkcji znanej juz z Windows
Server 2008. Mowa tu o Split-Scope. Dzi¢ki niej mozna stworzy¢ dwa serwery
DHCP, pomiedzy ktorymi wybrany zakres zostanie rozdzielony, a w razie awarii
serwera drugi przejmie jego role do czasu az uszkodzony nie wrdci do pelnej
funkcjonalnosci. W tym celu wystarczy klikng¢ prawym guzikiem na pozadanym

zakresie, rozwinaé Advanced (Zaawansowane) 1 wybra¢ Split-Scope.
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[ CLIICF Ly LENLEp P [ Address Fool
4 [ IPvd [ Address Leases
4[] Scope[192.168,0.01 lakall == - :
[ﬁ Address Po Display Statistics...
(3 Address LEE| Advanced... 3 Split-Scope
[U = R « L J,
Na karcie powitalnej nalezy klikna¢ Dalej (Next).
“DHCP Split-Scope
Corfiguring DHCP split-scopes increases fault tolerance and balances server \
loads.

Introduction to DHCP Split-5cope

Splitting DHCP scope between multiple DHCF servers can increase fault tolerance. With a
split-scope configuration, if one server becomes unavailable, the other server can take its
place and continue to lease new |P addresses or remew existing clients.

Splitting DHCF scopes also helps to balance server loads.

This wizard will step you through the configuration of a two server split-scope.
Nastepnie podobnie jak w przypadku klastra nalezy okresli¢c serwer zapasowy.

Roéwniez musi by¢ autoryzowany w AD.

Additional DHCP Server ]
Select the DHCP server with which you want to split this server’s scope. ﬁ

Addttional DHCP Server:

Add Server | F ety

Select a server you want to add to your console.

" Thig server;

I Browse. . |

¥ This authorized DHCP server:

MName IIPMd'&Bs I

dhcpep sltepe pi 192.168.0.5

elitepc-dc01 eltepc pl 255001
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W kolejnym oknie konieczne jest okreSlenie w procentach jaka czeS¢ adresow
bedzie obslugiwana na gtownym serwerze DHCP, a jaka na obecnie dodawanym (na

zrzucie ekranu 20%).

Percentage of Split
Select the percentage of IP addresses that will be allocated to each of the \

splt-scope servers.

Scroll the slider to choose the percentage of spiit of IPv4 address renge of this scope:

192.168.0.50 192.168.0.100
[
/
0 0 0 0 0 50 0 0 b 0 100
Percentage of |IPvd Addresses
Host DHCP Server Added DHCP Server
Percentage of |IPvd Addresses Senri-:ed:|ﬂ'|]' |2.[|.

Following is the Bxclusion |Pv4 Address Range:
Start IPv4 Address: |152.1EE. 0 .30 |192.15

(==
.
T
=]

End IPv4 Address: |132.153. 0 . 100 |152.1E-E. 0 .89

Mote: The existing exclusions will also be configured appropriately on the DHCP Servers.
Nastepnie nalezy okresli¢ po jakim czasie DHCP zapasowy ma przydzieli¢ adres,

czyli ile czasu na reakcje dostaje serwer podstawowy.

[; Detay in DHCP Offer

]
Specify the delay (in mili seconds) with which the added DHCP server distributes ﬁ
addresses.

Host DHCP Server: Added DHCP Server:

Delay in DHCP Cffer {milli seconds): E_IZI | ﬂ_l;l

Na karcie podsumowujgacej nalezy klikna¢ Zakorcz (Finish).
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6. IIS z FTP oraz Urzad Certyfikacji

Internet Information Services, to rola serwera pozwalajagca na hostowanie i
publikowanie stron internetowych. Istnieje takze mozliwos$¢ publikacji witryn FTP.
Obie te funkcje zostang omowione w niniejszym rozdziale. Oméwiony zostanie
takze Urzad Certyfikacji, poniewaz jego dziatanie i istnienie jest $ciSle powigzane z

SETWETeImM Www.

6.1. Instalacjaroli Web Server (IIS)

Na poczatek nalezy zainstalowac rolg Web Server (I1S) przy pomocy Menadzera

Serwera (Server Manager).

Select server roles

Before You Begin Select one or more roles to install on the selected

Installation Type Roles

Server Selection

[] Active Directory Rights Management Sen
L] Application Server

***** v| DHCP Server (Installed

m
L
f

[] Fax Server

f= || File And Stor
[] Hyper-v
] Metwork Policy and Access Services
[ ] Print and Document Services
[] Remote Access
[ ] Remote Desktop Services

[] Volume Activation Services

lRWeb Server (IIS)

Nalezy zainstalowa¢ wymagane dodatki, a nastgpnie zaakceptowac je przyciskiem
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Dodaj funkcje (Add Features).

Add features that are required for Web Server (lI5)7

The following tools are required to manage this feature, but do not
have to be installed on the same server.

4 Web Server (IIS)
4 Management Tocls

[Towls] 115 Management Console

Include management tools (if applicable)

‘Add Feau.lre-s| ‘ Cancel ‘

Spokojnie mozna zainstalowa¢ wszystkie uslugi dostepne w serwerze IIS, aby w
razie potrzeby nie musie¢ czego§ dodatkowo instalowaé. Mozna wiec zaznaczyé

wszystkie sktadniki IIS.

Select role services

Before You Begin Select the role services to install for Web Server (115)

Insiallation Type Role services

Server Selection e — g e
II5 Client Certificate Mapping Authenticati:
IP and Domain Restrictions

URL Authonzation

Windows Authentication

Role Services PR v T YR ONPC N SN PR

Server Roles

Fealurss

Web Server Role (I1S)
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Proces instalacji tylu ustug jednoczesnie chwilg potrwa. Mimo, ze kreator tego nie

wymaga po instalacji warto uruchomi¢ ponownie serwer.

To install the following roles, role services, or features on selected server, click Install.

[w] Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

MET Framework 4.5 Features
ASPNET 4.5

| >

Web Server (l15)
FTP Server
FTP Extensibility

FTP Service

Management Tools
15 6 Management Compatibility
IS 6 Metabase Compatibility

15 Management Console

Menadzera IS mozna odnalezé w Menadierze Serwera (Server Manager) w menu
po lewej stronie. Podobnie jak i w przypadku innych rél po jego kliknigeciu w
centralnej czeéci okna pojawi si¢ lista serwerdow, ktorymi mozna zarzadzac. Po
kliknieciu na wybranym prawym przyciskiem myszy nalezy wybra¢ Menadzera I1S
(Internet Information Services (I1S) Manager).

12 LY ELITEPC-DCOT 10.0.2.15,192.16201 Oaline - C :
ﬁ% DNS Add Roles and Features
W File and Storage Services P Restart Server

e s Computer Management

Windows PowerShell
Configure NIC Teaming
Configure Windows Automatic Feedback

| Internet Information Services (115) Manager

Standardowo uruchomiona jest juz Domy$lna Witryna. Najtatwiej jest wgraé¢ swoja
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strong www do katalogu C:\inetpub\wwwroot, aby ona zadziatata. Jej mozliwosci
beda ograniczone do najbardziej elementarnych funkcjonalnosci, a takze nie bedzie
ona w zaden sposob zabezpieczona np. logowaniem. Co wigcej do$wiadczeni
uzytkownicy Windows Server zauwazg, ze z punktu widzenia interfejsu
uzytkownika nie wida¢ na pierwszy rzut oka zmian wzgledem serwera IIS w
Windows Server 2008.

Connections
Q- 9 @gl ELITEPC-DCO1 Home

------ €5 Start Page

e Filter: - ¥Go |
4 €5 ELITEPC-DCO1 (ELITEPC\AD | i

;} Application Pools

FTP
4-[@| Sites ot
b Default Web Site
FTP FTP

FTP Directory
Authentic... Authorizat..  Browsing
EE o= M)
G FTR
FTP FTP Request  FTP 55L
Messages Filtering Settings

s

B 5 9

Authentic... Authorizat.. Compression
Dlllﬁr

6.2. Instalacja Active Directory Certificate Services

Po instalacji serwera IIS warto zainstalowaé Urzqd Certyfikacji (Certification
Authority). 1IS zawiera w sobie cze$¢ skladnikow wymaganych przez Urzqd
Certyfikacji (CA, od Certification Authority), a same certyfikaty przydadzg sig¢
miedzy innymi do zabezpieczenia witryny www. Zostanie wi¢c zainstalowana rola

Active Directory Certificate Services wraz ze wszystkimi dodatkami.
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Select server roles

Select one or more roles to install on the selected server.

Before You Begin

Installation Type Roles
Server Selection

tive Directory Certificate Service

| Active Directory Domain Services (Installed)
Features [ ] Active Directory Federation Services
AD C5 [] Active Directory Lightweight Directory Services

Role Services [] Active Directory Rights Management Services

e T AT [] Application Server

W' NHCP Server (Installed)

Nalezy wybrac¢ Ustugi Roli (Role Services).

Select role services

Before You Begin Select the role services to install for Active Directc

Installation Type Role services

Server Selection - _
Certification Authority

Certificate Enrollment Policy Web Service
Certificate Enrollment Web Service
ADC5 Certification Authority Web Enrollment

Role Services Metwork Device Enrollment Service

e Online Responde

Server Roles

Feaiurss

Niezbedna bedzie dodatkowa konfiguracja, do ktorej wchodzi si¢ poprzez Centrum

Akcji (Action Center).
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‘ Automatic Refresh
.|

Refresh completed with one or more warning
messages

‘ Post-deployment Configura...

I Configuration required for Active Directory
Certificate Services at ELITEPC-DCO1

Configure Active Directory Certificate Services on @ ‘

Aartinatinn canmar

W pierwszej karcie nowo otwartego kreatora nalezy poda¢ dane uzytkownika, ktory

bedzie mial stosowne uprawnienia do przeprowadzenia konfiguracji.

Specify credentials to configure role services

To install the following role services you must belong to the local Administrators group:

* Standalone certification authority
* Certification Authority Web Enrollment
* Online Responder

To install the following role services you must beleng to the Enterprise Admins group:

* Enterprise certification authority

* Certificate Enrollment Policy Web Service
* Certificate Enrollment Web Service

* MNetwork Device Enrollment Service

Credentials: ELITEPC\Administrator

Na kolejnej karcie wystarczy, ze zostanie skonfigurowany Urzgd Certyfikacji
(Certification Authority), jednak wraz z nim mozna skonfigurowac pozostate ustugi
wybrane na zrzucie ekranowym. Dwie inne wybrane opcje wymagaja odrgbnej

konfiguracji po uruchomieniu CA.
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Select Role Services to configure

Certification Authority

Certification Authority Web Enrallment
Online Responder

[ ] Metwork Device Enrollment Service

] Certificate Enrollment Web Service
Certificate Enrollment Policy Web Service

Nastepnie nalezy zdefiniowa¢ rodzaj CA. Enterprise wymaga do dziatania AD,
natomiast w Standalone CA moze nie by¢ powigzany z AD i stuzy¢ np. jedynie jako
uzupetnienie serwera hostingowego. Jako, ze serwer ¢wiczeniowy korzysta z AD

zostanie wybrana opcja Enterprise.

Specify the setup type of the CA

Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) t
simplify the managerent of certificates. Standalone CAs do not use AD D5 to issue or man
certificates.

(®) Enterprise CA

Enterprise CAs must be domain members and are typically online to issue certificates or
certificate policies.

) Standalone CA

Standalone CAs can be members or a workgroup or domain. Standalone CAs do not reg
D5 and can be used without a network connection (offlineg).

W nastgpnym kroku nalezy zdefiniowa¢ to, czy jest to Glowny serwer CA (Root
CA) czy Podrzedny (Zapasowy) (Subordinate CA). W tym przypadku jest to jednak

serwer glowny.
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Specify the type of the CA

When you install Active Directory Certificate Services [AD C5), you are creating or extending &
public key infrastructure (PKI) hierarchy. & root CA is at the top of the PK] hierarchy and issue
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the
hierarchy.
® Root CA

Root CAs are the first and may be the only CAs configured in a PK] hierarchy.

i) Subordinate CA

Subordinate CAs require an established PKI hierarchy and are authorized to issue certificat
the CA above them in the hierarchy.

W kolejnym zostanie stworzony Klucz Prywatny (Private Key). Gdyby taki juz
istnial bytaby mozliwos¢ uzycia go (Use existing private key). Jako, ze ma zosta¢
stworzony, nalezy wybra¢ opcj¢ pierwsza Stworz nowy klucz prywatny (Create a

new private key).

Specify the type of the private key

To generate and issue certificates to clients, a certification authority (CA) must have a private k

(@) Create a new private key

Use this opticn if you do not have a private key or want to create a new private key.

() Use existing private key
Use this option to ensure continuity with previously issued certificates when reinstalling a C
Select a certificate and use its associated private key

Select this option if you have an existing certificate on this computer or if you want to
import a certificate and use its associated private key.

Select an existing private key on this computer

Select this option if you have retained private keys from a previous installation or want t
use a private key from an alternate source.

Na kolejnej karcie istnieje mozliwo$¢ wybrania metody kryptografii. Jezeli

administrator nie zglebil tego tematu i nie ma zbyt duzej wiedzy na temat metod
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kryptografii, najlepiej bedzie zostawi¢ ustawienia domyslne.

Select a cryptographic provider: Key length:
RSA#Microsoft Software Key Storage Provider | ~||2048

Select the hash algonthm for signing certificates issued by this CA:

SHAZ56 -
SHA3E4 H
SHAS512

SHA1

MDS % ~

[] Allow administrator interaction when the private key is accessed by the CA.

W kolejnym oknie nalezy zdefiniowa¢ informacje i nazwy zwigzane z CA,

informacje te znajda si¢ w certyfikatach.

Specify the name of the CA

Type a common name to identify this certification authority (CA). This nai
certificates issued by the CA. Distinguished name suffix values are autom.
be modified.

Common name for this CA:
elitepe-ELITEPC-DCOT-CA

Distinguished name suffix:

DC=elitepc, DC=pl

Preview of distinguished name:
CN=elitepc-ELITEPC-DC01-CA, DC=elitepc, DC=pl

Nastepnie konieczne jest zdefiniowanie okresu waznosci certyfikatu. Domyslnie jest

to 5 lat.
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Specify the validity period

Select the validity period for the certificate generated for this certification authority (CA)
3 | Years | - |
CA expiration Date: 2017-06-04 18:34:00

The validity period configured for this CA certificate should exceed the validity period for the
certificates it will issue.

W nastepnym kroku nalezy wybraé miejsce przechowywania logéw i bazy danych.

Specify the database locations

Certificate database location:

CA\Windowsisystem32\CertLog

Certificate database log location:
Ch\Windows\system32\CertLog

W kolejnym oknie konieczne jest zdefiniowanie metody autentykacji
uzytkownikow. Dla komputerow pracujagcych w domenie najlepszym wyborem

bedzie Zintegrowanie uwierzytelnianie systemu Windows (Windows integrated

authentication).

Select the type of authentication

® Windows integrated authentication
() Client certificate authentication

() User name and password

W kolejnym oknie nalezy wybrac certyfikat, ktory bedzie uzywany do szyfrowania

potaczenia pomiedzy klientami a serwerem.
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Specify a Server Authentication Certificate

When communicating with clients, the web service(s) uses Secure Sockets Laye
encrypt network traffic.

(® Choose an existing certificate for S5L encryption (recommended)

Issued To Issued By Expiration Date
WMSvc-ELITEPC-DCOT  WMSvc-ELITEPC-DCOT  2022-06-02
ELITEPC-DCO.elitepcpl  ELITEPC-DCO.elitepepl  2013-06-04

Na karcie podsumowujacej nalezy wybra¢ Konfiguruj (Configure). Po tym kroku

warto uruchomi¢ ponownie serwer.

To configure the following reles, role services, or features, dlick Configure,

#  Active Directory Certificate Services

Certification Authority

CA Type: Enterprise Root

Cryptographic provider: R5A#Microsoft Software Key Storage Provider
Hash Algorithm: SHAT

Key Length: 2048

Allow Administrator Disabled

Interaction:

Certificate Validity Penod: 2017-06-04 18:34:00

Distinguished Mame: CN=elitepc-ELITEPC-DCO1-CA,DC=elitepc, DC=pl
Certificate Database Location: CAWindows\system32\Certlog

Certificate Database Log Ch\Windows\systern32\Certlog

Location:

Certification Authority Web Enrcliment

Online Responder

- Y - - n - am nmr ow am -

< Previous Mext >
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Teraz poprzez centrum akcji nalezy ponownie uruchomi¢ kreatora konfiguracji CA.

‘ Automatic Refresh | X

Refresh completed with cne or more waming
messages

‘ Post-deployment Configuration
I | |
Configuration required for Active Directory
Certificate Services at ELITEPC-DCO1

Configure Active Directory Certificate Services on th...

Tym razem z listy ustug konieczne jest wybranie dwoch opcji, ktorych wezesniej nie

mozna bylo zainstalowac.

Select Role Services to configure

ertification Authonty

(]
iT

ertification Authority Web Enrollment

(]

Inline Responder

[

etwork Device Enrollment Service
ertificate Enrollment Web Service

J &K & [E[x
[aln -

m

rtificate Enrollment Policy Web Service

Nastepnie nalezy wybra¢ konto uzytkownika, ktory ma uprawnienia do
przeprowadzenia wymaganych zadan. Musi on naleze¢ do grupy IIS_TUSRS. Mozna
wiec doda¢ do tej grupy administratora i wykorzystac jego konto.
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Select the identity the MNetwork Device Enrollment Service (MDES) will use,

= - -
i®) Specify service account (recommended)

The account must be a member of the domain and must be added to the local 15_IUSRS g

ELITEPC\Ad ministrator Select..,

() Use the built-in application pool identity

W  kolejnym oknie konieczne jest wprowadzenie informacji dotyczacych

przedsicbiorstwa.

Type the requested information to enroll for an RA certificate

A registration authority (RA) is required to manage the Metwork Device Enrollment Service (ND
certificate requests.

Required information
RA Name: ELITEPC-DCO1-MSCEP-RA

Country/Region: PL (Poland)

Optional information
E-mail:
Company:
Department:
City:
State/Province:

Nastepnie nalezy wybra¢ dostawce (provider) kryptografii wraz z dtugoscig klucza
szyfrujacego.
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Configure CSPs for the RA

Select the registration authority (RA) cryptegraphic service providers (C5Ps) and key lengths for
the signature and encryption keys.

Signature key provider Key length:
Microsoft Strong Cryptographic Provider | = | | 2048

Encryption key provider: Key length:
Microsoft Strong Cryptographic Provider | = | | 20458

Teraz nalezy przej$¢ do czesci kreatora odpowiedzialnej za konfiguracje zapisow
certyfikatow w sieci Web. Konieczne jest wybranie opcji Nazwa komputera

(Computer name) i wybranie wczesniej skonfigurowanego CA.

Specify CA for Certificate Enrollment Web Services

Select the certification authority (CA) that you want to use for issuing certificates requested
through this Certificate Enrollment Web Service (CES).

Select:
) CA name

® Computer name

Target CA: ELITEPC-DCO1.elitepc.phelitepc-ELITEPC-DCO1-CA Select.

Kolejnym krokiem jest wybdr metody autentykacji. Tak jak wczesniej nalezy
pozostawi¢ tg opcje domySlng tj. Zintegrowane uwierzytelnianie systemu Windows

(Windows integrated authentication).

138



Authentication Type for CES

Credentials Select the type of authentication
Role Services

Sepyice Account for WDES (® Windows integrated authentication

RA Information () Client certificate authentication
Cryptography for MDES
CA for CES

() User name and password

Nalezy teraz zdefiniowa¢ konto uzytkownika, ktory bedzie odpowiadat za
komunikacje pomigdzy CES a CA. Na potrzeby ksigzki be¢dzie to Administrator.
Nastepnie na karcie podsumowujacej nalezy klikna¢ Konfiguruj (Configure), a po
chwili Zamknij (Close).

Specify the service account

Select the identity that the Certificate Enrcliment Web Service (CES) uses when communicating
with the certification authorty (CA) and other services on the network,

(®) Specify service account (recommended)

The account selected must be a rember of the 1S_USRS group. If Kerberos is selected as the
authentication type, a service principal name is reguired for the service account.

ELITEPC Administrator Select..,

6.3. Aktualizacja platformy .NET

Gdy urzad certyfikacji bedzie juz zainstalowany i skonfigurowany warto wroci¢ do
menadzera IIS. W sekcji Pule Aplikacji (Application Pool) NET mozna ustawi¢
platforme¢ .NET Framework jakg ma domyslnie uzywaé serwer, bedzie to wersja 4.0.
Aby nowsza wersja byla dostgpna w tym oknie konieczne jest jej pobranie z

Internetu i zainstalowanie.
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L P

Q Application Pools applications.

[&] Sites
b Default Web Site Filter: ~ W Go - (g Show All
Mame * Status MET Fram... Manat
@ DefaultAppPool  Started w40 Integr:

Mame:

DefaultippPool
[Defaultpp |

MET Framework version:

| NET Framework v4.0.30319 v|

Managed pipeline mode:

| Integrated v |

[+ Start application pool immediately

(8] 4 Cancel

Jesli dana wersja nie bedzie widoczna konieczne bedzie wykonanie w konsoli

odpowiedniego polecenia odpowiadajacego za instalacj¢ ASP.NET.
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0 rgunenty:
- l—p]-ul] iast kontenera
D tdl.n.i Czp [-csp provider] do uycia.
[-full] Dodaj peny dostp {ustawvieniem domylny
z prawvem do odczytud.

wonto kontenera —pr Usu dostp konta z kontenera. Argumenty:
Kontener uytkownika [=pkul zamiast ]mn'l:r:nr:ra
Dostawca Czp [-csp provider] do uycia.

— OPCJE HKOMFIGURACJI DOSTPU ZDALWEGD —
conf ig+ Wez dostp zdalny do konfiguwacji.

conf ig— Hycz dostp zdalny do konfiguracji.

> s ST D }'“\Hu. sof t .NET“Framework-w2 .@.50727 'Dn:&!_:_t*egii.s.exe -i

6.4. Tworzenie nowych Certyfikatow

Podstawowe opcje logowania mozna ustawi¢ klikajac w ikone Uwiergytelnianie
(Authentication) po wczesniejszym wybraniu w prawym menu pozadanej witryny

sieci Web.

&5 Start Page

493 ELITEPC-DCO1 (ELITEPC\Adr Filter
----- L5} Application Pools IS
4[] S.|tes . ﬁ? =y
- g Default Web Site LMD B
Eﬁluthenticati Authorizat..
Rules

Warto jednak wczesniej wroci¢ poziom wyzej i klikajgc na nazwe serwera w
drzewie po lewej stronie przej$¢ do ogodlnych ustawien serwera. Poza konfiguracja
IIS znajduje si¢ tam wiele innych opcji np. te zwigzane z bezpieczenstwem, FTP
oraz rozne inne. W tym dziale strona zostanie zabezpieczona certyfikatem, a

nastgpnie logowaniem. Pierwszym krokiem bedzie stworzenie jakiego$ certyfikatu
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dla serwera. Nalezy klikna¢ Certyfikaty Serwera (Server Certificates).

s

W

Authentic...

Handler
Mappings

Fa—Y

e

Output
Caching

] @

Authorizat... Compression
Rules

@R
=8 |
HTTP

Redirect

o= Lol

Request Server
Filtering Certificates

Nastepnie nalezy klikna¢ Utworz Certyfikat 7 Podpisem Wilasnym (Create Self-

Signed Certificate). Dzicki temu uniknie si¢ potrzeby odwotywania do glownego

urzedu certyfikacji w domenie.

configured for

Expirat

2022-0

Import...

Create Certificate Request...
Complete Certificate Request...

Create Domain Certificate...

Create Self-Signed Certirﬁ:::ate...
ﬁ L

Pojawi si¢ kreator, w ktorym nalezy podaé nazwe¢ oraz wybraé przeznaczenie

certyfikatu, czyli na UZytek wilasny (Personal) lub Hostingu www (Web Hosting).
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Specify Friendly Name

Specify a file name for the certificate request. This information can be sentto a«¢
signing:

Specify a friendly narme for the certificate:

5

Select a certificate store for the new certificate:

Personal L

Web Hosting

Nastepnie nalezy klikna¢ OK.

Majac juz zainstalowany CA tatwo jest takze utworzyé Certyfikat Domeny (Domain
Certificate). Krok ten moga poming¢ osoby, ktorym wystarcza certyfikat z
podpisem wilasnym, ktory wczesniej zostal utworzony. Certyfikat domeny tworzy

si¢ wybierajac opcje Stworz Certyfikat Domeny (Create Domain Certificate).

Import...

for Create Certificate Request...
Complete Certificate Request...

N

Create Domain Certificate...

xpirat Create 5elf-5igned Certificate...
07-0 @ Help
n12.n

W pierwszej karcie kreatora nalezy wypeti¢ dane dotyczace organizacji.
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4

ol

Distinguished Name Properties

Specify the required information for the certificate, State/province and C
official names and they cannot contain abbreviations.

Common name: [ElitePC Certyfikat IS
Organization: |E|itePC

Organizational unit: |WAW |
City/locality |Warsaw |
State/province: |MZ |
Country/region: |PL

Nastepnie definiuje si¢ urzad certyfikacji, ktory ma zosta¢ wykorzystany oraz nalezy
poda¢ przyjazng nazwe dla certyfikatu. W kolejnym kroku nalezy klikng¢ Zakorcz
(Finish) .

Specify the certification authority within your domain that will sign the certi
and should be easy to rernember,

Specify Online Certification Authority:

elitepc-ELITEPC-DCO1-CAMELITEPC-DCON. elitepc.pl

Example: CertificatefAuthorityMamelServerMame

Friendly name:

Certyfikat Il9]

6.5. Zarzadzanie Serwerem IIS

W przypadku ksigzkowym pozostato juz jedynie podiaczy¢ certyfikat do danej
witryny. Nalezy klikng¢ najpierw na liScie nazwe¢ witryny, a nastgpnie wybraé z

menu po prawej opcje: Powigzania (Bindings).
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Edit Site
LI

Bindinge...
=i/ H Basic Sﬁmgs...
Na ekranie, jaki si¢ pojawi nalezy klikna¢ Dodaj (Add).

Port IP Address Binding Informa... Add...
m *
443 * | Edit...

Jego typ nalezy ustawic na https i wybra¢ utworzony wczesniej certyfikat serwera.
Wybranie w polu adres IP opcji Wszystkie nieprzypisane (All unassigned)
powoduje tyle, iz na kazdej karcie sieciowej na porcie 443 bedzie uzywany ten, a nie
inny certyfikat. Skasowanie powigzania HTTP sprawi, ze nie bedzie mozna
podtaczy¢ si¢ do serwera w niezabezpieczony sposob. Warto tez wtedy zablokowac
port w zaporze. Mozna takze na zwyklej stronie stworzy¢ plansze informujaca, ze
serwer wymaga certyfikatu wraz z przekierowaniem. Opcje te mozna zawsze

zmieni¢ przyciskiem edycji.

Type: IP address: Port:
|htt|:|s | |AII Unassigned v| |443 |
Host name:

[ Require Server Name Indication

551 certificate:

(s || select. || View.
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Inng metodg bedzie wymuszenie wymagania certyfikatu SSL. Aby tego dokonac
nalezy klikna¢ w opcj¢ Ustawienia Protokotu SSL (SSL Settings).

s
@ %E = ﬁ )
= ) g | /]
ASP Authentic... Authorizat.. Compression  Default
Rules Document
= P iy, e oL
i_f&j ‘F_'ﬂ g = ;l.:
Failed Handler HTTP HTTP P Address
Request Tra.. Mappings Redirect Respon.. and Doma..
2 I!%I_' s o o
= HM ¢ = | &
MIME Types  Modules Output Request 55L5ett|ngs
Cachina Filterina

Na planszy, jaka si¢ pojawi nalezy wybraé opcje Wymagaj Certyfikatu SSL

(Require SSL) oraz zdefiniowaé dogodne ustawienia klienta. Zaleca si¢ wybranie
opcji Akceptuj (Accept).

% SSL Settings

This page lets you modify the 551 settings for the content of a website or application.
Require S5L

Client certificates:

Po wprowadzeniu ustawien nalezy klikna¢ Zastosuj (Apply) w menu po prawej
stronie.
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S Apply
(¢ Cancel

@ Help

Online Help

Teraz kazda proba wejscia na witryne innym portem niz SSL zakonczy si¢ btgdem i

jednoczesnie automatycznie wyswietli informacje na temat dalszego postgpowania
dla uzytkownika.

LS| & http://127.00.1/ P~ 2| S iss.0Deta

HTTP Error 403.4 - Forbidden

The page you are trying to access is secured with Secure Sq

Most likely causes:

* Secure Sockets Laver (S5L) is enabled for the URL requested.

* The page reguest was made over HTTP, but the server requires the |
TPS.

Po wpisaniu w belce adresu przedrostka https:// strona www powinna si¢ zatadowac,

a komunikacja powinna odby¢ si¢ w sposob szyfrowany. Naturalnie bedzie
konieczna akceptacja certyfikatu.
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a@ @ https://127.0.0.1/ P~ 8 Ceific. B & ,@ Microsoft Interns

}
]
e |
———
1
———

Warto si¢ takze zabezpieczy¢ stron¢ przed niepowotanymi odwiedzinami. W tym

celu nalezy klikng¢ dwukrotnie w ikone Uwierzytelnianie (Authentication).

tonnections

A- & & @ Def

------ Fﬂ Start Page

.93 ELITEPC-DCO1 (ELITEPC\Adrr
- [Z} Application Pools

[ peiamantan | | %Ej ..........

b 4 Default Web Site

...................................

Wylaczone takze  zostanie  Uwierzytelnianie — anonimowe  (Anonymous

Authentication). Aby je wylaczy¢ nalezy klikna¢ przycisk Wylqcz (Disable) z
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prawej strony.

. . Actions
0 Authentication
Enable
Group by: No Grouping - _ Edit...
Mame - Status Response Type @ Help
Anonymous Authentication Disabled Cnline Hi
ACD MFT lrmnercanatinn Micahled

Uwierzytelnianie w sieci odbywa si¢ na zasadzie komunikacji migdzy serwerem a
przegladarka, podczas ktorej przesytane sg nagtowki protokotu http oraz komunikaty
o btedach.

Komunikacja przebiega nastepujaco:

1. Przegladarka zglasza zadanie, np. HTTP-GET.

2. Serwer sprawdza, czy obowigzkowe jest uwierzytelnienie. Jesli
sprawdzenie si¢ nie powiedzie, poniewaz uwierzytelnienie jest
niezbg¢dne, serwer odpowiada komunikatem o bt¢dzie podobnym do

tego ponizej:

Brak upowaznienia do wyswietlania tej strony

Nie masz uprawnien, by przeglgdaé ten katalog lub te strone przy uzyciu podanych
poswiadczen. Komunikat ten zawiera informacje, ktorych przeglgdarka sieci Web

moZe uzy¢ do ponownego przestania zqdania, jako zqdania uwierzytelnionego.

3. Przegladarka, na podstawie tego co odpowie serwer tworzy nowe
zadania, ktore zawiera informacje o uwierzytelnianiu.
4. Serwer sieci Web dokonuje sprawdzenia uwierzytelnienia. Jesli

sprawdzenie powiedzie si¢, serwer sieci Web odsyta do przegladarki
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dane, ktérych pierwotnie zagdano.

Istniejq nastepujgce metody uwierzytelniania:

- Uwierzytelnianie anonimowe (Anonymous Authentication) - w celu
uwierzytelnienia uzytkownikdéw anonimowych, ktérzy zadajg zawartosSci siec, ustugi
IIS tworzg konto IUSR nazwa komputera. Konto to uzytkownikowi daje
uprawnienia do zalogowania si¢ lokalnie. Istnieje mozliwo$¢ zresetowania dostgpu
anonimowych uzytkownikow w sposob taki, aby uzywali dowolnego konta z

systemu Windows.

- Uwierzytelnienie podstawowe (Basic Authentication) — wykorzystywane jest do
ograniczania dostgpu do danych na serwerze znajdujacych si¢ na dysku
sformatowanym w systemie NTFS. Jesli uzywa si¢ podstawowego uwierzytelniania,
uzytkownik ma obowigzek wprowadzenia poswiadczen, a mozliwo$¢ dostepu jest
zalezna od identyfikatora uzytkownika. Aby moc korzystaé z podstawowego
uwierzytelniania, kazdy uzytkownik musi mie¢ nadane prawo do logowania si¢

lokalnie.

- Zintegrowane uwierzytelnianie systemu Windows (Windows Authentication) —
uwierzytelnianie to zapewnia wyzszy poziom bezpieczenstwa niz uwierzytelnianie
podstawowe. Bardzo dobrze sprawdza si¢ w $rodowisku intranetowym, w ktorym
uzytkownicy majag domenowe konta systemu Windows. W przypadku
zintegrowanego uwierzytelniania systemu Windows przegladarka w miare
mozliwosci uzywa biezacych poswiadczen uzytkownika, ktére wczesniej byly juz
uzywane do logowania si¢ do domeny. Jezeli nie powiedzie si¢ uzycie tych
poswiadczen to wyswietlona zostanie odpowiednia informacja i1 uzytkownik
zostanie poproszony o podanie poprawnych danych logowania. Przy zintegrowanym
uwierzytelnianiu systemu Windows, nie jest do serwera przesylane hasto
uzytkownika. Jezeli uzytkownik zostat zalogowany do komputera jako uzytkownik

domeny, to probujac sie dosta¢ do sieciowego komputera w tej domenie, nie ma
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konieczno$ci ponownego uwierzytelniania.

- Uwiergytelnianie szyfrowane (Digest Authentication) - eliminuje liczne wady
uwierzytelnienia podstawowego. Podczaj jego uzywania, uwierzytelnianie jest
szyfrowane. W szyfrowanym uwierzytelnianiu uzywany jest mechanizm
wezwania/odpowiedzi (identyczne mechanizm uzywany jest w zintegrowanym
uwierzytelnianiu systemu Windows), a hasta sa przesylane w zaszyfrowanym
formacie. Aby uzy¢ uwierzytelniania szyfrowanego, koniecznos$cig wszystkich kont
uzytkownikow jest posiadanie odpowiedniej konfiguracji z wlaczong opcja Zapisz
hasla dla wszystkich uzytkownikéw w domenie, korzystajac z szyfrowania
odwracalnego. W momencie gdy zostata wlgczona ta opcja, nalezy zresetowaé lub

wprowadzi¢ ponownie hasto.

Zostanie wybrana jaka$ metoda uwierzytelniania. Najlepsze bedzie szyfrowanie.

Zostanie wigc ono wiaczone klikajac Wigez (Enabled) po prawej stronie.

:0 Authentication

Group by: Mo Grouping -

Mame * Status Response Type
Anonymous Authentication Disabled

ASP.MET Impersonation Disabled

Basic Authentication Disabled HTTP 401 Challenge
: Dligest Authentication Enabled HTTP 401 Challenge
Windows Authentication Disabled HTTP 401 Challenge

Pojawi si¢ ekran logowania po od§wiezeniu strony. Nalezy wprowadzi¢ swoj login i

hasto.
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iexplore
The server 127.0.0.1 at Digest requires a username and password.

’ adminsitrator

[ ] Remember my credentials

6.6. Uruchamianie Serwera FTP

Uruchomiony zostanie teraz serwer FTP, ktory takze w dalszej czgsci ksigzki
zostanie zabezpieczony. W tym celu nalezy klikna¢ prawym przyciskiem myszy na

napisie Witryny (Site) i doda¢ Nowg Witryne FTP (Add FTP Site).

e-idl&|e 4
- e 5 Start Page G
: roup
A '“j ELITEPC-DCOT (ELITEPC\Adrm
----- @ Application Pools

4181 T o Add Website..

Refresh

Mame

Aran

@ AddFTP Site...

{3 Switch to Content View

Na kolejnej karcie nalezy poda¢ nazwe witryny oraz Sciezke na dysku, gdzie bedzie

ona przechowywata swoje dane.
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Site Infermation

FTP site name:
|FFP

Content Directory

Physical path:
| Chinetpubhftproot

Na kolejnej karcie pozostawione beda opcje domyslne.

0 Binding and S5L Settings

Binding
IP Address: Port:
|AII Unassigned v| |21 |

[ | Enable Virtual Host Names:

Start FTP site automnatically

S5L
() Mo SSL

) Allow S5L
(® Require SSL
S50 Certificate:

| Certyfikat IIS vl Select..

Pozwolono tez na Uwierzytelnianie anonimowe (Anonymous).
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Authentication
[ Anonymous

[+] Basic

Authorization

Allow access to:

|AII Users W |

Permissions
[+] Read
[+ Write

Do testow polaczen wykorzystany zostanie program FileZilla, zainstalowany na

komputerze klienckim.

H Hhu Pedgipd Teaber Serwer Tablacti Pemes
I A-IZEEF & ¢ RaFiT T n
Hazen tymka; Has: o [ ey tnczene | =|

2PTS UTFE OR &
00 CPTS LITER command macoesedl - UTPR encodieg mom Ol
Potpirong

li}

Soabas:
se it Lipvosnee Bty katsiogdes,
L]

ii

157 i cument dnecsary, |
Lo kytaiondes paorcone poeTpEne
eean = | Serwer adais | [
= [l Pulp
g Mg dotusmenty
1 1 Kmpater G
= & PR
ol
oo O (GRMCPRERER PL_DNTY)

Mazves pliou  + B phi.  Typ pliu Cute modyfdisrp Warws .. ¢ Romwarp.. Typ plin Duts mnodyfiin... Porsn dosl. WA
s Sacjs dyviestek .

o sk bk
{i D= (GRMMCFRFRE. Shncja dyshinn Ptz et kntalogrier
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Warto takze skupi¢ si¢ na zabezpieczeniu serwera FTP. Ponownie zostanie

stworzony certyfikat z wtasnym podpisem tym razem dla serwera FTP.

Zostanie skasowana strona FTP, bedzie trzeba przej$¢ kreator raz jeszcze. Tym
razem zostanie wlgczony certyfikat SSL i zaznaczony zostanie podany wczesniej

certyfikat.

Start FTP site automnatically

S5L
) Mo SSL

) Allow SSL

®) Require SSL

S5L Certificate:

Mot Selected W Select...

Uwierzytelnianie anonimowe nie jest pozadane, zostanie wigc wyltgczone.

Authentication

] Anonymous
Basic

Autharization

Allow access to:

|AII USErS V|

| I |

Permissions

Read
Write

Nalezy wejs¢ w Ustawienia SSL ustugi FTP (FTP SSL Settings), wybraé Wymagaj
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polgczen SSL (Require SSL Connections) i zaznaczyC Szyfrowanie 128 bitowe
(Use 128-bit encryption for SSL connections).

0 FTP SSL Settings

S5L Certificate:
|wm5vc

ssL Policy

) Allow S5 connections
® Require SSL connections

() Custom Advanced...

Use 128-bit encryption for 551 connections

Klienta FTP konfiguruje si¢ w nastepujacy sposob:

1 FLITI £ VR,

Ogélne |Zaawansnwane | Transfer Settings | Kodowanie

Ly I'~_"Inje strony
i '] m SErWET: 192,168.1.1 Port:

Server Type: [FI'P‘ES - FTP przez bezposredni TLS/S5L

Logon Type: [Nurmalna

Uzytkownik:  Administrator
Hasho: ITIITITIIIT)

Fionto:

Komentarze:

Mowy adres H Mowy katalog ]

MNowa Zaktadka H Zmien nazwe ]

TP [ S —
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Nalezy zaakceptowa¢ certyfikat i po chwili nastepuje bezpieczne potaczenie z FTP.

Mieznany certyfikat

Certyfikat serwera jest nieznany. Sprawdz uwaznie certyfikat, by upewnic sig, ze
serwer jest zaufany.

Szczegaty

Wazny od: 2010-04-24

Wazny do: 2011-04-24

Mumer seryjny: 11:b7:b1: 7e:86:08: 26:97:46:01:08; 1a: 54: f0: 28: 7f
Algorytm klucza publicznego: RSA z 2048 bitow

Hash (MD5): 14:22:f4:19:d8:c5:9b: 26: 3e:d6:aa:e3:47: 16:a2: 2f

Hash (SHA-1): 6f:ca: 22:a2:5b:bd:d2:4d:03:9d:ac:08: 7a: 39:db: 51:ce: 15::
Podmiot certyfikatu Wystawca certyfikatu

Aktualna nazwa: DCO1.elitepc.pl Aktualna nazwa: DCO1.elitepc.pl

Szczeqoty sesji

Host: 192,168.1.1:21
Szyfr: AES-128-CBC
MAC: SHA1L

Faufac temu certyfikatowi | kontynuowad taczenie?
Fawsze ufaj certyfikatowi w kolejnych sesjach.

To jednak nie wszystko, aby FTP dziatal poza sieciag lokalna nalezy jeszcze
skonfigurowa¢ Firewall. Nalezy znalez¢ Obstuge zapory FTP (FTP Firewall
Support).

0 FTP Home

Filter: - Go ~ vz Show All | Group by:  Area

FTP
8 ! |;=' - -
G GD G
FTP FTP

FTP Current FTP Directory | FTP Firewall
Authentic... Authorizat..  Sessions Browsing Support |

e o n o e

Nalezy skonfigurowac tak, ze adres IP to publiczny adres IP. Zakres portow, jaki
nalezy ustawi¢ to: 49152-65535. Gdyby pojawily si¢ problemy z routingiem czasami
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pomoga konsolowe komendy:

Dla FTP niezabezpieczonego:

netsh advfirewall firewall add rule name="FTP (non-SSL)" action=allow

protocol=TCP dir=in localport=21

netsh advfirewall set global Stateful Ftp enable

Dla zabezpieczonego SSL’em:

netsh advfirewall firewall add rule name="FTP for IIS7" service=ftpsvc

action=allow protocol=TCP dir=in

netsh advfirewall set global Stateful Ftp disable

6.7. 1ISiPHP

We wczesniejszych dzialach zostat zainstalowany IIS oraz serwer FTP. Ten serwer
jednak nie wspieral stron napisanych w jezyku PHP. Mozna to jednak tatwo

zmienic.

PHP moze funkcjonowac przy uzyciu protokotu ISAPI lub CGI. Wadg CGI jest to,
ze dla kazdego Zadania tworzony jest w systemie osobny proces, co przy wielu
uzytkownikach podiagczonych jednoczesnie w znacznym stopniu obcigza komputer.
ISAPI jest wolne od tej wady, poniewaz wykorzystuje wewnetrzne procesy serwera
IIS. Jego wada jest to, ze nie radzi on sobie z wielowatkowoscia, do ktorej
obstuzenia uzywa si¢ bibliotek PHP, co znoéw prowadzi do utraty wydajnosci.
Dlatego tez w Windows Server 2008 Microsoft zaimplementowat trzecie i najlepsze

rozwigzanie FastCGI, zostato ono réwniez przeniesione do Windows Server 2012.

Pierwszym krokiem instalacji bedzie dodanie roli serwera IIS. Jako, ze wczesniej
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zostaly juz zainstalowane wszystkie mozliwe komponenty ten krok mozna poming¢.
Jezeli jednak zaczyna si¢ od poczatku nalezy zaznaczy¢ Serwer Sieci Web i klikna¢
Dalej (Next).

Na kolejnych kartach nalezy zaznaczy¢ opcje CGIL. FastCGI nie jest osobnym

elementem, lecz modutem zawartym w najnowszej wersji CGI.

Nalezy takze pobra¢ PHP ze strony PHP.net, poleci¢ mozna wersj¢ non-thread-safe,

poniewaz jest lepiej zoptymalizowana pod katem wielowatkowosci.

PHP: Hypertext Preproces

Home Downloads

PHP For Windows S
This site is dedicated to Binaries and sources R
supporting PHP on Microsoft |Se|e1:t an option to direct access...

Windows. It also supports
ports of PHP extensions or
features as well as providing
special builds for the various PHP 5.4 (5.4.4)
Windows architectures.

Download source code [20.08l

If you like to build your own

PHP binaries, instructions can
be found on the Wiki, VC9 x86 Non Thread Safe

= Jiml14.57MB]
shal: 47b6c0b240ec01:

Nalezy rozpakowaé zawarto$¢ archiwum ZIP do katalogu PHP umieszczonego na
dysku C.
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Home Share View
@@v ﬁ- 0 » Computer » Local Disk (C:) » PHP

e

3 Favorites Mame
B Desktop U dev
i Downloads N et
=] Recent places AU extras
|%| glib-2.dll
[ Libraries |%| gmodule-2.dll
@ Documents |%| icudt.dll
@ Music | icudt46.dll
[=] Pictures %) icuin.dll

Nalezy zmieni¢ rozszerzenie pliku ze zdjecia na *.ini

|_| pharcommand.phar

php
|55 php

B PIPEE - development
|| php.ini-production

| phpS.dil
ERE rhnorni

W Menadzerze 1IS nalezy wybra¢ Mapowania Obstugi (Handler Mappings), przy

zaznaczonym serwerze w menu po lewej stronie.
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5 ELITEPC-DCOT (ELITEPC\Ad | '
-2} Application Pools e
b 8] Sites FTF TFTe
FTP FTP Request
Messages Filtering

s

ASP Authentic...

B [ &

Failed Handler
Request Tra...; Mappings :

Nastepnie nalezy klikng¢ w menu po prawej stronie na Dodaj Mapowanie Modutu
(Add Module Mapping).

Add Managed Handler...
Add Script Map...

Add Wildcard Script Map...
Add Medule Mapping...

Plansze, ktora si¢ pojawi nalezy wypehic tak, jak na ponizszym zrzucie z ekranu:

Request path:
*.php

Example: *.bas, wevc.axd

Modules
|FastCgiModule

Executable (optional):
|C:\PHP‘aphp-cgi.ae |

Mame:
|PHP
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Nalezy klikng¢ OK, a komunikat, ktory si¢ pojawi nalezy potwierdzi¢ przyciskiem
Tak (Yes).

Do you want to create a FastCGl application for this executable? Click
“¥es" to add the entry to the FastCGl collection and to enable this
executable to run as a FastCGl application.

W menu po prawej stronie nalezy klikna¢ Dodaj (Add...).

Lydel..

Disable

@' Help

Online Help

Aby strony napisane jezyku PHP prawidtowo si¢ wczytywaly nalezy takze dodaé

domys$lny dokument o nazwie index.php

Add Default Document | 2 [ X

Marme:

|index.php| |

QK Cancel

Gdy dokument zostanie juz dopisany do listy, aby strona w jezyku PHP byta
wezytywana jako pierwsza powinno si¢ ustawi¢ jej priorytet na najwyzszy

ustawiajac jg na szczycie listy domyslnych dokumentow.
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ﬁ Default Document

Use this feature to specify the default file(s) to return w
documents in order of priority.

Mame Entry Type
index.php Local
Default.htm Local
Default.asp Local
index.htrm Local
indew.html | nral

Nastepnie nalezy otworzy¢ notatnik i stworzy¢ bardzo prosta strone www, a takze

zapisac ja w katalogu C:\inetpub\wwwroot\ jako index.php

File Edit Format View Help

<?php
Echo "Hello, world!"™;
>

Nastepnie trzeba zresetowaé serwer, a po jego ponownym rozruchu sprawdzi¢ czy

strona dziata.

IE B nitp://127.00.1/

Hello. world!

by

163



7. Network Access Protection

Jedna z nowosci wprowadzonych do Windows Server 2008 byl Network Access
Protection (NAP), stuzacy do zwickszenia bezpieczenstwa sieci. Pozwala on
przeskanowa¢ zdalnie komputery i tym, ktore nie spetniajg norm bezpieczenstwa
zabroni¢ potgczenia si¢ z siecig. Schemat dzialania tego systemu przedstawia
diagram ponizej. Ta sama funkcjonalno$¢ znajduje si¢ takze w Windows Server
2012.

7.1. Network Policy and Access Services

Komputer

Zewngtrzny okrag przedstawia niezabezpieczong sie¢ firmowa. Wewngtrzny okrag
natomiast pokazuje fragment sieci, w ktorej dziatajg tylko i wylacznie komputery
spetniajace normy bezpieczenstwa. Maszyna spoza sieci, ktéra probuje uzyskaé
dostep do zasobow kontaktuje si¢ z serwerem w sieci zabezpieczonej. Jezeli spetita
ona warunki, czyli np. ma zainstalowany aktualny program antywirusowy oraz
najnowsze aktualizacje bezpieczefistwa, nie bedzie stanowilo problemu przytaczenie
komputera do sieci. W przeciwnym wypadku maszyna zostanie przedelegowana do
komputerow w sektorze niezabezpieczonym, gdzie bedzie mogta uzyskaé dostep do

witryny WWW z pomoca, czy tez niezbednych aktualizacji lub programow.
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Nalezy skonfigurowac taka polis¢ dla kazdego rodzaju potaczenia. W ramach tej
publikacji postuzono si¢ przyktadem konfiguracji dla klientow DHCP. Uruchomiono
takze routing, aby komputery z sieci lokalnej miaty dostep do Internetu, jak rowniez
zapewniono zdalny dostgp do komputerow firmowych spoza siedziby za

posrednictwem bezpiecznego potaczenia VPN.

Filter: A Go % Show All | Group by: Mo Grouping
Mame - Issued To Issued By
ELITEPC-DCO1.elitepc.pl elitepc-ELITEP
elitepc-ELITEPC-DCO1-CA elitepc-ELITEP
Certyfikat 115 ElitePC Certyfikat 15 elitepc-ELITEP
15 ELITEPC-DCO1.elitepe.pl ELITEPC-DCOT
S5TP S5TP elitepc-ELITEP
WMSVC WMSwve-ELITEPC-DCO WMSve-ELITE

Nastepnie nalezy zainstalowaé role Ustugi Zasad i Dostgpu Sieciowego (Network
Policy and Access Services) 1 wybor zatwierdzi¢ klikajac przycisk Dalej (Next).

- . I

[] Fax Server

| File And Storage Services (Installed
[] Hyper-V

Metwork Policy and Access Services|
[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

Na kolejnej planszy nalezy klikng¢ Dalej (Next).
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[ A 1 e Le SEETMATION SEEvER
MNetwork Policy and Access Services KLTESC. D20 minepepi

Metwork Polcy and Access Senacet allows you 1o define and enforce polcies for netwark sccess
sutheniacation, suthorization, and chent health unng Network Poboy Server (NFSL Heslth Registration
dagtharity (HRA), and Haat Credential Authornizaton Protocol (HCAR).

Thangi to: Aot

* ¥ous can deploy NP5 23 2 Remote Authentication Dhal-in User Service (RADIUS) server and prowy and
83 & Network Aogess Protection (NAF) policy senver. After inataling KPS using this wazard, you can
conifigquane NS fram the NPAS home phge utng the NS contole.

* NAP helps you endure that computers connecting 1o the network are complisnd with crganization

Loda 5y network and chient health poboies. After mstaling NP uing this wizerd, you can configrare NAP

from the NPAS home page uing the NFS console.

W ramach roli mozna zainstalowa¢ wszystkie ushugi, poniewaz predzej czy p6zniej

okaza si¢ one przydatne. Trzeba klikna¢ Dalej (Next).

Select role services

Before You Begin Select the role services to install for Network Policy and Ac

Installation Type Role services

Server Selection ]
Metwork Policy Server

Health Registration Authority
Host Credential Authonization Protocol

Server Roles

Featurss

Metwork Policy and Acces..

Role Services

Jezeli na komputerze nie ma jeszcze urzgdu certyfikacji, teraz jest dobry moment by

go zainstalowac. Jezeli urzad juz jest nalezy wybra¢ go z listy. Mozna wybra¢ takze

opcje¢ ze zrzutu ekranu, czyli skorzystanie z lokalnego CA.
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Health Registration Authorty (HRA) requires that at least one Certification Authority (CA) be
associated with it.

@ Uze the local CA to issue health certificates for this HRA server.

There is an existing CA on this computer. If you choose to use it, it will be dedicated to is
health certificates.

) Use an existing remote CA.

If you choose to use an existing CA it should be one dedicated to issuing health certifica

() Select a CA later using the HRA console.

& You will not be able to issue health certificates to NAP dlient computers until this CA
is configured.

Dla wigkszego bezpieczenstwa powinno si¢ wymagaé, aby UZytkownicy
uwierzytelniali si¢ jako czlonkowie domeny (Yes, require requestors to be

authenticated as members of a domain).

Health Registration Authorty can be configured to ensure that only users authenticated to the
domain can get health certificates.
Do you want to require that users be authenticated in order to get a health certificate?

(™ Yec, require requestors to be authenticated as members of a demain. (recommended)

This option is only available when the computer is joined to a domain.

) No, allow anonymous requests for health certificates.

Na karcie podsumowujacej nalezy klikna¢ Zainstaluj (Install).
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Metwork Pelicy and Access Services
Health Registration Authority

Host Credential Authorization Protocol
Metwork Policy Server

Remote Server Administration Tools
Role Administration Tools

MNetwork Policy and Access Services Tools

Web Server (115)
Management Tools

lI5 & Management Compatibility

we st - [

Export configuration settings
Specify an alternate source path

o] [ e

7.2. Zarzadzanie Network Policy Server

W Menadzierze Serwera (Server Manager) znajduje si¢ serwer zasad sieciowych
NAP. Nalezy wybra¢ opcje Serwer Zasad Sieciowych (Network Policy Server)
znajdujacy si¢ pod prawym przyciskiem myszy.

3]
d

Igl
¥ ADDs ELITEPC-DCOT  10.0.2.15,192.168.0, - —
18 DHCP Add Roles and Feature
g DNS Restart Server
BE File and Storage Services b Computer Manageme
o s : :
N Windows PowerShell
? NAP Configure NIC Teamin
Configure Windows A1
Health Registration Av
EVENTS || Network Policy Server

Po jego uruchomieniu mozna skorzysta¢ z kreatora klikajac napis Konfiguruj

Ochrong¢ Dostepu do Sieci (Configure NAP).
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gt MPS (Local) NPS (Local)
S o
[+ ‘J':_Etj' Policies Cﬂm'“_] Started

[+ 5 Metwork Access Protection Network Policy Server (NPS) allows ye
B Accounting and connection request authorization.

t Wl Templates Management

Standard Configuration

Select a configuration scenario from the list &

Metwork Access Protection (MAP)

Metwork Access Protection (MAF)
When you corfigure NPS as a MAFP health p
before they connect to your netwar:. Clients
into compliance.

n Configure H%E

Na pierwszej karcie kreatora nalezy wybraé¢ metod¢ polaczenia sieciowego, w tym
przypadku bedzie to DHCP (Dynamic Host Configuration Protocol), a takze
okresli¢ nazwe dla polisy (Policy name) i klikna¢ przycisk Dalej (Next).

Network connection method:

Select the network connection method that you want to deploy on your netwo
computers. Created policies will work with this network connection type only.
networlc connection methods, you can run the wizard again.

Chymamic Host Configuration Protocol (DHCF)

Policy name:
This default text is used as part of the name for each of the policies created w
default texd or modify it

[NAP DHCP

Jesli w sieci nie istnieje Serwer Radius, nalezy w kreatorze przej$¢ do nastepnego

kroku klikajac przycisk Dalej (Next).
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RADIUS clients are network access servers, not client computers. If the local computer is running DF
Server, you can skip this step and click Next.

If you want to add remote DHCP servers as RADIUS clients, click Add. All remote DHCP servers that
add must also run NP5, Also, remote DHCP/MPS servers must forward connection requests to this NI
server (the local computer).

RADIUS cdlients:

Pragnac uruchomic¢ ostone tylko dla wybranego zakresu (karty sieciowej itp.) nalezy
klikng¢ przycisk Dodaj (Add), zas chcac uruchomi¢ jg dla wszystkich zakresow
trzeba pozostawi¢ karte pustg i1 klikng¢ Dalej (Next).

When you specify one or more NAP-enabled scopes, NPS evaluates client health and performs authorizat
client computers requesting an IP address from the designated scopes.

If you do not specify any scopes, the policy applies to all NAP-enabled scopes at the selected DHCP sery
you specify a scope that is not NAP-enabled. you must enable NAP for the scope after completing this wiz

To specify one or more scopes, click Add.

DHCP scopes:

Na nastgpnej karcie mozna wybra¢ konkretne grupy komputerow lub pozostawic

pole puste.
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{Fb grant ar deny access to groups of computers, add groups to Machine Groups.

ff no groups are selected, this policy applies to all users.

Machine Groups:

Konkretnych zmian mozna dokona¢ na kolejnej karcie. Mozna tutaj skonfigurowac
serwery, do ktorych uzytkownik zostanie oddelegowany, jezeli nie spetni wszystkich
norm bezpieczenstwa. W tym celu nalezy klikng¢ Nowa Grupa (New Group).
Remediation Server Group:

Remediation servers store software updates for NAP clients that need them. Remediation Server Groups conta

one or more remediation servers.

Select a3 Remediation Server Group that you have already configured or. to create a new group. click New Gro

<NIONE: v| | Hml[";lm.p

l
Troubleshooting URL:
I you have a Web page that provides users with instructions to users on how to bing computers and devices i
complance with MAP health policy. type the Uniform Resource Locator (URL) forthe Web page.

I you do not have a Help Web page. do not type a URL.

Inttp-//

W kolejnym oknie trzeba wprowadzi¢ nazwe¢ grupy oraz komputery, ktore znajduja
si¢ w sieci niezabezpieczonej 1 udostgpniajag niezbedne oprogramowanie 1

aktualizacje.

171




Add New Server .

Friendly name:

|Serwer Konyaujacy |

IP address or DNS name:
(19216812 | " Resolve

To use an |P address to identify the server, select one from the following list

|P address:
152.168.1.2

OK || Cancel

Mozna takze wprowadzi¢ adres strony internetowej, na ktorej zostanie umieszczona

np. instrukcja dla uzytkownikow.

Qmﬂ&dmmg URL-
If you have a Web page that provides users with instructions to users on how
compliance with MAP health policy. type the Liniform Resource Locator (LURL)

if you do not have a Help Weh page. do not type a URL.

hitp://pomoc elitepe pl|

Kolejng karte nalezy skonfigurowa¢ wedtug schematu przedstawionego na zdjeciu w
celu odcigcia komputerow nie spetniajacych norm bezpieczenstwa od sieci. Stuzy ku
temu opcja Odmow pelnego dostegpu do sieci NAP niekwalifikowalnym
komputerom klienckim (Deny full network access to NAP — ineligible client
computers). Pragnac jedynie monitorowa¢ komputery nie spelniajace norm
bezpieczenstwa nalezy wybra¢ opcje Pozwol na pelen dostep do sieci NAP

niekwalifikowalnym komputerom klienckim (Allow full network access to NAP —
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ineligible client computers).

The installed System Health Validators are listed below. Select only the System Health Validators that you

enforce with this health policy.

Mame
Windows Securty Health Validator

Enable autoremediation of client computers

if selected. MAP-capable client computers that are denied full access to the networ because they are
compliant with health policy can obtain software updates from remediation servers.

if not selected, noncompliant NAP-capable client computers are not automatically updated and canno

full netwark access until they are manually updated.

Network access restrictions for HAP-ineligible client computers:

(®) Deny full network access to NAP-neligible client computers. Allow access to a restricted network only

() Mllow full network access to MAP-ineligible client computers.

Po przeczytaniu podsumowania trzeba klikna¢ Zakoncz (Finish).

You have successfully created the following policies and configured the following BADIUS clients.

* To view the configuration details in your default browser, click Corfiguration Details.

* To change the configuration, click Previous.

* To save the configuration and close this wizard, click Finish.

Health Policies:

MNAF DHCFP Compliant

NAP DHCP Moncompliant
Connection Request Policy:
MNAP DHCP

Metwork Policies:

MNAP DHCP Compliant

MAP DHCP Moncompliant

MNAP DHCP Mon MAP-Capable

Remediation Server Group:

Poza siecia wew.
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W sekcji Zasady (Policies)/Zasady Zgdan polgczen (Connection request Policies)
pojawita si¢ wczesniej ustawiona zasada, klikajac na niej prawym guzikiem nalezy

wejs¢ w jej Wiasciwosci (Properties).

@ MP5 (Local) Connection Regquest Policies

B [2] RADIUS Clients and Servers
P ‘J'__gnr Palicies Connection request policies all
802.1X, must configure PE

|5 Connection Regquest Po b

[T Metwork Policies

7] Health Policies SLET
i B8 Metwork Access Protection f Mowe Up
‘_ﬁ' Accounting S/ Use Wind Mowve Down
i Wly Templates Management Dicable
Delete
Rename
Duplicate Policy

Mozna w nich konfigurowac rézne opcje zwiazane z potaczeniem czy dostgpem.

|Dva’view|[:ontijons|53ﬂiﬂ§ls|

Corfigure the settings for this network policy.
ff conditions and constraints match the connection request and the policy grants access.

Settings:
- duired Authentcation Select the sttributes to which the folowing
_— the order they appear in the list.
ﬂ Luthentication Methods
Forwarding Connection Attribute: Called-Station-ld
Request
—) Luthentication Rules:
‘_ﬁ, Accounting Find Replac
Specify a Realm Name
le] Attribute
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W ustawieniach Modutu Sprawdzania Kondycji (Windows Security Health)

znajduje si¢ konfiguracja domys$lna, nalezy wybrac jej Wiasciwosci (Properties).

[7] Health Policies
A b Metwork Access Protection

4 =¥ System Health Validato|| D Name
PR A el s 0 Default Configurstion
M Settings Properties
=M Error Codes Rename
. iﬂ Remediation Server Gro Delete

W oknie, ktore si¢ pojawi mozna ustali¢ jakie aspekty komputerow klienckich sa
sprawdzane. Do wyboru jest Firewall, AV, Antispyware (Windows Defernder), a
takze Update.

@ Choose policy settings for Windows Secunty Health Validato

Firewall Settings

Afirewall is enabled for all network connections

Antivirus Settings

An antivirus application is on
Antivirus is up to date

Spyware Protection Settings

An antispyware application is on
Antispyware is up to date

Automatic Updates Settings

Automatic updating is enabled

Security Updates Settings

[ ] Restrict access for clients that do not have all available security updates installed h

Skoro NAP jest juz skonfigurowany nalezy zmusi¢ serwer DHCP do jego uzywania.
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W tym celu koniecznym jest wejscie we whasciwosci zakresu, do zaktadki Ochrona
Dostepu Do Sieci (Network Access Protection) oraz wybranie opcji Wigcz ochrong
dla tego zakresu (Enable for this scope), a nastgpniec UzZyj domysinego profilu
ochrony dostgpu do sieci (Use Default Network Access Protection Profile).

General | DNS | Metwork Access Protection |,p.d~,md |

— Network Access Protection

You can setup the MNetwors Access Protection settings for this scope
here.

— Metwork Access Protection Settings
{* Enable for this scope

¥ |sze default Metwork Access Protection profile
™ Use custom profile

™ Disable for this scope
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8. VPN, Direct Access i NAT

Funkcje VPN i Direct Access zapewniajg uzytkownikowi spoza domeny swobodng
prace z wykorzystaniem zasobow wewnatrz firmy. Z kolei NAT uruchamia
translacje adresow sieciowych, czyli w przypadku, gdy bramka sieciowg jest
Windows Server, NAT pozwala na polgczenie komputerow wewnatrz sieci z siecig

zewnetrzna.

8.1. Instalacja roli Remote Access

Zostanie teraz skonfigurowane potgczenie VPN typu SSTP, czyli szyfrowane z
certyfikatem, ktére jest znacznie bezpieczniejsze od PPTP. Pierwszym
najwazniejszym krokiem bedzie wigc zainstalowanie certyfikatu. Bardzo waznym
jest, aby zrobi¢ to przed instalacjg Routingu. W przeciwnym wypadku nie osiagnie
si¢ celu. Wymagana bedzie instalacja wczesniej roli IIS. Aby tego dokonaé nalezy
wejs¢ do Menadzera IIS i1 klikna¢ dwukrotnie w Certyfikaty Serwera (Server
Certificates).

HTTP IP Address  ISAPland  ISAPI Filters
Respon.. and Doma.. CGl Restri..

...................................

- = ; =
-Eh. — 2’

- o= LA
Output Request Server WebDAV
Caching  Fitering | Certificates | Authori...

Nastepnie nalezy wybra¢ opcje Utworz Certyfikat Domeny. Pojawi si¢ kreator, w
ktorym pierwsza planszg trzeba wypetlni¢ wedle uznania, gdyz sa to tylko

nieznaczace informacje i wcisnac przycisk Dalej (Next).
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Specify the required information for the certificate. State/province an
official names and they cannot contain abbreviations.

Common name: |55TP

Organization: | ElitePC

Organizational unit: |WAW |
City/locality [Warsaw |
State/province: |ME |
Country/region: |PL

Na kolejnej planszy nalezy kliknaé przycisk Wybierz (Choose) i z listy wybrac

serwer, na ktorym zainstalowany jest glowny urzad certyfikacji.

Select a certificate authority you want to use:

Certificate Authority Computer

elitepc-ELITEPC-DCO1-CA ELITEPC-DCO1.elitepe.pl

Nalezy nazwa¢ wprowadzony certyfikat, dlatego powinno si¢ wypetni¢ pole
dotyczace jego Przyjaznej nazwy (Friendly name), a nastepnie klikngé w przycisk
Zakoncz (Finish).

difiecify the certification authority within your domain that will sign the certificate.
and should be easy to remermber.

Specify Online Certification Authority:

| elitepc-ELITEPC-DCO1-CANELITEPC-DCO1 elitepc.pl

Exarnple: CertificatefAuthorityMame\ServerMame

Friendly name:

|SSTP| |

Certyfikat pojawi si¢ na liScie. Mozna teraz przystapi¢ do instalacji. W MenadZerze

Serwera (Server Manager) nalezy dodac role Zdalny Dostep (Remote Access).
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Select server roles

Before You Begin Select one or more roles to install on the selec

Insiallation Type Roles

Server Selection

[] Active Directory Rights Management ¢
[] Application Server

“““““ w| DHCP Server (Installed)

Remote Access v| DNS Server (Installed
Role Services ] Fax Server
Confirmation I |v| File And Storage Services (Installed

[ ] Print and Document Services

[1 Remote Desktop Services

Nalezy pamietac o tym, iz w przypadku Windows Server, VPN jest nierozerwalny z
Routingiem (RRAS). W Windows Server 2008 ustugi, ktore sa omawiane byly
wlaczone do roli NAP, w Windows Server 2012 zostaly rozdzielone. W czasie

instalacji konieczne jest kliknigcie przycisku Dalej (Next) na karcie powitalne;j.

Remote Access

Before You Begin Remote Access combines DirectAccess and RRAS'
Insiallation Type

Deploy Directhccess to allow managed domain-jo
network as DirectAccess clients. Connectivity is sei
Server Roles client computers are located on the Internet. Direc
ensuring that mobile computers are kept up-to-di
requirements.

Server Selection

Rale Services Deploy VPN to allow client computers running op

_ configured in a workgroup, to remotely access cor
Confirmation
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W kolejnym oknie mozna zainstalowaé DirectAcces i VPN, ktére sg ze sobag
polaczone, jak rowniez Routing, dzicki ktéremu bedzie mozliwe udostepnienie

Internetu stacjom klienckim poprzez protokot IPv4.

Warto wigc wybra¢ wszystkie opcje. Wymagane bedg takze pojedyncze
komponenty serwera IIS, ktore takze nalezy zainstalowaé, jezeli to wczesniej nie
zostato wykonane. Jezeli natomiast jest juz zainstalowany IIS to mozna przej$¢ od

razu do podsumowania i kliknaé¢ Zainstaluj (Install).

To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because
been selected automatically. If you do not want to install these optional features, click Pre
their check boxes.

RAS Connection Manager Administration Kit (CMAK)

Femote Access
Directfccess and VPN (RAS)

Reuting
Remote Server Administration Tools
Role Administration Tools

Remote Access Management Tools

Remote Access GUI and Command-Line Tools

Remote Access module for Windows PowerShell

Windows Internal Database

Export configuration settings
Specify an alternate source path
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8.2. Konfiguracja VPN i NAT

Po zakonczeniu instalacji, z poziomu Centrum Akcji (Action Center) nalezy

uruchomi¢ konfiguracj¢ zainstalowanej roli.

‘ Automatic Refresh
|

Refresh completed with one or more waming
messages

‘ Post-deployment Configura...

Configuration required for DirectAccess and VPN
(RAS) at ELITEPC-DCO1

Open the Getting Started Wizard

Do wyboru sg trzy opcje. Konfiguracja serwera VPN i Direct Access jednoczesnie,
badz jedynie wybranego z nich. W przyktadzie zostanie skonfigurowany na razie
tylko VPN, poniewaz jest to proces analogiczny wzgledem wczesniejszych wersji

sytemu Windows Server.

Deploy both DirectAccess and VPN (recommended)

Configure DirectAccess and VPN on the server, and enable DirectAccess client computers. Allow
remote client computers not supported for Directfccess to connect over VPN,

Deploy DirectAccess only

Configure DirectAccess on the server, and enable DirectAccess client computers.

Deploy VPN only

Configure YPM using the Routing and Remote Access console. Remote client computers can
connect over VPN, and multiple sites can be connected using VPN site-to-site connections. VPN
c&n be used by clients not supported for DirectAccess.

Po Kkliknigciu trzeciej opcji pojawi si¢ znana administratorom z Windows Server
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2003 1 2008 konsola Routing i Dostep Zdalny (Routing and Remote Access).

Nalezy klikng¢ prawym guzikiem myszy na nazwie komputera i wybra¢ opcje
Konfiguruj i Wilgcz Routing i Dostep Zdalny (Configure and Enable Routing and

Remote Access).

E Routing and Remote Access Routing and Remote Access

% Server Status |
[+ @. ELITEPC-DCO1 ﬂ:“

Configure and Enable Routing and Remote Access

Nastepnie nalezy klikna¢ Dostegp prywatnej sieci wirtualnej i translator adresow
sieciowych (Virtual private network (VPN) access and NAT), a potem przycisk
Dalej (Next).

" Remote access (dial-up or VPN)

Allow remaote clients to connect to this server through etther a dial-up connection or a
secure virtual private netwarc (VPN) Intemet connection.

" Metwork address translation (NAT)
Allow intemal clients to connect to the Intemet using one public |P address.

* Vfirtual private network (VPN) access and NAT

Allow remote clients to connect to this server through the Intemet and local clients to
connect to the Intemet using a single public |P address.

(" Secure connection between two private netwaorks
Connect this network to a remote network, such as a branch office.

(" Custom corfiguration
Select any combination of the features available in Routing and Remote Access.

Nalezy wybra¢ interfejs sieciowy, ktory bedzie taczyt z Internetem.
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Select the network inteface that connects this server to the Intemet.

Metworl interfaces:

MName Description IP Address
Ethemet Intel(R) PRO/1000 MT .. 10,0215 (DHCF)
Ethemet 2 Intel{R) PROAID00 MT ... 15216801

Przypisywanie adresoéw mozna wybra¢ Automatyczne (Automatically), poniewaz w

sieci jest juz skonfigurowany serwer DHCP, wigc nie ma koniecznosci uzywania

serwera DHCP wbudowanego w RRAS.

IP Address Assignment
You can select the method for assigning IP addresses to remote clients.

How do you want IP addresses to be assigned to remote clients?
{* Automatically

if you use a DHCP server to assign addresses, confirm that i is configured propery.
If you do not use a DHCP server, this server will generate the addresses.

" From a specified rmnge of addresses

W sieci testowej nie ma serwera Radius, dlatego tez nalezy wybra¢ opcj¢ pierwsza.

Although Routing and Remote Access can authenticate connection requests, large

networlcs that include multiple remote access servers often use a RADIUS server for
central authentication.

If you are using a RADILUS server on your netwaorlc, you can set up this server to forwand
authentication requests to the RADIUS server.

Do you want to set up this server to work with a RADIUS server?

{* Mo, use Routing and Remote Access to authenticate connection requests
(" Yes, set up this server to work with a RADIUS server

Na karcie z podsumowaniem nalezy wybra¢ Zakoncz (Finish).
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& Completing the Routing and Remote Access
Server Setup Wizard

You have successfully completed the Routing and Remaote
Access Server Setup Wizard.

Summary:

WPH clients connect to the following public interface:
Ethemet

mj >

RAS and VPN clients are assigned the following
networl: for addressing: Bthemet 2.

<

Client connections are accepted and authenticated

Before clients can connect, user accounts must be added
locally or through Active Directory. For more information about
user accounts, see Houting and Remaote Access Hel

To close this wizard, click Finish.

Pojawig si¢ dwa komunikaty. Oba nalezy zatwierdzi¢ przyciskiem OK.

Remote Access Service is unable to enable Routing and Remote Access
, forthe probable reason like: unable to open ports for Routing and

Remote Access in Windows Firewall service. In this case RAS may not

accept vpn connections.

User Action: Manually open the port of Routing and Remote Access in

the windows firewall.

To support the relaying of DHCP messages from remote access clients, you must configure the properties
of the DHCP Relay Agent with the IP address of your DHCP server. Click Help for more information.

OK | Help

Po chwili oczekiwania, jezeli wszystko si¢ powiedzie, w sekcji Porty (Ports) zostang

utworzone mini porty SSTP.
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&= A E -9z HE

B Routing and Remote Access
% Server Status
4 @. ELITERC-DCOT (local)
E Metwork Interfaces

B Remote Access Clients (|

3 Remote Access Logging

b B Pvd
4 B |Pvh
B General

Konieczne jest jeszcze odblokowanie w zaporze systemowej (Firewallu) portu 80,

aby klienci mogli odbiera¢ certyfikat. Na potaczeniu WAN nalezy wiec kliknaé

Ports

-

Mame
%WAN Miniport (S5TP) (VPN1-99)
%WAN Miniport (S5TP) (VPMN1-98)
'@WAN Miniport (S5TP) (WVPN1-97)
%WAN Miniport (S5TP) (VPMN1-96)
ﬁWﬁkN Miniport (S5TP) (VPN1-93)
ﬁWﬁ.N Miniport (S5TP) (WVPN1-94)
%WAN Miniport (S5TP) (VPN1-93)

prawym klawiszem myszy i wybra¢ Wiasciwosci (Properties).

o 5m XKE = HE

E Routing and Remote Access
% Server Status
4 @. ELITEPC-DCO1 (local)
E Metwork Interfaces
E Remote Access Clients (I
B Ports
£ Remote Access Logging
4 B |pyd
E General

B Static Routes
= DHCP Relay Agent

B IGMP
T NAT

_ -

MNAT
Interface M Te
= Ethernet 2 0
Show Mappings...
Delete
Refresh
Properties
Help

Nastepnie nalezy wejs¢ w zaktadke Ustugi i Porty (Services and Ports) i zaznaczy¢

Serwer WWW (Web Server), a jako adres prywatny poda¢ Localhost i klikna¢ OK.
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Edit Service | 7

Designate the port and address to which packets should be sent when they
amive on a special port on this intedface’s address or on a specific address
pool entry.

Description of Service:

Web Server (HTTP)

Public address

{* On this interface

~
Protocal
{+ {
Incoming port: 80
Private address: | 127. 0.0 .1
Qutgeing port: a0

Nowosciag wzgledem starszych wersji systemu Windows Serwer jest przycisk
umozliwiajacy uruchomienie Zdalnego Dostepu (Direct Access) z poziomu menu

kontekstowego serwera RRAS.

£ Server Status -

|| Interfare

4 @'EHTEPC_DCN (l Configure and Enable Routing and Ret
Metwork Int
% Remote Acc Disable Routing and Remote Access
E Ports Enable Directfccess...

Warto teraz zajrze¢ do Menadiera Serwera (Server Manager), gdzie réwniez
pojawil si¢ Zdalny Dostep (Remote Access). Po wybraniu serwera istnieje

mozliwo$¢ uruchomienia konsoli Menadzer Zdalnego Dostepu (Remote Access

Management).
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I§l ADDS

ELITERC-DCOM 10.0.2.15,192.168.0.1

Tj. OHCP Add Roles and Features

- Restart Server

= DNS

— Com Management

g File and Storage Services P i putej “ag,

o I Windows PowerShell

T\ nap Configure NIC Teaming

@l Remote Access | ‘ Configure Windows Automatic
| Remate Access Management

W sekcji Konfiguracja (Configuration) znajduje si¢ schemat przedstawiajacy
dziatanie roli. Za pomocg przycisku Konfiguruj (Configure) mozna w kazdej chwili

przej$¢ do konfiguracji danego elementu. W menu po prawej stronie okna znajduje

si¢ takze przycisk Uruchom DirectAccess (Enable DirectAccess).

|_.‘. AETRCRE POCEEE MaNagEmens LOMee:
£ >

T () e s
[l CasHBOMRD “
AEHEDA Configure Remeote Arcess, incudieg Directiooes sed VAL
Marage & Remote Server
ol OFERATIONS STATUS
Ensble Drecticoes:
REMADTE CLIENT STATUS
. Farlzad (onfigurgtion
RTING
= i WP
Copsen FIEAS Maragement
L § anercoon |
hedrn Aot
Leam ot Remote Aooe
+ ghotril CowTipLnTs Dietwe rarf e ind late
1 b6 eeabded for At emteigl fer the Hetn
L Rirnicti Ao sefeer.  —
Cordeyrn Corfgure
Lenm mone_.. Lesrn mcwe...

W sekcji Dashboard znajduje si¢ podglad na dziatanie serwera RRAS. W menu po

prawej stronie znajdujg si¢ cztery opcje: OdswieZ (Refresh), stuzaca do odSwiezania
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widoku, Konfiguruj harmonogram odswieiania (Configure Refresh Interval),
ktora tworzy harmonogram odswiezania, Wigcz Sledzenie (Start Tracing), ktora
wlacza zaawansowane §ledzenie oraz Gemneruj raport uiycia (Generate Usage

Report), ktora generuje raport z dzialania uzytkownikow zdalnych.

’ Tasks
Maonitoring

Refresh

Configure Refresh Interval

Start Tracing

Generate Usage Report
Learn About

Learn About Remote Access

Na poziomie Stan klientow zdalnych (Remote Clients Status) istnieje mozliwosc¢
wgladu do obecnej aktywnosci uzytkownikow zdalnych oraz mozliwos¢ roztaczenia

danego klienta opcja Odlgcz klienta VPN (Disconnect VPN Client).

Refresh
Configure Refresh Interval

Disconnect VPN Chent

L

Learn About

Learn About Remote Access

Pod Raportowanie (Reporting) kryja si¢ opcje dotyczace raportowania, ktore
domys$lnie nie sa skonfigurowane. W celu ¢wiczeniowym, aby skonfigurowaé
raportowanie nalezy klikna¢ odnosnik Konfiguruj Raportowanie (Configure

Accounting).
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Remote Access Reporting

! Inbox accounting must be configured before reporting can be used.

Configure Accounting

Po wybraniu dogodnych opcji nalezy klikna¢ Zastosuj (Apply).

Configure settings for Remote Access accounting.

—Select Accounting Method
[l Use RADIUS accounting
Select this setting to store logs and generate reports using a local or remote RADIUS server.

[v] Use inbax accounting

Select this setting to store logs using the Windows Internal Database (WID) and generate
reports on this server,

~Configure Accounting Settings
Accounting method: | Inbox accounting | =

Store accounting logs for last |12 Ii“mﬁ|v|

[ Used space: 0 bytes OME
B Free space: 52053720224 bytes 50501 ME

—Manage Accounting
(O Delete all accounting logs

) Delete accounting logs for specified period

From: 2012-06-04 [i5]

Tor 2012-06-04 5]
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8.3. Konfiguracja DirectAccess

Nalezy pamigta¢, ze DirectAccess wymaga IPv6 wprowadzonego i dzialajacego
globalnie, a wigc jest to funkcja raczej przysztoSciowa. Dzigki tej technologii
uzytkownicy zdalni beda zawsze mieli dostep do wewngtrznej sieci firmowej bez
potrzeby nawigzywania potaczenia VPN. Co wigcej taki zdalny uzytkownik jest caty
czas podiaczony do sieci firmowej nawet przed zalogowaniem si¢ na wlasne konto
uzytkownika, jedyny wymog to potaczenie z Internetem. Z kolei administrator sieci
moze takim komputerem zarzadza¢ na odleglos¢ tak samo jakby byl on wpiety do
sieci. Cata komunikacja odbywa si¢ w sposob bezpieczny po IPSec. W celu
¢wiczeniowym prosz¢ wigc wcisng¢ przycisk Wigez Zdalny Dostep (Enable
DirectAccess), aby zobaczy¢é ekran powitalny, ktéry migdzy innymi informuje o

tym, ze DirectAccess moze spokojnie dziatac ,,obok™ VPN.

Welcome to the Enable DirectAccess Wizard

This wizard helps you to configure Directfccess using recommended settings. Select computers that
will be configured as DirectAccess clients, specify how client computers access the Internet, and
configure a network topology.

Remote client computers that are not configured as Directfccess clients can continue to connect over a
VPM connection.

The Enable DirectAccess Wizard configures DirectAccess with default settings. Additional settings can
be configured after completing the wizard.

_| Do not show this again

Po kliknieciu przycisku Dalej (Next) kreator sprawdzi czy komputer speinia
wszelkie wymagania, jezeli tak to przejdzie do karty, na ktorej trzeba okresli¢, ktére
grupy komputeréw z ustugi katalogowej maja mie¢ dostgp przez DirectAccess.

Ponadto mozna tu przefiltrowa¢ wybrane grupy tak, aby tylko maszyny mobilne
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miaty dostep przez DA, a takze wymusi¢ tunelowanie potgczenia.

3elect one or moere security groups contzining client computers that will be znabled for Directficcess

22 komputery zdalne (ELITEFC\komrputery zdzlne Add...

Femowve

|

| Enable DirectAccess for mobilz computers only

iith this setting enabled, all mobile corrputers in the specified secunty groups will be enabled as
DirectAccess clients,

| Use force tunneing

Directfccess clients connect to the internal network and to the Internet via the Remote Access server

Kolejnym krokiem jest okreslenie topologii sieci serwera. Edge to topologia, gdzie
serwer dostgpu zdalnego stoi na pograniczu sieci zewngtrznej i sieci wewnetrznej,
na ogo6l posiada dwa lub wigcej adapterow sieciowych, gdzie jeden taczy z
Internetem, a drugi z siecig firmowa. Drugi rodzaj Behind an Edge device wystgpuje
w wersji posiadajacej jedng lub dwie karty sieciowe. Scenariusz z dwiema kartami
sieciowymi zaklada, ze klientow spoza sieci i serwer dzieli jeszcze jakie§ inne
urzadzenie jak na przyklad firewall, do ktérego wpigty jest serwer, podczas, gdy
druga karta komunikuje si¢ z siecig wewnetrzng. Ostatni scenariusz z jedng kartg
sieciowg zaktada, ze serwer nie pelni roli bramki, tylko jest po prostu wpigty

bezposrednio do sieci firmowe;j.
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Select the network topology of the server,
® Edge
) Behind an edge device (with two network adapters)

() Behind an edge device (with a single network adapter)

In this topology, the Remote Access server is deployed at the edge of the internal corporate
network and is configured with two adapters. One adapter is connected to the internal
network. The other is connected to the Internet.

Type the public name or IPv4 address used by clients to connect to the Remote Access serven
ELITEPC-DCO1.elitepc.pl

W kolejnym oknie nalezy zdefiniowa¢ liste serweréw DNS, z ktéorych maja
korzysta¢ maszyny klienckie. Gdy jedna maszyna nie umie rozwigza¢ zapytania,
bedzie ono kierowane do kolejnego na liscie. Serwery firmowe powinny zajmowac

czolowe migjsce.

Add additional suffixes to search for short unqualified name im multiple locations. If a query fails for a
suffix, the other suffives are appended to the name and the DN5 query is repeated for the alternate FODN,

Configure DirectAccess clients with DNS client suffoc search list

Detected domain suffices: Domain suffies to use:
<Primary DN5 suffic of client-
Add > elitepc.pl N
<- Remove v
Mew Suffi: Add

0' The primary domain DNS suffic appears first in the list.

—

Kolejne okno informuje o zmianach w polisach bezpieczenstwa, ktére muszg by¢
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wprowadzone, aby komputery klienckie prawidtowo funkcjonowaty.

Direct Access dient GPO

GPO containing DirectAccess client settings:

ELITEPC DirectAccess Client Settings | [ Browse,

Direct Access server GPO

GPO containing DirectAccess server settings:

ELITEPC Directhccess Server Settings | | Browse.

Nastepna karta jest karta podsumowujaca, na ktorej nalezy kliknaé Zakorcz
(Finish).

You have successfully completed the Enable DirectAccess Wizard. DirectAccess is confiqured with default
settings.

Click here to edit the wizard settings. Configuration settings that can be modified include GPO settings,
the Directfocess client security qroup, server adapters, and DNS properies,

Please Mote: This wizard configures DirectAccess with default settings.

To configure additional settings, click the Configuration node after completing this wizard, if
MNetwork Access Protection (NAP) or Network Load Balancing (MLB) is already configured for

Click Finish to apply the configuration.

Nalezy takze pamigtac, ze aby uzytkownik mogt si¢ zdalnie polaczy¢, na jego karcie
w zakladce Telefonowanie (Dial-in) trzeba zezwoli¢ na dostep badz skonfigurowac

dostep zarzadzany przez NPS.

193




Remote control |  Remote Desktop Services Profile | COM=+

General | Address | Account | Profle | Telephones | Organization
MemberOf | Diain |  Envionment |  Sessions

Metwork Access Pemission
" Blow access
" Deny access
¥ Control access through NP5 Network Policy

[~ Verify CallerID:
—Callback Options

% No Callback
™ Set by Caller (Routing and Remote Access Service onty)

" Mways Callback to:

I~ Mesign Static IP Addreszes

szf".-'e IP addm to enable for this Static [P Addresszes |
Dialin connection.

1 Apply Static Routes

Define routes to enable for this Dialin Static Routes .. |
connection.
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9. Polisy (Zarzadzanie Zasadami Grupy)

Polisy pozwalajag na scentralizowane zarzadzanie i konfigurowanie praktycznie
catego systemu. Innymi slowy pozwalaja na kontrolowanie tego, co uzytkownicy
mogag robi¢, a czego nie. Administrator moze swobodnie kontrolowaé funkcje
dostepne uzytkownikom, nawet zabroni¢ im takich drobnostek jak zmiana tapety.
Aby wejs¢ do konsoli Zarzgdzania Zasadami Grupy (Group Policy Management)
nalezy klikna¢ z poziomu Menadiera Serwera (Server Manager) guzik Narzedzia
(Tools), a nastepnie wybraé Zarzqdzanie Zasadami Grupy (Group Policy

Managament).

Manage Tools View

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShe
Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Certification Authority

Wi
'\!‘l'

Component Services
Computer Management
o Connection Manager Administration Kit
Defragment and Optimize Drives
DHCP
DNS

Event Viewer

Group Policy Management

Po rozwinigciu drzewa z lewej strony mozna dostrzec tam domeng, a takze
utworzone wczesniej jednostki organizacyjne. Jest tez Domysina Polisa Domeny
(Default Domain Policy), co tak jak nazwa wskazuje, jest domyslng polisg dla

domeny. Wszystko, co znajduje si¢ w drzewie pod nig dziedziczy po niej, czyli

195




mowige krotko korzysta z niej. Poniewaz we wczesniejszych rozdziatach byt
konfigurowany DirectAccess rowniez i dla tej roli pojawity si¢ dwie polisy. Gdyby
nie byt zainstalowany DirectAccess, nie bytoby ich tu (DirectAccess Client Settings

oraz DirectAccess Server Settings).

_éiﬂup Policy Management Default
A Forest: elitepc.pl oo
pe
4[5} Domains
== gl Links=
a 3 elitepc.pl . .
<[ Default Domain Policy Display lir

s DirectAccess Client Settings ||| The folloy

s;| DirectAccess Server Settings

Locatio
i elite:

2] Domain Controllers
[ Ksiegowosc

5
5
i [5t Group Policy Objects
b % WMI Filters

Jezeli zajdzie taka potrzeba, dziedziczenie mozna zawsze wylaczy¢ poprzez
kliknigcie prawym przyciskiem na odpowiedniej jednostce organizacyjnej i

wybraniu opcji Zablokuj Dziedziczenie (Block Inheritence).

4 [ F Domains
4 3 elitepc.pl
s/ Default Domain Policy Cisp
s DirectAccess Client Settings ||| The
s;| DirectAccess Server Settings

i @] Domain Controllers =|1-;I
3| Ksiegow

b TI g Create a GPO in this d

b L5t Group R

[ ‘-_'F WM Fil Link an Exlstlng GPO..

b L& 5tarter(| Block Inheritance

W tym przypadku jednak nie ma takiej potrzeby. W celach ¢wiczeniowych zostanie
stworzona nowa polisa dla Ksiegowosci. W tym celu nalezy kliknagé ponownie
prawym przyciskiem i wybra¢ opcje Utworz obiekt zasad grupy w tej domenie i

umies¢ tu lgcze (Create a GPO in this domain, and Link it here). Warto tez
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zwroci¢ uwage, ze jezeli juz wcezesniej zostala stworzona polisa, ktora spetniata by
odpowiednie wymagania, mozna ja podlaczyé wybierajac Polgcz z istniejgcym
obiektem zasad grupy (Link an Existing GPO).

e e

. Location
i [@] Domain Controllers | ‘ :
g3 elit
b |51 Ksiegow L eienenl
b E Group F| Create a GPQ in this domain, and Link it here...
b E WMI Eil Link an Existing GPO...

Pojawi sie ekran, w ktoérym nalezy poda¢ nazwe dla nowej polisy. Dobrze, aby byta
ona intuicyjna np. Ograniczenia dla Ksiggowosci 1 zatwierdzi¢ wybor przyciskiem
OK.

MName:

|Ogmniczenia dla Ksiegowosci |

Source Starter GPO:
|{r1une} W |

oK | | Cancel |

Po wybraniu kontenera Ksiegowo$¢ pojawi si¢ ona na liscie po prawej stronie
okienka jak i w drzewie pod kontenerem. Jezeli ma by¢ ona zawsze wymuszona
nalezy klikna¢ na niej prawym przyciskiem myszy i zaznaczy¢ opcjec Wymuszone
(Enforced), a nastgpnie zatwierdzi¢ wybor klikajac OK. Dzigki temu pomimo, ze

wybrana polisa jest nizej w hierarchii bedzie ona wazniejsza.

Link *rder GPO Enforced Link Enabled

oy :]graniczenia dla Ksi...

Edit

Enforced
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Teraz nadszedt czas na podjecie decyzji, co ta polisa ma robi¢. Po raz kolejny nalezy

klikna¢ na niej prawym przyciskiem myszy, wybierajac opcje Edytuj (Edit).

GPO Enforced Link Enabled GPe

Edit M
v Enfu:urcyé\‘”d
v |  Link Enabled

Otworzy si¢ Edytor Zarzqdzania Zasadami Grupy (Group Policy management

Console). W ksigzce zostanie jednak pominig¢ta informacja do czego stuzy jaka
zasada 1 gdzie si¢ ona znajduje. Jest to narzedzie na tyle intuicyjne, ze wystarczy
przeczytaé opisy pojedynczych opcji, aby zorientowaé si¢ bez problemu co dana
zasada robi. Nie mniej jednak przy odrobinie cierpliwosci uda si¢ odnalezé

odpowiednie elementy i skutecznie ograniczy¢ uzytkownikow.

Ograniczenia dis Ksiegowosei [E| | araniczenia dla Ksiegowosci [ELITEPC-DCO1.ELITE
i Computer Configuration

i [ Policies

b [ Preferences Select an itemn to view its description. Name

& Computer Configuration
4%, User Configuration

i, User Configuration
[ Policies
t- 71 Preferences

W celach ¢wiczeniowych mozna troche odchudzi¢ za pomocg polis menu Start. Aby
tego dokona¢ nalezy rozwina¢  liste w nastepujacy sposob Konfiguracja
uzytkownika > Zasady > Szablony administracyjne >Menu Start i pasek zadan
(Computer Configuration > Policies > Administrative Templates > Start Menu

and Taskbar).
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4 #¥%, User Configuration
4 | Policies
B [ Software Settings
B [0 Windows Settings
4 [] Administrative Templates: Policy
b [ Control Panel
B [ Desktop
B[] Metwork
[7] Shared Folders
4 [ ] Start Menu and Taskbar
1 Motifications

lear the rec
lear history
dd Logoff t
ray unavail

ck the Tas
dd "Run in
urn off noti
ernove Ball

C
C
A
Gr
Turn off pers
Lo
pit
Tu
Re
Re

E- E- E- [ E- E- E- ) ) e

emove drat

Nastepnie nalezy dwukrotnie klikna¢ na Usun menu Pomoc 7 Menu Start (Remove
Search link from Start Menu). W oknie, ktore si¢ pokaze nalezy zaznaczy¢ opcje
Wigczone (Enabled), a potem Zastosuj (Apply) 1 potwierdzi¢c wybor przyciskiem
OK. Tak samo mozna zrobi¢ dla opcji Usun menu Uruchom z menu start (Remove
Run menu from Start Menu). Mozna jeszcze dla przyktadu wylgczy¢ opcje
Wyloguj 7 menu start (Remove Logoff on the Start Menu).

Ei Remowe Search link from Start Menu Previous Setting Next Setting

O Not Configured Comment:

®) Enabled
(O Disabled

Supported on: | windows Server 2003 and Windows XP only
Options: By

This policy setting allows you to remove the Sea
Start menu, and disables some Windows Explore
elements. Mote that this does not remove the st
the new style Start menu.

If you enzble this policy setting, the Search item
the Start menu and from the contexdt menu that
wnn riaht-chck the Staft menu. Alen the sudemn
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W sekcji Pulpit (Desktop) mozna uruchomi¢ opcje Usun ikone Kosz z pulpitu

(Remove Recycle Bin icon from desktop).

| Preferences 5| Remove Recycle Bin icon from desktop

UFEF Configuration |:=] Removwe Properties from the Recycle Bin conti
| Policies
B[] Software Settings
[ Windows Settings
4 [ Administrative Templates: Policy
b [ Control Panel
b [] Desktop

. =
[ e ==l

=
==

|=|] Remowe Properties from the Computer icon ¢

Remowve Properties from the Docurnents icon

=l

Remowve My Docurnents icon on the desktop

=l

|=| Prohibit User from manually redirecting Profil
Prohibit adjusting desktop toolbars

Remove Computer icon on the desktop

Dzi¢ki takim poczynaniom uzytkownik straci dostgp do pomocy, nie bgdzie mogt
korzysta¢ z opcji ,,uruchom”, a takze juz nigdy nie zostawi wlaczonego komputera
w pracy, bo aby si¢ wylogowa¢ bedzie musial wylaczy¢ komputer. Kiedy
dokonywanie zmian zostanie ukonczone nalezy kliknag¢ Plik (File) i wybra¢ opcje
Zakoncz (Finish). Zostanie ona zastosowana do wszystkich maszyn i

uzytkownikow znajdujgcych si¢ we wngtrzu kontenera Ksiegowoseé.

Warto zauwazy¢, ze stworzona chwilg temu polisa zostala dodana tuz obok napisu
Ksiegowos¢ w GPO. Po kliknigciu na nig, a nastgpnie po wybraniu Ustawien
(Settings) z zaktadek po prawej stronie, pojawi si¢ dos¢ intuicyjny wglad do zmian,

jakie dana polisa wprowadza.
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Ograniczenia dla Ksiegowosci
Seftings | Delegation

Ograniczenia dla Ksiegowosci
Data collected on: 2012-06-10 11:57:44
Computer Configuration (Enabled)

Mo settings defined.

Liser Configuration (Enabled)
Administrative Templates
Policy definttions (ADMX files) retieved from the local computer.
Start Menu and Taskbar

Policy Setting
Remove Logoff an the Start Menu Enabled
Remove Run menu from Start Menu Enabled
Remove Search link from Start Menu Enabled

Aby sprawdzi¢ czy powyzsze zabiegi odniosty jakikolwiek skutek nalezy zalogowaé
si¢ na komputerze klienta, w tym przypadku mozna zalogowac si¢ np. jako Kasjer.
W nastgpnej kolejnosci nalezy uruchomi¢ konsole CMD lub PowerShell, a w niej
wpisa¢ polecenie ,,gpupdate /force”, ktére to spowoduje pobranie z kontrolera
domeny najnowszych polis bezpieczenstwa i ich zastosowanie. Mozna to samo
osiagna¢ po prostu uruchamiajac komputer ponownie. Co wigcej odSwiezenie polis

przez automat nie zawsze poskutkuje od razu, dlatego warto je wymusic.

Ods$wiezanie zasad bezpieczenstwa chwilke potrwa, jezeli wszystko zostato

prawidlowo skonfigurowane zakonczy si¢ sukcesem.

% Ci:slserssAdministrator? gpupdate ~force
pdating policy...

omputer Policy wupdate has completed successfully.

Podsumowujac polisy stanowig bardzo potezne narzedzie w rekach administratora.

Uzywa si¢ ich nie tylko do dostosowywania takich banatow jak te przedstawione w
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przyktadzie, ale przede wszystkim do zabezpieczania komputera. Na przyktad
mozna blokowa¢ rozne kombinacje klawiszy, strony internetowe, dotacza¢ lokacje
sieciowe, mozna zablokowa¢ mozliwo$¢ instalowania roznych aplikacji, korzystania
z gier itp. Bez problemu takze mozna wymusi¢, aby na pulpicie pojawity si¢ skroty
do niezbednych firmowych aplikacji, a calg reszte¢ funkcjonalnosci systemu
Windows wlacznie z uzywaniem niepotrzebnych przyciskéw po prostu zablokowac.
Podobnie ma si¢ sprawa aspektow sprzgtowych jak blokowanie napedu optycznego,
no$nikow USB itp. To tak jakby administrator sam budowal swdj wlasny system
operacyjny, idealnie spersonalizowany do potrzeb i upodoban uzytkownikow. Co
najwazniejsze mozna tego dokona¢ w sposob tatwy i przyjemny. Takze istotne jest
to, ze polisy mozna wdrozy¢ na potrzeby pojedynczego komputera bez
koniecznosci korzystania z domeny. Na przyklad wbudowane w system konto
goscia pozostawia uzytkownikom zbyt duze pole do manewru, a na komputerze
domowym jest zbyt wielu gosci - wystarczy wigc w odpowiedni sposob zajaé sie

polisami lokalnymi.

9.1. Wpybrane nowosci w GPO

Warto oméwi¢ nowosci, jakie zostaly wprowadzone Windows Server 2012.
Wigkszos¢ elementow nie ulegla zmianie, jednak jest kilka réznic. Jedng z nich jest
Name Resolution Policy, gdzie pojawily si¢ dwie dodatkowe zaktadki Generic DNS

Server oraz Encoding, ktore sg zwigzane z DNS SEC oraz rolg DirectAccess.
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Deescription Create Fules

Name Rezohtion To which part of the namespace does this nule apply?

Policy s the Group
PciquhjecthPG} | Suffx

“||

that contains the

policy information Cesification authorty: |
found in the Name {Optional)

Resolution Policy

Table (NRPT).

| DNSSEC | DNS Settings for DirectAccess | Generic DNS Server | Encoding

|:| Enable DNS seltngs

Pojawita si¢ takze zasada zwigzana z autoryzacja metoda Claim dla systemow

starszych niz Windows Server 2012 o nazwie Microsoft network server: Attempt

S4USelf to obtain claim information.

Computer Configuration
[ Policies
b ftware Settings
4[] Windows Settings
p [5] Mame Resolution Policy
i Senipts (Startup/Shutdown)
4 [ Security Settings
b 33 Account Policies
4 J Local Policies
b3 Audit Policy
b | UserRights Assignmer
b & Securty Options

.| Imteractive logon: Message title for users attempting to log on
.| Interactive logorn: Number of previous logons to cache (in case domain.
. Interactive logon: Prompt user to change password before expiration
< Interactive logon: Require Domain Controller authentication to unlock ..
< Interactive logon: Require smart card
‘< Interactive logon: Smart card removal behavior
= Microsoft network client: Digitally sign communications (ahaays)
= Microsoft network client: Digitally sign communications (if server agrees
iz Microsoft network client: Send unencrypted password to third-party S...
= Microsoft network server; Amount of idle time required before suspend..

5 Microsoft network server: Attempt S4U2Self to obtain claim information

W gatezi Public Key Policies pojawity si¢ dwa nowe kontenery. Jednym z nich jest

BitLocker Drive Enryption Network Unlock Certificate, gdzie znajduja si¢

ustawienia zwigzane z nape¢dami szyfrowanymi BitLockerem. Drugim jest

Protection, ktory przechowuje

Recovery Agent.

ustawienia agenta odzyskiwania Data Protection
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I j Wireless Metwaork (IEEE 802.11) Policies
4 [ Public Key Policies
[7] Encrypting File System
|| Data Protection
[] BitLocker Drive Encryption
[] BitLocker Drive Encryption Network
[7] Automatic Certificate Request Settir
[] Trusted Root Certification Authoriti
[] Enterprise Trust
[ Intermediate Certification Authoriti
[ Trusted Publishers
] Untrusted Certificates
[] Trusted People

W funkcji AppLocker pojawita si¢ takze pewna nowosC. Jest nig Packaged app
Rules, ktory odpowiada za blokowanie aplikacji napisanych dla interfejsu Metro,

ktére Migdzy innymi mozna naby¢ za posrednictwem Microsoft AppStore.

B ] Metwork Access Protection
4 [ Application Control Policies
A E Applocker
I 5 beecutable Rules
b (5} Windows Installer Rules
I+ L= Script Rules
B Packaged app Rules
B @ IP Security Policies on Active Directory

Bardzo duze zmiany zaszty w Administrative Templates, co ma zwiazek z nowym

interfejsem i mozliwosciami systemu Windows Server 2012.
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10. Uprawnienia Sieciowe i na systemie plikow

Jedng z najwigkszych zalet systemu plikow NTFS jest mozliwos$¢ szczegdtowego
zarzadzania dostgpem do zasobow. Dzigki grupom wczesniej utworzonym w
ushudze Active Directory mozna swobodnie zarzadzaé tym, ktora z nich, jakie
bedzie miata uprawnienia. Nie méwige tu tylko o ustawieniach dostepu do plikow,
ale takze do urzadzen np. drukarek. Mozna tylko okre$lonym osobom pozwolié z
niej korzysta¢, a nawet ustawic¢ priorytety wydruku. Na przyktad, jesli kierownik
bedzie miatl wyzszy priorytet, to drukowanie wywotane przez pracownikow zostanie
wstrzymane po to, aby dokumenty kierownika mogly zosta¢ wczesniej
wydrukowane. Kiedy to si¢ stanie, wznowione zostang wydruki o nizszym
priorytecie. W tym dziale przedstawione takze zostanie nadawanie uprawnien dla
zasobow sieciowych. Na koniec udostepniony zaséb zostanie zamapowany jako
dysk twardy na komputerze klienta oraz narzucona zostanie quota na zasobie, czyli

ograniczenie ilosci danych, jakie bedzie mozna w nim przechowywac.

10.1. Uprawnienia sieciowe

Aby przeéwiczy¢ nadawanie uprawnien sieciowych warto stworzy¢ na dysku C
katalogi UPLOAD i DOWNLOAD, ktore w miar¢ prosty sposob uda si¢

skonfigurowac.

4. Downloads W Perflogs
=il Recent places \ Program Files
W Program Files (x36)
=) Libraries W Users
3 Docurnents W Windows
a! Music |\ DOWNLOAD
=] Pictures W UPLOAD

Wewnatrz obu katalogéw zostang stworzone foldery o nazwach:

e  Administratorzy
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e Uzytkownicy

File Home Share Wiew
9®v 4| v Computer » Local Disk (C) » UPLOAD »
¢ Favorites s

I Desktop . Administratorzy

1 Downloads | Uznytkownicy

':E[ Recent places

Nalezy klikng¢ prawym przyciskiem myszy na folderze DOWNLOAD, wybra¢ jego
Wiasciwosci (Properties) 1 przej$¢ do zaktadki Udostepnianie (Sharing). Nastepnie

nalezy klikna¢ w Udostepnianie Zaawansowane (Advanced Sharing).

General | Sharing |Se-:1_|rit§,r| Previous Versions | Customize |

Metwork File and Folder Sharing

DOWNLOAD
l | Mot Shared

Metwork Path:
Mot Shared

Advanced Sharing

Set custom permissions, create multiple shares, and set othe
advanced sharing options.

| '@' Advanced Sharing... I\J

Aby folder udostepni¢ konieczne jest zaznaczenie opcji Udostepnij ten folder
(Share this folder). W polu Nazwa udziatu (Share name) nalezy wpisa¢ nazwe, pod
jaka bedzie on widoczny w sieci np. DOWNLOAD. Gdyby jego nazwa zostala
zapisana nast¢pujaco DOWNLOADS, czyli na koncu nazwy dopisany by zostat
symbol dolara, folder ten bytby udostepniony jako ukryty. Mozna by bylo si¢ do
niego dosta¢ np. poleceniem \\serwer\DOWNLOADS, natomiast nie bylby on
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widoczny z poziomu Otoczenia sieciowego.

Share this folder

Settings
Share name:
| DOWNLOAD |

Add Remove

Limit the number of simultaneous users to: 16777

Caornments:

Permissions || Caching |

Klikajac przycisk Uprawnienia (Permissions) mozna nadawa¢ uprawnienia
sieciowego dostepu. Jest to Odczyt (Read) i\ Zmiana (Change) lub Pelna Kontrola
(Full Controll). Uprawnienia te mozna nadawaé zaréwno pojedynczym
uzytkownikom jak i grupom uzytkownikoéw. Dodaje si¢ ich przyciskiem Dodaj
(Add).

?hare Pemissions

IEI'II:IIJIZ:I Qr User names:

EIJ Everyone

Pemissions for Evenyone

Full Control
Change
Read
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Warto zauwazy¢, ze nadajgc uprawnienia administrator ma dwie opcje Zezwol
(Allow) oraz Odmow (Deny). Ta druga opcja jest silniejsza i stuzy ona do tworzenia
wykluczen. Dla przykladu grupie Wszyscy (Everyone) dano mozliwos¢ Odczytu i
Zmiany, a pojedynczy uzytkownik np. kasjer 01 ma nie mie¢ dostegpu. W tym celu
kasjerowi_01 zamiast w sekcji Allow nada¢ odpowiednie uprawnienia, zabiera si¢ je
w sekcji Deny. Pomimo, ze nalezy on do grupy Wszyscy i tak nie bedzie miat
dostepu do zasobow. Podobnie sprawa wyglada w przypadku nadawania innych

uprawnien w systemie Windows Server 2012.

GI’DIJD ar user names:

82 Everyone
;, kasjer_01 (kasier_01@2elitepc pl)

| Add ... | | Remowve |
Pemissions for kasjer_01 Allow Deny
Full Control O ]
Change ]
Fead ]

10.1.1. Dodatkowe ustawienia udostepnianych plikow

Po powrocie do okna udostepniania zasoboéw warto kliknaé Buforowanie
(Casching). Uruchomienie tej opcji 1 zoptymalizowanie jej dla wydajnosci
spowoduje, ze uzytkownik bedzie miatl dostep do swoich plikdw nawet, gdy nie
bedzie podigczony przez sie¢ do serwera. Natomiast w momencie podpigcia dane

zostang zsynchronizowane.

208



You can choose which files and programs, if any, are available to users
who are offline.
() Oty the files and programs that users specify are available offline

Enable BranchCache

() Mo files or programs from the shared folder are available offine

(®) All files and programs that users open from the shared folder are automatically
available offline

Optimize for performance

10.2. Uprawnienia NTFS

Uprawnienia na systemie plikow NTFS sa znacznie bezpieczniejsze jak i bardziej
zaawansowane. W celu ich edycji, we wlasciwosciach pliku badz folderu nalezy

klikna¢ zaktadke Zabezpieczenia (Security).

?Eena—.:ll | Sharing | Security | Previous Versions I Customize

Object name:  CADOWMNLOAD Administratorzy

GI'CIIJD ar user names:

TYCAEATOR OWMNER

82 SYSTEM
2, Administrators (ELITEPC \Administrators)
82 Users (ELITEPC\Users)

To change pemissions, click Edit.

Pemissions for CREATOR
OWNER Allow

Full contral

Modify

Read & execute
List folder conterts
Read

Wite

For special pemissions or advanced settings.
click Advanced.
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Aby mozna bylo swobodnie edytowa¢ uprawnienia NTFS nalezy wylgczyé
dziedziczenie z katalogu nadrz¢dnego. Domyslnie w systemie Windows nowo
utworzony folder przejmuje uprawnienia z folderu nadrzednego, w przypadku
ksigzkowym bezposrednio z Dysku C. Nalezy wejs¢ we wilasciwosci folderu
Administratorzy, a nastgpnie w zaktadke Zabezpieczenia (Security) i kliknac
przycisk Zaawansowane (Advanced), a tam wybra¢ opcje Wylgcz dziedziczenie

(Disable inheritance) po to, aby moc swobodnie edytowac uprawnienia.

Mame: CADOWNLOADNAdministratorzy
Cwner Administrators (ELITEPC\VAdministrators) 'ﬁ' Change
Permissions Share Auditing | Effective Access |

For additional information, double-click a permission entry. To modify a permiss

Permission entries;

Type Principal Access Inhe
ﬂ_‘_’, Allow  CREATOR OWMNER Full control Parel
8 Allow  SYSTEM Full control Pare
.ﬂ:!, Allow  Administrators (ELITEPCVA... Full control Parel
82, Allow  Users (ELITEPC\Users) Special Parel
EE, Allow  Users (ELITEPC\Users) Read & execute Parel
Add Remove £

| Disable inheritance |

W komunikacie, ktory si¢ pojawi nalezy Kklikna¢ Przeksztalé odziedziczone
uprawnienia do jawnych uprawnien do tego obiektu (Convert inherited
permissions into explicit permissions on this object). Spowoduje to przekopiowanie

uprawnien tak, aby te juz istniejace zostaty zachowane.
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‘ What would you like to do with the current inherited permissions?

You are about to block inheritance to this object, which means that permissions
inherited from a parent object will no longer be applied to this object.

< Convert inherited permissions into explicit permissions on
this object.

<% Remove all inherited permissions from this object.

Teraz po powrocie do zaktadki Zabezpieczenia (Security) i przycisnicciu guzika
Edytuj (Edit) istnieje mozliwos¢ edycji uprawnien NTFS. Jest ich wigcej, sg to
Zapis (Write), Odczyt (Read), Listowanie zawartosci folderu (List folder contents),
Odczyt i Wykonanie (Read & Execute), Modyfikacja (Modify) oraz Pelna kontrola

(Full Control), ktora migdzy innymi pozwala na edycj¢ uprawnien.

Object name:  CADOWMNLOADAdministratorzy

GI‘DIJD ar user names:

82 SYSTEM

82, Administrators (ELITEPC\Administrators)
82, Users (ELITEPC\Users)

| Add... || Remove |

Pemizsions for CREATOR
OWNER Allow
Full control
Modify
Read & execute
List folder contents
Read

[ >

5 5 0 2
I:IDDDI:IE’

<

Warto zwrdci¢ uwage, ze w razie potrzeby nie ma potrzeby ograniczania si¢ do
grup, gdyz uprawnienia mozna takze spersonalizowaé¢ dla pojedynczego

uzytkownika. Czasami np. dla kierownika dziatu jest to pozadane. Cze¢sto zdarzaja
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si¢ sytuacje, gdy pliki czy foldery tylko jedna osoba ma mie¢ mozliwos¢ ich edycji,
a jej wspotpracownicy jedynie moga ten plik odczytywaé. W taki sposdb mozna,

wigc tatwo nada¢ uprawnienia pojedynczemu uzytkownikowi do edytowania.

Tworca-wlasciciel ma nadane specjalne uprawnienia, ktorych tez lepiej nie
edytowaé bez do$wiadczenia w tej kwestii. Nalezy tez pamictaé, ze wczesniej
modyfikowane byly uprawnienia dostepu przez sie¢, a teraz modyfikowany jest
dostep do plikéw na dysku, a nie zasobéw udostegpnionych. Trzeba takze uwazac i
wiedziec, co si¢ robi. Dla przyktadu Uzytkownikom odméwiona zostanie mozliwosé¢
odczytu, a Administratorowi begdzie to pozwolone. Pojawia si¢ pytanie, czy
Administrator bedzie mogt odczytaé zasoby, bo przeciez on tez jest Uzytkownikiem.
W ramach ksiazki zostang zmodyfikowani Uzytkownicy tak, aby nie mieli zadnych

uprawnien do zasobdw. Reszte mozna zostawic¢ bez zmian.

W przypadku katalogu Download w celach testowych zwykli uzytkownicy nie

dostang zadnych praw.

W przypadku katalogu Upload uzytkownicy dostang jedynie mozliwo$¢ Zapisu i
wykonania. Modyfikowa¢ nic nie musza, a Pelna Kontrola by im pozwolita
zmienia¢ uprawnienia folderow i plikow. Nie tylko byloby to niebezpieczne ze
wzgledu na brak umiej¢tnosei z ich strony, ale Administrator powinien by¢ jedyng
osobg z takimi mozliwosciami. Na stronach technet mozna znalez¢ doktadny opis
tego, za co dane uprawnienie odpowiada. Warto si¢ temu zagadnieniu przyjrzec,
gdyz pozwala to na wygodne zarzadzanie dostepem do plikow dowolna droga. Nie
wazne czy przez sie¢ lokalng, FTP czy strone www, te ustawienia zawsze sa brane

pod uwage.

UWAGA!!!

Gdy folder kopiowany jest do innej lokalizacji natozone na niego uprawienia sg

tracone i dziedziczy on nowe uprawnienia z folderu nadrzednego. W przypadku, gdy
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folder jest przenoszony uprawnienia sg zachowywane.

Aby wlaczy¢ limit na dysku nalezy klikngé prawym przyciskiem myszy na dysku
wybranej literze dysku i wybra¢ Wiasciwosci (Properties).

4 Hard Disk Drives (1)

=- Local Disk (C2)
S -
49,2 GB free of 59,9 GEB
Open in new window

4 Devices with Removable S P 4o Stast
&  CD Drive (Ix)

BBl HRrCsssxesrRe En-y | Sharewith

0 bytes free of 3,37 GB Configure Shadow Copies...

Restore previous versions

Format...

Copy
Paste

Create shortcut

Rename

| Properties

Nastepnie nalezy wybraé Przydziat (Quota). Zostanie uruchomione zarzadzanie
przydziatami i skonfigurowane tak, jak na ilustracji ponizej. Spowoduje to, ze
uzytkownik nie bedzie mogl na dysku C serwera przechowywac wigcej niz 5S000MB
danych, a gdy przekroczone zostanie 4500MB pojawi si¢ komunikat z ostrzezeniem.
Co wigcej nie wazne, gdzie dany uzytkownik ma umieszczone swoje pliki, wazna
jest suma ich rozmiaréw. System je odnajdzie po wlasciwosci zasobu mowiacej o

jego wlascicielu. Nalezy klikng¢ Zastosuj (Apply) i OK.
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General | Tools | Hardware I Sharing I Security |
Shadow Copies | Previous Versions | Cuota

g Status: Disk quotas are disabled

Enable gquota management
Deny disk space to users exceeding quota limit

Select the default quota limit for new users on this vaolume:

() Do not limit disk usage

(®) Limit disk space to | 5'[I'I]'I]'| |I{E= W |

Set waming level to | 45ﬂll}| | KB W |

Select the guota logging options for this volume:

[ ] Log event when a user exceeds their quota limit

[ ] Log event when a user exceeds their waming level

i Quota Entries. . |

Warto wykona¢ kilka testow czy natozone wczesniej uprawnienia i Quota dzialaja,
przechodzac do komputera klienckiego i logujac si¢ na nim jako Kasjer. Konieczne
jest wejscie w Mdj Komputer (My Computer) i w panelu z lewej strony okna
wybranie z menu Sie¢ (Network) nazwy komputera, do ktérego zasobow mozna si¢
dosta¢. Pojawi sig¢ lista udostgpnionych zasobow. Przyktadowo mozna wigc wybraé
Download. Niestety zwykly uzytkownik nie ma praw dostgpu do tego katalogu, co

jest prawidtowe we wczesniejszej konfiguracji.

Teraz pora zapewni¢ tatwy dostgp do tych katalogow. Najlepiej bedzie je
zamapowac jako dyski sieciowe. W przypadku ksigzkowym najprosciej jest to
zrobi¢ klikajac na danym folderze prawym guzikiem i wybierajac opcje Mapuj Dysk
Sieciowy (Map Network Drive).
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l downloa®

Pl Share Open
L q : ]
Open in new window
' Mew folc Pin to Start
; Share : :
- Restore previous versions

Map network drive...

Mozna wybra¢ liter¢ dysku i ewentualnie wprowadzi¢ poswiadczenia innego
uzytkownika, aby to z jego uprawnieniami zmapowany byt dysk. Na koniec nalezy
klikna¢ Zamknij (Finish).

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to:

Drive: | i W |

Folder: 192.168.0.1"download

m
=]
i
m

Examnple: \\server\share

% Reconnect at sign-in

[ Connect using different credentials

10.3. Autoryzacja Metoda CLAIM

W tym rozdziale omowiony zostanie mechanizm autoryzacji metodg Claim. Sam w
sobie nie jest on nowoscig. Wczesniej byl on z powodzeniem uzywany w Active
Directory Federation Services w Windows Server 2008 R2. To, co si¢ zmienito to
to, iz teraz moze on by¢ uzywany w obrebie lasu czy tez domeny. Nowy mechanizm
rzuca calkowicie nowe $wiatto na metody autoryzacji. Moze on by¢ uzywany np.
podczas autoryzacji dostgpu do danych udostepnianych przez serwer plikow przy
uzyciu tzw. Uzgodnien (Claim) zapisanych w atrybutach konkretnego obiektu, ktdre

moga by¢ zdefiniowane na poziomie Active Directory.
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10.3.1. Nakladanie uprawnien Claim

Do tej pory uprawnienia byly nadawane za pomocg tzw. List Kontroli Dostepu
(Access Control List). Okreslane byto jacy uzytkownicy, grupy czy komputery maja
mie¢ dostep do zasobow i z jakimi uprawnieniami (Allow/Deny). Nastepnie te dane
byty przekazywane jako token w protokole Kerberos. To w systemie Windows

Server 2012 si¢ nie zmienito.

T@Eeneml I Sharing | Security | Previous Versions | Customize

Object name:  C:A\Users\AdministratorDeskiop'MNew folder

GI’DIJP Qr user Nnames:

8L SYSTEM
& Administrator
82, Administrators (ELITEPC \Administrators)

To change permissions, click Edit.

Pemissions for SYSTEM Allow Deny

Full contral a8
Modify

Read & execute
Ligt folder contents
Read

Write ot

For special permissions or advanced settings,
click Advanced. sixhi

Okno zaawansowanego udostgpnienia pozornie ulegto jedynie zmianom

kosmetycznym. Lecz to nie do kofica prawda.
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Mame: ChUsers\Adrinistrator,Desktop\New folder

Cwnern Administrators (ELITEPC\VAdministrators) '@' Change
Permissions Auditing Effective Access |

For additional information, double-click a permission entry. To maodify permissions

Permission entries;

Type Principal Access Inherite
% Allow  SYSTEM Full control Mone
1 Allow  Administrators (ELITEPC\Ad... Full control
& Allow  Administrator Full control Mone
| Add || Remove || Edit

| Enable inheritance |

Zostanie wylaczone dziedziczenie. Warto zauwazy¢, ze po podwojnym kliknieciu w
uzytkownika czy tez grupe lub przy dodawaniu nowej pozycji do listy DALC

pojawiajg si¢ nowe opcje zwigzane z autoryzacja metodg CLAIM.
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Principal:  Administrators (ELITEPC\Administrators) Select a principal

Type  [Allow v

Applies to: | This folder, subfolders and files -

Permissions:
Full control
Modfy
Read & execute
List folder contents
Read
Write

[ ] Special permissions

[] Only apply these permissions to objects and/or containers within this container

Add a condition to limit access. The principal will be granted the specified permissions only if conditions are met.

Add a condition

Na powyzszym zrzucie ekranu wida¢ nowe okno nadawania uprawnien do obiektu.
W pierwszej kolejnosci nalezy wybra¢ podmiot, ktorym moze byé dowolny
uzytkownik lub dowolna grupa uzytkownikéw. Po wybraniu podmiotu nalezy
zdefiniowaé czy regula bedzie pozwalata wykonywac jakas czynnos$c czy tez nie
(Allow/Deny), a takze zdefiniowac jaki jest zasieg reguty.
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|Thisﬁ:u|der, subfolders and files |v|

This folder onl

This folder and subfolders
* This folder and files
Subfolders and files only
Subfolders only

Files only

Moze si¢ ona tyczy¢ kolejno:

e Tylko tego folderu

e Tego folderu, pod folderow oraz plikow
e Tego folderu i podfolderow

o Tego folderu i Plikow.

e Tylko podfolderow i plikow

e Tylko podfolderow

e Tylko plikéw

Nastepnie w sekcji Uprawnienia (Permissions) nalezy zdefiniowa¢ odpowiednie
uprawnienia. Do wyboru jest Petna Kontrola (Full Control), ktéra migdzy innymi
pozwala zarzadza¢ uprawnieniami, mozliwos¢ Modyfikowania (Modify) zawarto$ci
folderu, Odczytu i Wykonania (Read & Execute), Przeglgdania zawartosci folderu
(List folderdcontents), Odczytu (Read), a takze Zapisu (Write).

Permissions:

Full control

V] Modify

Read & execute
List folder contents
[w] Read

[w] Write

Special permissions
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Jezeli sa nie wystarczajgce mozna takze skorzysta¢ z uprawnien zaawansowanych
(Show advanced permissions). Sa ona duzo bardziej precyzyjne. Zdefiniowaé
mozna podobnie jak wczesniej pelng kontrolg (Full control) lub jedynie wybrac
ktores z pozostalych mozliwosci, ktorymi sa kolejno, przechodzenie pomiedzy
folderami i wykonywania plikow (Traverse folder/ execute folder), listowanie
zawartosci folderow i odczyt danych (List folder /read data), odczyt atrybutow
(Read attributes), odczyt atrybutow rozszerzonych (Read extended attributes),
tworzenie plikow i zapis danych (Create files/ write data), tworzenie folderow i
dolgczanie danych (Create folders /append data), zapisywanie atrybutow (Write
attributes), zapisywanie rozszerzonych atrybutow (Write extended attributes),
kasowanie podfolderow i plikow (Delete subfolders and files), kasowanie (Delete),
moZliwosé odezytu (Read permissions), moiliwos¢ zmiany (Change permissions),

moZliwosé przejmowania na wlasnosé (Take ownership).

"ﬁermissicuns:

Full control Write attributes

Traverse folder / execute file Write extended attributes
List folder / read data Delete subfolders and files
Read attributes Delete

Read extended attributes Read permissions

[ Create files / write data [« Change permissions
Create folders / append data [w] Take ownership

Ostania trzecia juz sekcja okna dotyczy tworzenia reguty autoryzacyjnej. To wlasnie
one stanowig metode autoryzacji CLAIM. Standardowo zadna reguta nie jest
zdefiniowana i brane sg pod uwaga uprawnienia nadane w zwykty sposéb. Aby takg

regute dodaé nalezy klikna¢ Dodaj Warunek (Add Condition)

%dd a condition to limit access. The pnncipal will be granted the specified permissions only if conditions are met.
princip g P P

Add a condiion
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Spowoduje to pojawianie si¢ dodatkowej listy, w ktorej istnieje mozliwosé
zdefiniowania warunkoéw dostepowych. W pierwszym polu okresla si¢ czy reguta
bedzie dotyczyta uzytkownika (User) czy urzadzenia, czyli konta komputera

(Device). W drugim polu nalezy okresli¢ czy reguta dotyczy¢ bedzie jakiejs$ grupy.

Rdd a condition to imit access. The principal will be granted the specified permissions only if conditions are met.

Ueer *| | Group v | | Membsx of any v e Dv| | itemls) selected || | Additems |

W trzecim okres$la si¢ czy reguta bgdzie obowigzywata uzytkownikéw nalezacych
do jednej z grup wyznaczonych w polu pigtym, czy tez uzytkownikéw nalezacych
do kazdej z grup, lub nie begdacych czlonkami ani jednej z tych grup lub nie
bedacych cztonkami wszystkich tych grup.

emnber of any -

Member of any
Member of each
Mot member of any
Mot member of each

Przyciskiem Dodaj obiekty (Add items) mozna zdefiniowac jakich grup bedzie
dotyczylta reguta.

1 item(c) selected | w Add items Remove

Administrators (ELITEPC\Administrat...

Tak utworzona reguta pojawi si¢ na liscie.
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%Ermission entries:

Type Principal Access Condition
8, Allow  SYSTEM Full control
& Allow  Adrministrator Full control

Administrators (ELITEP... Full contrel  Member of any({Admin

W zakladce Efektywne Uprawnienia (Effective Access) istnieje mozliwo$é

podejrzenia jaki uzytkownik ma uprawnienia do konkretnego folderu.

Mame: ChUsers\AdministratorDesktop\Mew folder
Owner: Administrators (ELITEPC\Administrators) '&' Change
Permissions Auditing Effective Access |

Select a user, group, or device to view the permissions that would be granted on this object.
User/ Group: admin (ELITEPC\admin) Select a user

Device: Select a device

| View effective access

Effective access Permission Access |

® Full control File Perr

10.3.2. Definiowanie Claim Types

Innym sposobem definiowania uzgodnien Claim jest uzycie konsoli Centrum
Administracyjnego Active Directory (Active Directory Administrative Center).
Nalezy w nim rozwina¢ Dynamiczng kontrole dostgpu (DYNAMIC ACCESS
CONTROL) i wybrac¢ z listy Typy uzgodnien (Claim Types).
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[_el =« DYNAMIC ACCESS C

i@ Active Directory... <  DYNAMIC ACCES

(e}
Filter

IE§ OVERVIEW

= N

il clitepc (local) b e
Builtin Bl Resource Properties
Users Bl Resource Property Lis

P~ | DYNAMIC ACCESS CONTR... [I || Claim Types

Nastepnie w menu po prawej stronie nalezy wybra¢ Nowy > Typ uzgodnienn (New >

Claim Type).

o |
Claim Types ~

Search under this node

Pronerhies

Zamiast bazowa¢ na grupach komputerow i1 uzytkownikow mozna stworzyé
uzgodnienie, ktore bedzie bratlo pod uwagg konkretne atrybuty obiektow
znajdujacych si¢ w bazie Active Directory. Dla przyktadu zostanie wybrana opcja
Prawo Jazdy (CarLicense). Nalezy klikna¢ OK.
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Create Claim Type: carlicense

e Attribute | Soyrce Attribute

isted Values ; : 3 ; : S e :
A claim type is an assertion about the object with which it is associated. The

when authoring central access rules.

Select an AD attribute to base this claim type om:

Filter e

Displa:;l"-.lamé Value Type Belongs Te (Cl.. 1D
carlicense Multi-Valued 5...  user, inetOrgP...

catalogs Multi-Valued 5... computer, msD... Catalog
cn String user, inetOrgP... Commeo
co String user, inetOrgP...  Text-Co
codePage Integer user, inetOrgP...  Code-Pi
comment String user, inetOrgP...  User-Ce
company String user, inetOrgP... Compar
conimtril nre Intener user inetllrnP_. Coontre

Wracajac do wiasciwosci udostepnionego folderu i probujac raz jeszcze dodaé

regute Claim, do wyboru poza grupa pojawit si¢ stworzony przez chwilg carLicense.

Add a condition to limit access. The principal will be granted

User |v| |Group |v| |Memh

carLicense

Add a condition

Po jego wybraniu definicja reszty reguly ulega dynamicznej zmianie w zaleznos$ci

od wybranych atrybutéw w Centrum Administracyjnym.
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Edd a condition to limit access. The principal will be granted the specified permissions only if conditions are met

|Llser * | | carLicense |v| |Enntains each of |T| |‘|falue |v| |D5W

Add a condition

Co wigcej w podobny sposob mozna zdefiniowa¢ konkretne typy zasobow.

@‘ =« DYNAMIC ACCESS CQ

i@ Active Directory... < DYNAMIC ACCESS

Filter
I8 OVERVIEW
. M
Il elitepe (local) b i
Users M Resource Property Lists

e es i » B Claim Types

- = L e e

Na konkretnym typie zasobu wystarczy klikngé prawym guzikiem i wybraé opcje
Wigcz (Enable).

LG eetqee M o IntellectualProperty MS  Intellectu:
Resource Properties Yo PersonallUse MS Personal |
Claim Types s FRetentionPeriod_MS Retention

@ GLOBAL SEARCH 8 FRetentionStartDate MS Fetention

Ua ProtectedHealthlnformati.. Protected

@ ReguiredClearance_M5 Required '

— i Enable

fs Confidential it
Delete

iy Department ; e

i Properties
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Zaso6b pojawi si¢ do wyboru we wlasciwosciach pliku/folderu.

Add a condition to limit access. The principal will be granted the specifi

Resource |v| ||rr1|:|act |v| |E|::|ua|s

Add a condition

Aby dodatkowo zdefiniowane uzgodnienia Claim dziataty nalezy jeszcze uruchomic
odpowiednia polise. Z poziomu Menadiera Serwera (Server Manager) nalezy

wybrac Narzedzia (Tools), a nastgpnie Group Policy Management.

= @ | r Manage Tools View

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShel
Active Directory Sites and Services

in Active Directory Users and Computers

ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

DS

Event Viewer

| Group Pelicy Management

Nalezy zedytowa¢ Domyslng polise domeny (Default Domain Policy) i przejs¢
kolejno Computer Configuration > Policies > Administrative Templates > System

>KDC
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3

4 File Action View Window Help
= a5 (X« H
|5, Group Policy Management Deafault |

A _{_’\. Forest: elitepc.pl o l:
pe |C
4 [ Domains

Links=

4 3 elitepe.pl

r;&j' Default[;' Edit...
t 31 Domain

Nalezy wlaczy¢ opcje KDC support for claims, compound authentication and
Kerberos armoring. W testowym $rodowisku sa kontrolery domeny pracujace na
Windows Server 2012 — zatem wybrano ustawienie Support w Claims, compound
authetication for Dynamic Access Control and Kerberos armoring. Modyfikacje

tego ustawienia pokazuje rysunek ponizej.

%] KOC support for claims, compound authentication and Kerberos amerning Next Setting

() Not Configured Comment:
®) Enzblzd
() Disabled
SUPPOMtEd O | A4 eact Windows Server 2012 Release Candidate, Windows & or Windows RT
Options: Help:

This pelicy setting allows you te configure 2 domain contradl:
to suppert claims and compound authentication for Dynamic
Access Control and Kerberos armering using Kerberos

| Supperted W | authentication.

Claims, compeund authentication for Dynamic
Access Control and Kerberos amoring options:

10.4. Uprawnienia na systemie plikow ReFS

System Windows Server 2012 wprowadza jeszcze jedng znaczaca nowosSc.

Mianowicie nowy system plikow. Cho¢ NTFS sprawdza si¢ dobrze to ma on juz
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swoje lata, bo zadebiutowal w 1993 roku. Nowy system plikow trudno nazwaé
rewolucjg w zarzadzaniu danymi, jest to raczej ewolucja i spokojnie mozna by bylo
go oznaczy¢ jako kolejng wersje NTFS’a. Wlasciwie to jest to bardziej dopracowany

i zoptymalizowany NTFS.

Nazwa ReFS to skrot od Resilient File System, czyli jak sama nazwa sugeruje
odporny system plikéw. Jest on odporniejszy na uszkodzenia zaréwno te logiczne

jak i fizyczne nosnikow.

Oferuje on zaréwno wlasne mechanizmy ochronne takie jak sumy kontrolne,
rozproszony log transakcyjny, przeprowadzanie zapisu w separacji od oryginalnego
pliku, itd., ale tez wspotpracuje z mechanizmem Storage Spaces w Windows Server
2012. Dane i metadane sg przechowywane w formie bardzo podobnej do
relacyjnych baz danych. Dodatkowe zabezpieczenie stanowi kopiowanie przy
zapisie, a takze mozliwo$¢ skasowania uszkodzonego pliku przez potrzeby
odlgczania dysku. Limity rozmiarow zostaja zwickszone do 64 potegi liczby 2. Z
systemu NTFS pozostanie wickszo$¢ elementow interfejsu dostepu do danych, a co
za tym idzie zmianom ulegl gtéwnie wewngtrzny mechanizm dziatania, a nie sposob
zarzadzania z punktu widzenia administratora systemu. Choc¢ interfejs jest wrecz
identyczny jak w przypadku NTFS, to zniknely niektore funkcje np. zabraklo
szyfrowania EFS i kompresji plikow badz folderéw. Na tg chwilg nie ma mozliwosci
zainstalowania systemu operacyjnego na partycji ReFS. Microsoft prawdopodobnie
chce system najpierw doktadnie przetestowac dlatego wdraza go fazami. Najpierw
nowy system plikow zagosci Windows Server 2012, potem na systemach klienckich,
a na samym koncu dostanie mozliwo$¢ pracy jako system plikdéw na dysku

rozruchowym.

W ramach ¢wiczen mozna jednak sformatowaé wybrang partycje do nowego

systemu plikow.
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Capadty:

4,99GB v |
File system

|ReFs vl
Allocation unit size

|E4 kilobytes (¥ |

Gdy proces dobiegnie konca mozna wejs¢ we wlasciwosci jakiego§ folderu
utworzonego na tym dysku, aby zobaczy¢ iz zarzadzanie uprawnieniami na systemie

plikow ReFS nie r6zni si¢ niczym od tego znanego z NTFS.

Security

Object name:  D:\Mew folder

EI‘DUD ar user names:

82 CREATOR OWNER

82 SYSTEM

%Mministlators (WIN-FSHS2FEGSF4 \Administrators)
82, Users (WIN-FSHI2FEQIF4\Users)

Permissions for Everyone Allow Deny
Full control O ] b
Modify Ol [0 =
Read & execute [ O 3
List folder contents [w] ]
Read [w] ] 7
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10.5. Zarzadzanie drukarkami

Podobnie jak i w przypadku plikow uprawnienia mozna réwniez naktada¢ na
urzadzenia pracujace badz udostepnione w sieci. Dzigki funkcjom dostepnym w
Windows Server 2012 administrator moze efektywnie zarzadza¢ dostgpem do
urzadzen i drukarek, wydajnie je udostgpnia¢ zapewniajac bezpieczenstwo dziatania
i hermetyczno$¢ przekazywanych danych. Co wigcej moze on takze nadawac roézne

priorytety dla mniej i bardziej uprzywilejowanych pracownikow przedsigbiorstwa.

10.5.1. Instalowanie drukarek
W pierwszej kolejnosci nalezy otworzy¢ Panel Sterownia (Control panel), wybrac

Sprzet (Hardware), a nastepnie Urzqgdzenia i Drukarki (Devices and Printers).

Devices and Printers

@O = @ =% ¢ Control Panel » Hardware » Devices and Printers

Add a device  Add a printer

Windows can display enhanced device icons and information from the Internet. Click t

4 Devices (4)

: || A & - ? Fﬁ.ﬁ"ﬁ/

Aby zainstalowa¢ drukarke nalezy kliknaé przycisk Dodaj Drukarke (Add a
printer). W pierwsze] karcie kreatora system przeskanuje urzadzenia w
poszukiwaniu drukarki, jezeli takowej nie znalazt badZ istnieje potrzeba instalacji
drukarki, ktora fizycznie nie jest podpigta do komputera nalezy klikng¢ opcije
Drukarka, ktorq pragne zainstalowac nie znajduje si¢ na liscie (The printer that 1

want isn’t listed).
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No printers were found.

Printer Name Address

= The printer that | want isn't listed

W kolejnej karcie kreatora w ramach ¢wiczenia w $§rodowisku wirtualnym powinno
si¢ wybrac¢ opcje Dodaj drukarke lokalng lub sieciowq 7 ustawieniami recznymi

(Add a local printer or network printer with manual Settings).

Find a printer by other options

() Find & printer in the directory, based on location or feature

() Select a shared printer by name

Exarnple: \\computername\printername or
http://computername/printers/printername/ printer

() Add a printer using a TCP/IP addresz or hostname
() Add a Bluetooth, wireless or network discoverable printer

i Add a local printer or network printer with manual settings

Na kolejnej karcie warto zostawi¢ ustawienia domys$lne.
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Choose a printer port

A printer port is a type of connection that allows your computer tc

(®) Use an existing port: | LPT1: (Printer Port)

() Create a new port:

T}-'pe of port: Local Port

Z listy sterownikow przyktadowo mozna wybra¢ drukarke firmy HP Color LaserJet
2700PS Class Driver.
Install the printer driver

./ Choose your printer from the list. Click Windows Update to see more mo

To install the driver from an installation CD, click Have Disk.

Manufacturer # || Printers
Fuji Xerox 53 HP Color Laserlet 2605 PS Class Driver
Generic D R HP Color Laserlet 2700 PCLE Class Drive
HP [SIHP Color Laserlet 2800 series &0 PCLG 1
InfoPrint vIL£ | L

4l This driver is digitally signed. Windows Update

Tell me why driver signing is important

Na kolejnej karcie nalezy nada¢ drukarce nazwe¢ np. Drukarka Szefa. Nastepnie
mozna zainstalowac raz jeszcze ta samg drukarke nadajac jej nazwe np. Drukarka

Pracownika.
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Type a printer name

Printer name: Dirukarka Szefa|

This printer will be installed with the HP Color Laser)et 2700 P5 Class Driver driver.

10.5.2. Zarzadzanie dostepem do drukarek sieciowych

Nalezy wejs¢ we Wiasciwosci drukarki (Printer Properties).

4 Printers (1)

_/
~ 4

4 See what's printing

| Set as default printer

Printing preferences

| Printer properties

W zakladce Udostepnianie (Sharing) mozna udostgpni¢ drukarke w sieci
(analogicznie jak w przypadku plikéw), a takze dodaé sterowniki. Np. urzadzenia
czgsto wymagajg innych sterownikow w zaleznosci od wersji systemu Windows.
Jesli wszystkie zostang tutaj dodane to instalacja na klienckich komputerach

przebiegnie bez potrzeby dostarczania CD producenta.

Zaktadka Zaawansowane (Advanced) pozwala na ograniczenie godzin w jakich
mozna korzystaé z urzadzenia za pomoca opcji Dostepna od (Available from)
(podobne ograniczenia mozna tez naktada¢ na uzytkownikow). Jest takze mozliwo$¢
ustawiania priorytetow. Im wyzszy priorytet tym urzadzenie wazniejszy. O
zastosowaniu byto wspomniane wczesniej, za chwile pokazane bedzie jak wdrozy¢

system kolejkowania zlecen.
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| General | Sharing | Porte | Advanced | Color Management | Security |

(2 Abways available

® Available from 12:00 =| To 20:00 a
Priority: 50 Se
Driver: | Microsoft XPS Document Writer wd W Mew Driver...

{® Spool print documents so program finishes printing faster

() Start printing after last page is spooled

(®) Start printing immediately

Print directly to the printer

[ ]Hold mismatched documents

[#] Print spooled documents first

[ ] Keep printed documents

[+/] Enable advanced printing features

Printing Defaults...

Print Processor...

Separator Page...

Zaktadka Zabezpieczenia (Security) odpowiada za dostep do zasobow drukarki.

Dziata to podobnie jak w przypadku plikow.

| General | Sharing | Ports | Advanced | Color Management | Security

GI’CILJP ar user names:

81 CREATOR OWNER
& Administrator

82, Administrators (ELITEPC \Administrators)

ALL APPLICATION PACKAGES
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Z posiadang wiedza i dwa razy zainstalowang tg samg drukarkg mozna wdrozy¢
pewna ciekawa funkcjonalnos¢. Nalezy wejs¢ we wlasciwosci drukarki szefa. W jej

wlasciwosciach ustawia si¢ priorytet na wigkszy niz byt wczesniej czyli np. 50.

Priority: 50 =

W zabezpieczeniach zostawia si¢ jedynie administratorow (zaktada si¢, ze szef jest

administratorem) oraz tworcow-wiascicieli.

GI'I]IJD Qr user names:

52 CREATOR OWNER
82 Administrators (ELITEPC\Administrators)

Dla drukarki pracownikéw mozna zrobi¢ doktadnie to samo z tym, ze im mozna

ustawi¢ nizszy priorytet np. 10.

Teraz na kazdym komputerze szefa nalezy zainstalowa¢ drukarke uzywajac tej o
wyzszym priorytecie, a na innych komputerach tej o nizszym. Oba sterowniki
odnoszg si¢ fizycznie do tego samego urzadzenia, dzigki czemu wydruki szefa sa
wazniejsze. Gdy szef zapragnie co$ wydrukowa¢, wydruki pracownikéw zostang

wstrzymane na tak dtugo az szef skonczy drukowac.
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11. Serwer Plikow

Serwer plikow stanowi najbardziej potrzebna role serwera. Shuzy on nie tylko do
scentralizowanego zarzgdzania danymi i dostgpem do nich, ale takze dba
0 bezpieczenstwo danych. Wigza si¢ z nim takie pojecia jak rozproszony system
plikdw, czy Kklastry, lecz w tym przypadku c¢wiczeniowym zajeto si¢ jego

podstawowymi wlasciwosciami.

11.1. Instalacja roli Serwera Plikow

Nalezy zatem wejs¢ do kreatora dodawania rol i doda¢ sktadniki serwera plikow,
ktore nie zostaly jeszcze zainstalowane. Czg¢$¢ z nich (Storage Pool , Volumes,
Shares , iSCSI Virtual Disks) standardowo jest zainstalowana, poniewaz nawet
prosta funkcjonalno$¢ jak udostepnianie plikéw tego wymaga. Nalezy wybraé

wszystkie brakujace sktadniki i kliknaé Dalej (Next).

Roles

<
!
@
1!

I

BranchCache for Metwork Files

Data Deduplication

DFS Mamespaces

DF5 Replication

File Server Resource Manager

File Server W55 Agent Service

iSCS| Target Server

i3C5l Target Storage Provider (VD5 and V5!

Server for NF
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11.2. Zapoznanie z nowym podejSciem do ustug plikéow

Po instalacji w Menadierze Serwera (Server Manager) pojawi si¢ nowy wpis
Ustugi plikow (Files and Storage Services), po jego zaznaczeniu i wybraniu opcji
Serwery (Servers) mozna dosta¢ si¢ do glownej konsoli zarzadzania serwerami

plikow. W sekcji Serwery (Servers) widac listg serweréw i mozna nimi zarzadzac.

-r. SERVERS

I= Servers All servers | 1 total
i Volumes = o
i Disks
Storage Pools Server Name IPvd Address  Manageabili
Shares

WIN-FSHI2FEQSF4 192.168.0.50 Online - Ca

Przesuwajgc ckran coraz nizej mozna znalez¢ sekcje Zdarzenia (Events), ktora
wypisuje zdarzenia jakie zaszly na serwerze. Uzywajac pobliskiego przycisku
Zadania (Tasks) mozna zdefiniowaé jakiego rodzaju zdarzenia sg istotne. Do
wyboru sa bledy krytyczne (Critical), bledy zwyczajne (Error), ostrzeienia
(Warning) oraz informacje (Informational). Mozna tez okreslic z jakiego

przedziatu czasu zdarzenia majg by¢ prezentowane.

These settings determine how Server Manager gathers event data from servers in the
server group that you are currently managing. Changes to defaults that significantly
increase the number of events in the Events tile can result in delayed responses from
Server Manager.

Show events with these severity levels

Critical Error Warning [ ] Informational

Get events that have occured within the past 24 hours | g |
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Jeszcze nizej znajduje si¢ sekcja Ustugi (Services). Sa to ushugi powiazane z
serwerem plikow, administrator moze z tego poziomu podejrze¢ co si¢ z nimi dzieje

i uruchomi¢ je ponownie.

SERVICES

All services | 8 total

—

5 ol F pmin
Cois (=] = [} | -
Filter jol LiE) \H)

Y
Server Mame

WIN-FSHI2FEQOF4

Display Name

File Server Storage Reports Manager

Service Mame

srmreports

WIN-FSHI2FEQOF4 LanmanServe
WIM-FSHI2FEQOF4  Microsoft iSCS1 Software Target WinTarget
WIN-FSHI2FEQOF4 DFS Mamespace dfs
WIN-FSHI2FEQOF4 DFS Replication DFSR

Ponizej znajduje si¢ opcja Best Practices Analyzer, ktora sprawdza konfiguracje
serwera plikow 1 wysSwietla porady dotyczace ewentualnych zmian w jego
konfiguracji. Pod guzikiem Zadania (Tasks) kryje si¢ opcja BPA Scan, ktora

przeanalizuje wybrany przez administratora serwer.

BEST PRACTICES ANALYZER

Wamnings or Errors | 5 of 142 total

oy Pt
=] w (H] »
L '\.F.-'

Filter applied. * Clear All

F
Server Name Severity  Title

WIN-FSHIO2FEQOF4 Warning title EnableThroughputSchedule_Title
WIN-FSHIO2FEQOF4 Warning
WIN-FSHI2FEQOF4 Warning Short file name creation should be disabled

Enable Checksum Offload on a network adapter

WIN-FSHI2FEQOFY Warning Server for Network File System should be used o

WIMN-FSHO2FEQOF4  Error The domain functional level should be Windows !
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W  sekcji  Wydajnosé (Performance) znajduje si¢ Monitor Wydajnosci
(Performance Monitor). Do jego funkcjonalno$ci zalicza si¢ tworzenie Alertow

wydajnosci opcja Konfiguruj Alerty Wydajnosci (Configure Performance Alerts).

PERFORMANCE

All results | 1 total | Last 24 hours

CPU Usage

m
1
@
1

Lo
Filter J:'

ik
Server Name Counter Status  CPU Alert Count  Memory Alert Count

WIN-FSHI2FEQOF4 Off

Na samym dole okna znajduje si¢ sekcja Roles and Features gdzie wypisane sg
sktadniki serwera plikéw jakie funkcjonujg na nim. Wsrod rol mozna znalezé m.in.
elementy, ktore wezesniej zostaty juz zainstalowane tj. File Server, ktory w systemie
Windows odpowiada za udostepnianie plikow w sieci, BranchCache for Network
Files, czyli sieciowe buforowanie plikow za pomoca technologii BranchCache, Data
Duplication, ktory skanuje dyski twarde w poszukiwaniu duplikatow plikow po to,
aby je skasowa¢, DFS Name Spaces , DFS Replication odpowiedzialna za replikacje
danych pomigdzy rozproszonymi serwerami, File Server Resource Manager bedaca
przystawka do bardziej zaawansowanego zarzadzania udzialami, File Server VSS
Agent Service agent niezbedny do archiwizacji uzywanych plikow przez inne
aplikacje, SI Target Server, Server for NFS shuzacy do udostgpniania plikéw

komputeréw bazujacych na Unixie oraz Storage Service odpowiedzialny za obstuge

239



urzadzen fizycznych.

Po kliknigciu w menu na Woluminy (Volumes) zostanie si¢ przeniesionym do
ekranu, w ktorym ma si¢ podglad na woluminy istniejace na danym serwerze.
Poprzez menu kontekstowe wolumin mozna naprawic, przeskanowac, stworzy¢ na
nim nowy udzial, sformatowa¢ itp. Jest tez podglad jego podstawowych
parametréw, a takze co wazniejsze, w sekcji Udzialy (Shares) znajduje si¢ lista

wszystkich udziatow sieciowych jakie si¢ na nim znajduja.

= VOLUMES
n All volurnes | 3 tota
Filter 2 v (H}w
Storage Pools & Volume Status Provsioning Capacity Free Space Deduplication Rate  Dedup
Shares 4 WIN-FSHI2FEQOF4 (3)

isCsl WiVohame]26... Fixed ISOME 303 MB

Mew Share..
C: Fixed 24TGB 15 :

Manage Drive Letter and Acces
Format...

a - - Y Extand Volume...

Last refreshed on 2012-06-10 15:44:21

Delete Volume

SHARES

Properties
Mo related shares are available. TASKS TR TS

Nalezy klikna¢ przycisk Nowy Udzial (New Share) w obrebie sekcji Udzialy
(Shares).

SHARES

Mo related shares are available.

i Mew Share.. . |
No related sharese=r b |

Pojawi si¢ kreator udostgpniania, ktory pozwala wybrac kilka opcji. Te oznaczone
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przypisem Szybkie (Quick) pozwalaja szybko udostepni¢ udzial protokotem SMB
(dla Windows) lub NFS (dla UNIX). Opcje Zaawansowane (advanced) pozwalaja
dodatkowo w kreatorze zarzadza¢ quotami oraz wilasciwosciami udziatu. Istnieje
jeszcze udzial sieciowy dla aplikacji. Jest on dostosowany do tworzenia udziatow z
ustawieniami odpowiednimi dla serwerow aplikacji, serwera Hyper-V czy baz
danych. W ramach ¢wiczen zostanie wybrana zaawansowana droga kreatora dla

udziatu SMB tj. SMB Share — Advanced.

Select the profile for this share

File share profile:

SMB Share - Quick
SMEB Share - Advanced
SME Share - Applications

W kolejnym oknie nalezy wybra¢ serwer, na ktérym dany udzial ma zosta¢
utworzony, a takze zdefiniowaé¢ czy udziatem bedzie caly dysk twardy czy jedynie

jakis$ folder. W przyktadzie ponizej zdecydowano si¢ jedynie na folder.

Select Profile S
Server Name Status Chuster Role (hwner Node
WIN-FSHIZFECHR Online Mot Clustered

0 list displays servers only with File Senver Resaurce Manager installed,
Share location:
_) Select by volume:
Volume Free Space | Capadty = File System
K 15168 247GB NTFS
The location of the file share will be a new folder in the \Shares directory on the selected
volume.,

®) Type a custom path:

C\Nowy Browse...
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W nastgpnej kolejnosci nalezy okresli¢c nazwe dla udzialu sieciowego, mozna
zaopatrzy¢ go w opis, a takze konieczne jest zdefiniowanie jego Sciezki sieciowe;.
Praktycznie wszystkie pola poza opisem domys$lnie powinny zosta¢ automatycznie

wygenerowane.

Selzect Profile Share name: Nowy

- Share description: jakis opis

Local path to share:
CANowy
'ﬂ' If the folder does not exist, the folder is created.

Bemote path to share:

YWWIN-FSHI2FEQOFA\Mowy

Kolejnym krokiem bedzie zdefiniowanie dodatkowych ustawien. Mozna wilaczyé
Listowanie folderu oparte na uprawnieniach uZytkownika (Enable access based
enumeration). Rezultat bedzie taki, ze uzytkownik bedzie miat wglad jedynie do

tych plikow i folderow, do ktdrych ma uprawnienia dostgpowe.

Opcja Pozwdl na buforowanie udzialu (Allow Casching of share), pozwoli na
buforowanie zawartosci udziatu sieciowego tak, aby byt on dostepny, nawet jezeli
uzytkownik jest offline. Dodatkowo mozna wiaczy¢ ustuge BranchCache, wymaga
ona jednak globalnej dostgpnosci IPv6.

Ostatniag opcja jest Szyfrowany dostep (Encrypt data access), ktora to spowoduje
szyfrowanie danych podczas polaczenia pomigdzy klientem i serwerem w celu

unikni¢cia przechwycenia danych przez niepowotang osobg.
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Enable access-based enumeration

Access-based enumeration displays only the files and folders that a user has permissions to
access. If a user does not have Read (or equivalent) permissions for a folder, Windows hides the
folder from the user's view.

Allow caching of share

Caching makes the contents of the share available to offline users. If the BranchCache for
MNetwork Files role service is installed, you can enable BranchCache on the share.

[ ] Enable BranchCache on the file share

BranchCache enables computers in a branch office to cache files downloaded from this
share, and then allows the files to be securely available to other computers in the branch.

Leamn more about configuning SME cache settings

Encrypt data access

When enabled, remote file access to this share will be encrypted. This secures the data against
unauthorized access while the data is transferred to and from the share. If this box is checked
and grayed out, an administrator has tumed on encryption for the entire server.

W kolejnym oknie mozna podejrze¢ uprawnienia, jakie beda standardowo
przypisane. Przyciskiem Dostosuj Uprawnienia (Cuntomize Permisions) mozna je

modyfikowac.

Permissions to access the files on a share are set using a combination of folder permissions, share
permissions, and, optionally, a central access policy.

Share permissions: Everyone Read Only

Folder permissions:

Type Principal Access Applies To
Allow CREATOR OWNER Full Contral Subfolders and files only
Allow BUILTIN'Users Special This folder and subfolders
Allow BUILTINV\Users Read & execute This folder, subfolders, and files
Allow BUILTINVAdDministrators  Full Control This folder, subfolders, and files

Allow NT AUTHORITY\SYSTEM  Full Control This folder, subfolders, and files

| Customize permissions... |

W kolejnym oknie kreatora nalezy okresli¢ przeznaczenie udziatu, czyli to, jakiego

rodzaju dane bedzie on przechowywat.
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The Folder Usage property specifies the purpose of the folder and the typ
is used by data management policies such as classification rules.

Select the Folder Usage value for this folder:
[] User Files
Group Files
[] Application Files
[] Backup and Archival Files

W nastepnym oknie mozna natozy¢ ograniczenie co do ilosci danych, jakie moze
wgra¢ uzytkownik, czyli tzw. Quoty. Mozna wybra¢ dowolng ze wczesniej

zdefiniowanych Quot lub utworzy¢ nows.

0 Do not apply a quota
® Apply a quota based on the template:

100 MB Limnit

200 ME Limit Reports to User
Maonitor 200 GB Volume Usage
Meonitor 300 MB Share

200 ME Lirnit with 50 MB Extension
250 MB Extended Limit

Summary of template:

Template name: 100 MB Limnit
Limit: 100 MEBE Hard
Motification thresholds: 3

85% - Event

95% - Email, Event
100% - Email, Event

Na oknie podsumowania nalezy klikna¢ Utworz (Create).
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Confirm that the following are the correct settings,

SHARE LOCATIOMN

Server: WIN-FSHI2FEQOF4
Cluster role: Mot Clustered

Local path: C\MNeowy

SHARE PROPERTIES

Share name: Mowy
Description: Jjakis opis
Protocol: SME
Access-based enumeration: Enabled
Caching: Enabled
BranchCache: Disabled
Encrypt data: Enabled
MANAGEMENT PROPERTIES

Folder usage: Group Files
Quota template: Mone applied

Nastepnie nalezy powrdci¢ do widoku MenadZera Serwera (Server Manager) 1 z
Woluminow (Volumes) przejs¢ na Dyski (Disks). Widok jego zawartosci jest

analogiczny do Woluminow jednak dotyczy juz fizycznie catych dyskow.

. — DISKS

Servers All disks | 2 total

Volumes —
m Filter 2 i [

Storage Pools Disk ID Virtwal Disk  Status Capacity Unallocat
Shares 4 WIN-FSHI2FEQOF4 (2)
iSCSI 0 Online 250GE 0008
1 Online 5,00 GB 1,00 ME
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11.3. Storage Pools

W menu po lewej stronie nalezy przejs¢ do Storage Pools. Jezeli komputer spetnia
minimalne wymagania sprz¢towe wewnatrz okna powinny by¢ dostgpne jakie$
urzadzenia magazynujace. Po kliknigciu w ktore$ z nich nalezy wybra¢ New Storage

Pool.

EINBEIE* Pools & MName Type Managed by twailable to

Shares

4 Storage Spaces (1)

iISCSH Awailable Disks  WIN-FSHOZFEQOF4

g Sﬁcrage Pool..

Properties

Storage Pools pozwala na polaczenie przestrzeni dyskowych relacjami, aby
zapewni¢ zarowno wydajnos¢ jak i bezpieczenstwo wraz z wysoka dostepnoscia
danych. W ramach ¢éwiczenia zostanie stworzony jeden wirtualny dysk z kilku
fizycznych dyskow. Nie moze by¢ to uzywany dysk, na ktérym zainstalowany jest
juz system operacyjny, wigc wymagany jest przynajmniej jeden odrgbny dysk na
glownym serwerze lub dwa w przypadku uzycia trybu wysokiej dostgpnosci 2-way
Mirror, ktory klonuje zawarto$¢ dysku i trzy w trybie 3-way Mirror, gdzie na
kazdym przechowywana jest kopia danych. Takie dyski powinny by¢ czyste i nie
sformatowane o rozmiarze minimum 10GB. Dyski muszg by¢ zainicjowane 1 online.
Moga by¢ podiaczone fizycznie do komputera przez SCSI, iSCSI, SAS czy nawet
USB.

Po pominigciu karty powitalnej nalezy wprowadzi¢ nazwe i ewentualnie opis.
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Specity a storage pool name and subsystem

Before You Begin Name: Pool

Storage Pool Name

Physical Disks

Description:

Select the group of available disks (alse known i

Managed by Available to
WIN-FSHI2FEQOF4 WIN-F5H92

W nastepnym oknie kreatora zaznacza si¢ dyski, ktore majg by¢ uzyte.

Select physical disks for the storage pool

Before You Begin Select unused physical disks for the storage

failed disks. You can also select disks for ma
Storage Pool Name

Physical disks:
Physical Disks b

Slat = Mame Capaci E
Confirmation pocily

sicalDisk] |...

Na koniec nalezy klikna¢ Utworz (Create).

Confirm that the following are the correct settings,

STORAGE POOL LOCATION

Server: WIN-FSH92FEQOF4
Cluster role: Mot Clustered
Storage subsystem: Storage Spaces
STORAGE POOL PROPERTIES

MName: Pool

Capacity: 11,0 GB

PHYSICAL DISKS
PhysicalDisk1 (WIN-FSHO2FEQOF4) 11,0 GB
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Klikajac przycisk Udostepnione (Shares) znajdujacy w menu si¢ po lewej stronie

mozna przenies¢ si¢ do widoku, w ktorym wida¢ bedzie wszystkie udziaty sieciowe

na danym serwerze zebrane w jednym miejscu. W kazdej chwili mozna

modyfikowac¢ Quoty, wylaczy¢ udostgpnianie czy edytowacé wlasciwosci udziatu.

Servers
Vaolumes

Disks

Storage Pools

Shares

iISCSI

- SHARES

il || shares | 1 total TASKS
Filter p '::E:' - \:

Shars Local Path

4 WIN-FSH92FEQ9F4 (1)

| Configure Queota..

| Stop Sharing

Powrdciwszy do pierwszego okna oznaczonego jako Serwery (Servers) i po

kliknigciu prawym przyciskiem myszy na serwerze nalezy wybraé File Server

Resource Manager.

SERVERS

i
Servers .. All servers | 1 total

Volumes

Disks

Storage Pools
Shares

i5Csl

- izt ot
Filter p l:_:/l - I'-EJI -

il
Server Name IPvd Address  Manageability

m NF5 Settings

NF5 Netgroups

NFS Client Groups

MFS Identity Mapping
Deduplication Schedule
iSCSI Target Settings

[ File Server Resource Manager

248



11.4. Zarzadzanie przez Menadzera Serwera Plikow

Skupiajac si¢ na Menadzerze Zasobow Serwera Plikow (File Server Resource
Manager), raporty o tym, jakie pliki 1 w jaki sposob byly uzywane mozna obejrze¢

w sekcji Zarzqdzanie Raportami Magazynowymi (Storage Reports Management).

rne ALLIUT VIEw I_H'_'IFJ
PN =]

53 File Server Resource Manager (Local)
s _-“;{5 Quota Management
= 3__ File Screening Management
ﬂ Storage Reports Management
b (5 Classification Management
"4 File Management Tasks

11.4.1. Zarzadzanie Ostonami Plikow

File Screening Management, czyli Zarzadzanie Oslonami Plikow z kolei pozwala
nie tylko monitorowac¢, ale na przyktad zakazywaé otwierania jakich$ rodzajow
plikdbw. W pierwszej kolejnosci nalezy utworzyé Grupe plikow (File Group). W
menu z lewej strony nalezy wybra¢ Grupy plikow (File Groups), a nastgpnie w

menu po prawej opcj¢ Utworz Grupe Plikow (Create File Group).

Quota Management || Audio and Wid... *.aac, ".aff, “aiff, *.asf, "am, "au, o, "f.. || Fle Gmups

File Screening Management =

.9 File Sereens | Backuphiles  “bak "bck ".bid, ".old ¥ Create File G%Jp.
5 File Screen Templates || | Compressed F.. *.ace *.arc, ".an, *bho *ba2 *.cab, *.qz, .. || |} Refresh
Blidl. O EmalFles  “eml id, "mbox *mbg *msg, "oft %o || yiew

W oknie jakie si¢ pojawi nalezy poda¢ nazwe dla tworzonej grupy plikow, a takze

rozszerzenia plikow jakich bedzie ona dotyczy¢ w postaci *.rozszerzenie.
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Settings |

File group name:

| MNowa grupa

To select a set of files, type a file name pattem, and click Add.
Bxamples: * exe or Q4FY 2002~

Files to include:
|| Add

= plik

18]
[41]
il

Files to exclude:

Po kliknieciu OK grupa pojawi si¢ na liscie.

Compressed F... *.ace, *.arc, *.arj, *.bhx, *.bz2, *.cab, *.gz, *...

E-mail Files *.eml, *.idx, *.mbox, *.mbx, *.msqg, *.oft, "....

Executable Files  *.bat, ".cmd, *.com, *.cpl, *.exe, *.inf, 5, ...

Image Files *.bmp, *.dib, *.eps, *.gif, *.img, */fif, *jpe...

v [mwllwlis

Mowa grupa *plik

Office Files *accdb, *.accde, *.accdr, *.accdt, *.adn, *...

Systern Files *.acm, *.dll, *.ocx, *.sys, *vd

5| 3|C

Tempaorary Files  *.temp, *tmp, ~*

[ ] TextFiles *.asc, “text, "o

L, Web Page Files  *.asp, *.aspx, *.cqi, *.css, *.dhtml, *.hta, *....

Kolejnym krokiem bedzie utworzenie szablonu ostony plikow. Nalezy klikng¢ wiec
na Szablony ostony plikow (File Screen Templates) i w menu po prawej stronie

wybra¢ opcje Utworz szablon ostony plikow (Create File Screen Template).
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53 Filz Server Resource Manager (Local)

I ;ﬁ (Quota Management

4 f File Screening Management
_6) File Screens
2| File Sereen Templates
1: File Groups

E Storage Reports Management
b _f—j Classification Management

File screen Template

Actions

=]

Block Audio and Vid...

A1l | File Screen Templates

=]

Block E-mail Files

A ‘g Create File Screen Template..

=]

Block Bxecutable Files

=]

Block Image Files

=]

Monitor Executable a..

Ad| @ Refresh
A View
Pz H Hep

W oknie, ktore si¢ pojawi nalezy zdefiniowa¢ nazwe dla szablonu oraz to, czy

bedzie to ostanianie Aktywne (Active Screening) czy Pasywne (Passive Screening).

Aktywne nie pozwoli uzytkownikom wgra¢ do danego folderu okreslonych przez

administratora typow plikéw, z kolei pasywne pozwoli, lecz wysle mu informacje o

tym, wiec bedzie stuzyto bardziej do monitoringu. To, czy zostanie wystany email z

notyfikacjg czy tez informacja trafi do logéw, definiuje si¢ w zaktadkach okna. W

¢wiczeniu tym zostanie wybrane ostanianie Aktywne.

Copy properties from template {optional):

| Block Audio and Video Files

v| |  Cony

Settings |E-rr|ail Message | Event Log |Cnmmar1d | Report |

Template name:

| Mowy szablon

Screening type:

File groups
Select file groups to block:

[ ] Backup Files

[] Compressed Files
[] E-mail Files

] Executable Fles

[ ] Image Files

Mowa grupa
[ ] Office Files

[ Sustem Files

(®) Active screening: Do not allow users to save unauthorized files

() Passive screening: Allow users to save files juse for monitoring)

Maintain file groups:

Create... |

Edi... |

To select a file group to
edi, highlight its label.

251



Na koniec nalezy zaznaczy¢ Ostony Plikoéw (File Screen) i w menu po prawej

stronie wybra¢ Utworz ostong plikow (Create file Screen).

- [ [OEN] | BN el

28 File Server Resource Manager (Local) || Fiter Show al: Diter | Actions
e é‘a Quota Management
F &? File Screening Management

F.. | 5.| File .|| File Screens

Hﬁ. File Screens Create File S5creen...

s
H
E' File Screen Templates ﬂ Create File Screen Except
| | File Groups
0Ll Stnrane Rennrte Manansment

|G Refresh

W oknie, jakie si¢ pojawi nalezy wybra¢ udostepniony folder jakiego ma dotyczy¢
ostona oraz jaka ostona jest na niego narzucana. Wybor finalizuje si¢ przyciskiem

Utworz (Create).

File screen path:

C:\Mowy || Browse. .. |

File screen properties

You can either use properties from a file screen template or define custom
file screen properties.

How do you want to configure file screen properties?

(% Derive properties from this file screen template (recommendad);

Mowy szablon W

() Define custom file screen properties:

Summary of file screen properties:

=|- File screen: C:\Mowy
Source template: Nowy szablon
Screening type: Active
File groups: Nowa grupa
i... Notifications:

Od tej pory uzytkownicy w wybranym folderze nie bgda mieli prawo zapisywania
plikow o okreslonych rozszerzeniach. Na dany folder mozna narzuci¢ kilka réznych

oston, powtarzajac kroki, ktore zostaly pokazane powyzej. Wewnatrz danego
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folderu mozna takze stworzy¢ wyjatek od ostony jezeli w pojedynczym folderze ma
zaistnie¢ pozwolenie na zapisywanie zabronionych plikow przyciskiem Stworz

wyjgtek ostony plikéw (Create File Screen Exception).

b | Sl EALE TS FRl T e

8 Create File Screen Excep...
|cd] Refresh

Przyktadem z zycia wzigtym dla zastosowania takiego rozwigzania jest na przyktad
zakazanie wlagczania plikow wykonywalnych, dzi¢ki czemu uzytkownicy nie bedg w

stanie instalowa¢ niepozadanych aplikacji.

11.4.2. Zarzadzanie Przydzialami

Zarzadzanie przydziatami to takze bardzo pozyteczna funkcjonalno$¢. Wezesniej
zostal nalozony limit na rozmiar plikow uzytkownika na dysku. Co jednak jesli limit
mialby dotyczy¢ jednego uzytkownika, albo konkretnego katalogu, lub uzytkownicy
mieliby mie¢ rozne limity? Kilka dzialow wcze$niej zostal uruchomiony serwer
FTP, wypadatoby jednak jako$ ograniczy¢ uzytkownikom powierzchni¢ dyskowa
jaka moga oni wykorzystaé. Tu wtasnie mozna to zrobié. Istnieja oczywiScie
predefiniowane szablony, sg one raczej pogladowe i przyktadowe. To sg te same
szablony, ktore kilka stron wczeéniej zostaty uzyte. Aby utworzy¢ wlasny szablon w
lewym menu nalezy rozwina¢ Zarzqdzanie Przydzialami (Quota Management) i

klikng¢ Szablony Przydzialow (Quota Templates).

— - J— -

__az-;‘lg File Server Resource Manager (Local)
A éﬁ Quota Management
4 Quotas
E Quota Templates
= i-‘-‘:? File Screening Management

W menu po prawej stronie nalezy wybra¢ opcje Utworz Szablon Przydziatu (Create
Quota Template). Pojawi si¢ okno, w ktérym nadaje si¢ szablonowi nazwe,

nastgpnie w sekcji Space limit okresla si¢ rozmiar dozwolonej pamigci i definiuje
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czy przydziat bedzie Sztywny (Hard Quota) czy Elastyczny (Soft Quota). Pierwszy
nie pozwoli wgra¢ wiecej danych niz zaktada limit, drugi pozwoli, lecz bedzie
komunikowat o tym uzytkownika. Wybrana zostanie Hard Quota i nadany limit np.
2 GB.

Create Quota Template B3
Copy properties from guota template (optional):
| 100 ME Limit v|| Copy |
Settings
Template name:
| Limit 2GB |
Description {optional):
Space limit
Limit:
2 | [eB_ v]
(%) Hard quota: Do not allow users to exceed limit
() Soft quota: Allow users to exceed limit juse for monitoring)

Z drzewa kategorii z lewej strony nalezy wybra¢ Przydzialy (Quotas), a nastgpnie po
prawej klikna¢ w przycisk Utworz przydziat (Create Quota).

g File Server Resource Manager (Local) || Fiar Show all: Ditems | Actions
I é‘a Quota Management

o %| L.| ol | | Quotas

& Quotas
3] Quota Templates ¥4 Create Quota...
. .'i.? File Screening Management |G Refresh

Nalezy wybra¢ $ciezke do jakiegos katalogu z przygotowanego szablonu.
Uzytkownicy teraz nie bedg mogli przechowywac tam wigcej danych niz przewiduje
limit np. jezeli limit wynosi 100MB, to kazdy uzytkownik moze wgra¢ maksymalnie

100MB wtasnych danych. Warto tez zaznaczy¢ opcje Auto apply template and
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create quotas on existing and new subfolders, poniewaz dzicki temu przydziaty

beda réwniez naktadane na nowo tworzone foldery.

Quota path:
|C:"~Nﬂw || Browse... |

() Create quota on path
(®) Auto apply template and create guotas on existing and new subfolders
Quota properties

You can either use properties from a quota template or define custom
quota properties.

How do you want to configure quota properties ?
(®) Derive properties from this guota template (recommended):
| 100 MB Limit v]

) Define custom quota properties

| Custom Properties ..

Summary of quota properties:
= Auto Apply Quota: C:\Nowy A
- Spurce template: 100 MB Limit
--.. Limit: 100 MB (Hard)
=1~ Notification: 4
- Waming(85%): Email
Waming(35%): Email, Event log e

Create | | Canesl
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12. Praca zdalna

Serwer powinien dawa¢ administratorowi mozliwo$¢ zarzadzania zdalnego. Dlatego
tez skonfigurowane zostanie potaczenie pulpitu zdalnego. Proces ten jest relatywnie
tatwy, a funkcja pulpitu zdalnego dobrze zaimplementowana. Dzieje si¢ tak,
poniewaz elementy interfejsu Windows zawieraja si¢ juz w systemach czy
aplikacjach klienckich. Co wigcej klienta dostepu zdalnego Microsoft przygotowat
takze na inne platformy jak Linux, OS X, a nawet urzadzenia mobilne, dzigki czemu
w awaryjnej sytuacji mozna odratowaé serwer nawet przez komorke jadac

pociagiem.

12.1. Wstepna konfiguracja serwera

Nalezy klikng¢ na Serwer Lokalny (Local Server) w Menadzerze Serwera (Server

Manager).

b mm PROPERTIES
IE8 Dashboard . For ELITEPC-DCO1
# Local Server h
= Computer name
HE All Servers B

Zostanie wybrane i uruchomione Zdalne Zarzgdzanie (Remote Management)

znajdujace si¢ po prawej stronie okna.

Windows Firewall Diomain: On
Remote management Disabled
Remote Desktop Disabd

W okienku, ktore si¢ pojawi nalezy zaznaczy¢ Zezwalaj na zdalne zarzqdzanie tym
serwerem 7 innych komputerow (Enable remote management of this server from
other computers), co pozwoli na zarzadzanie tg maszyng cho¢by przez Menadzera

Serwer (Server Manager) uruchomionego na innym komputerze badz za pomoca
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PowerShella.

[l Enable remote management of this server from ather computers,

Enable applications or commands that require Windows Management Instrumentation (WMI) and Windows
PowerShell remote access to manage this server.

If you disable remote management, applications or commands that require WMI cr Windows PowerShell remote
access will fail,

You might not be able to manage this computer remotely from a different local subnet because of firewall
setiings.

Local edministrator accounts ather than the built-in Administrator account may not have rights to manage this
computer remotely, even if remote management is enabled.

Tuz ponizej nalezy uruchomié¢ dostep poprzez potaczenie Pulpitu zdalnego (Remote

Desktop).

Remote management Enabled
Remote Desktop D'sahlﬁ
MNIC Teaming Disabl

W oknie, ktore si¢ pojawi nalezy wybraé¢ opcj¢ Pozwdol na zdalne lgczenie 7 tym
komputerem (Allow remote connections to this computer). Mozna takze zaznaczy¢
zgode na potaczenia zdalne wylacznie z komputerow, ktore sg zautentykowane na

poziomie sieci, co zwigksza bezpieczenstwo.

Remote Desktop

Choose an option, and then specify who can connect.
(") Don't allow remote connections to this computer
(® Allow remote connections to this computer

Allow connections only from computers unning Remate
Desldop with Network Level Authentication {recommended)

Help me choose
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Klikngwszy w opcje Wybier; uiytkownikow (Select Users) mozna dodaé

uzytkownikow, ktorzy beda mieli mozliwos¢ zdalnego taczenia si¢ z ta maszyng.

Administratorow nie trzeba tu wprowadza¢, poniewaz oni juz domys$lnie maja

stosowne uprawnienia.

Remote Desktop Users | ? .

The users listed below can connect to this computer, and amy members of
the Administrators group can connect even if they are not listed.

ELITEPC \Administrator already has access.

Add...

|| Remaove |

To create new user accounts or add users to other groups, go to Control
Panel and open User Accounts.

Zanim si¢ przejdzie do konfiguracji klienta i testowania polgczenia warto

zainstalowa¢ 1 skonfigurowaé¢ pomoc zdalng. W pierwszym kroku nalezy

doinstalowa¢ funkcje Zdalna Pomoc (Remote Assistance).

n type

Peer Mame Resolution Protocol

T [ Quality Windows Audio Video Experience

| RAS C ils g
Femote Assistance

[] Remote Differential Compression

Dimervratm Cmmame S R N SN T MY ) P |

Gdy proces instalacji dobiegnie konca nalezy wroci¢ do okna, w ktorym zostat

uruchomiony Pulpit Zdalny (Remote Desktop). Teraz bedzie mozliwosé

uruchomienia rowniez Zdalnej Pomocy (Remote Assistance). Nalezy zaznaczy¢

opcje Zezwol na polgczenia zdalnej pomocy z tym komputerem (Allow Remote
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Assistance connections to this computer).

Remote Assistance

Allow Remote Assistance connections to this computer

YWhat happens when | enable Remote Assistance?

Remote Desktop

Choose an option, and then specify who can connect.
(") Don't allow remote connections to this computer
(#®) Allow remote connections to this computer

Allow connections only from computers running Remote
Desktop with Networks Level Authertication (recommended)

12.2. Korzystanie z Pomocy Zdalnej

Zanim przystapi si¢ do prezentacji dzialania systemu po stronie klienta nalezy
wystac¢ zaproszenie do pomocy. W wyszukiwarce dla sekcji Ustawienia (Settings)
nalezy wpisa¢ stowo Zapros (Invite) i z listy wynikow wybraé Zapros kogos do
polgczenia 7 twoim PC na pomoc tobie, lub zaoferuj swojqg pomoc komus innemu

(Invite someone to connect to your PC and help you, or offer to help someone

else).

Zostanie otwarte nowe okno, w ktorym pojawig si¢ dwie opcje. Pierwsza to prosba o

pomoc, druga to pomoc innej osobie. Dla przyktadu zostanie wybrana opcja
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pierwsza Zapros kogos komu ufasz Zeby ci pomaogl (Invite someone you trust to

help you).

Do you want to ask for or offer help?

Windows Remote Assistance connects two computers so that one person can help tre
problems on the other person's computer,

< Invite someone you trust to help you
Your helper can view your screen and share control of your computer.

< Help someone who has invited you
Respond to a request for assistance from another person.

Nalezy klikna¢ przycisk Popros kogos komu ufasz o pomoc (Invite someone you
trust to help you) znajdujacy si¢ w centrum ekranu. Pojawig si¢ trzy opcje. Jedna z
nich to stworzenie odpowiedniego pliku z danymi, ktéry trzeba dostarczy¢ we
wlasnym zakresie danej osobie (Save this invitation as file), kolejna opcja to
zaproszenie poprzez e-mail (Use email to sen dan invitation), a ostatnia opcja to

tatwe potaczenie (Use easy connect).

How do you want to invite your trusted helper?

You can create an invitation and send it to your helper. You can also use Easy Connect to simplify
connections to your helper.

= Save this invitation as a file
You can send this invitation as an attachment if you use web-based email.
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Najwygodniej bedzie oczywiScie to zrobi¢ zapisujac zaproszenie jako plik. Potem go
nalezy udostgpni¢ po sieci i w przypadku ksigzkowym zostanie uzyty komputer
zdalny.

®®‘T/‘ ﬁ' 3 b Libraries » Documents » w O Search Documen

Organize =  Mew folder

A #y y
0 Favorites Mame Date modi

BN Desktop
i Downloads

15
=l Recent places

Mo itermns match your search.

=) Libraries
3 Documents

J’ Music
(&5 Pictures
B videos

"M Computer | m

File name: | m

Save as type: | RA Invitations (*.msrcincident)

4 Hide Folders Save

Wygenerowane zostanie hasto, ktore trzeba recznie przekazaé osobie, ktora bedzie

udzielata pomocy.

Give your helper the invitation file and password

'SC3DV8BQ5DTR

Jesli nie zostato to wczesniej zrobione, aby mozna byto odnalezé komputer w sieci

nalezy na serwerze wprowadzi¢ nastgpujace ustawienia:
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Change sharing options for different network profiles

Windows creates a separate network profile for each network you use. You can choose specific options for
each profile.

Private @
Guest or Public @
Domain (current profile) @
MNetwork discovery

When network discovery is on, this computer can see other network computers and devices and is
visible to other network computers.

() Turn on network discovery
() Turn off network discovery

File and printer sharing

When file and printer shaning is on, files and printers that you have shared from this computer can
be accessed by people on the network.

(®) Turn on file and printer sharing
() Turn off file and printer sharing

All Metworks @

Nalezy udostgpni¢ w sieci plik z zaproszeniem. Nastepnie nalezy wej$¢ do

udostgpnionego folderu z drugiego komputera.

Home Share View

@@v 4 E v Network » 19216801 » New folder
+ g Mame
Favarites
B Desktop | __| Invitation.msreclncident
Li. Downloads

Nalezy wybra¢ udostepnione wczesniej zaproszenie i uruchomic¢ je podwojnym
kliknigciem. Trzeba pamigta¢ o tym, iz na zdalnym komputerze takze musi by¢
zainstalowana funkcja zdalnej pomocy. Bedzie takze konieczno$¢é wprowadzenia

wygenerowanego na serwerze hasta.
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Enter the password to connect to the remote
computer

You can get this password from the person requesting
assistance. A Rernote Assistance session will start after you
type the password and click OK.

Enter password:

| 5C3DV8BQSDTH| |

QK || Cancel |

W tej chwili na komputerze nadawcy pojawi si¢ komunikat, ktoéry nalezy
potwierdzi¢ klikajac Tak (YES), dopdki nie zostanie to zrobione osoba pomagajaca

nie bedzie w stanie nic zrobic.

"8 Windows Remote Assistance = | =
P Chat iCF Settings [ Troubleshoot I@i Help

Give your helper the invitation file and password
SC3DVeBQ3DTR Windows Remote Assistance .

@;} Waiting for incu[;\\*ging

Would you like to allow Administrator to
connect to your computer?

After connecting, Administrator will be able to see whatever is
on your desktop.

Na komputerze, ktory potrzebuje pomocy pojawi si¢ okienko czatu, dzigki ktéremu

mozna rozmawia¢ z pomocnikiem itp.

263



2+ Windows Remote Assistance - Being helped by Administrator| = | & |
a 00 Pause < Chat (F Settings @ Help

**&8, Fermote Sssistance invitation has been opened,
**& Rermote Assistance cannection has been established,

Zend

. YWour helper can now see your desktop

Obie strony pracuja jednoczesnie na jednym pulpicie i widza go, w zwiazku z czym
pomocnik moze albo nauczy¢ czego$ druga osobe¢ wydajac jej polecenia i patrzac
jak je realizuje lub po prostu przeja¢ kontrole nad komputerem, do ktérego si¢

podtaczyt i samemu wykona¢ powierzone zadanie.

it Windows Remo

L Request CDT:ErDI U=f Actual size ) Chat F Settings ﬂ Help

f = Ask to share control of the other person's computer. (Alt+R)
i
-

Recycle Bin

[Meww Folder

b\
= Windows Remote Assistance
il Il Pause Chat

4 Rermote Assistance invitation has
w4 Rermote Assistance connection hs

264




12.3. Nawigzywanie potaczenia pulpitu zdalnego

W tym poddziale zostanie nawigzane potaczenie z serwerem za pomoca Pulpitu
Zdalnego (Remote Desktop). Nalezy wyszuka¢ program Polgczenie Pulpitu

Zdalnego (Remote Desktop Connection), a nastepnie go uruchomic.

A p p S Results for “ remote”

5 Remote Desktop
Connection

Pojawi si¢ male okno dialogowe, w ktorym de facto wystarczy podaé¢ adres serwera.
Nie wazne czy bedzie to adres IP czy nazwa domeny np. elitepc.pl. Bedac w

domenie mozna po prostu wpisa¢ nazwe komputera docelowego.

T Remote Desktop Connection |;|i-

| Remote Desktop
> Connection

Computer: | [EERIEN] v

Username: Mone specified

fou will be asked for credentials when you connect.

¥ | Show QOptions Connect || Help |

Przed polaczeniem warto takze rozwingé opcje przyciskiem PokaZ Opcje (Show
Options). Migdzy innymi znajduje si¢ tam mozliwo$¢ zapisania ustawien polgczenia

pulpitu zdalnego w formie pliku, dzigki czemu nastgpnym razem wystarczy kliknaé,
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aby zdalnie potaczy¢ si¢ z serwerem.

General | Display | Local Resources | Programs | Experience | Advanced

Logon settings
E;-LI Enter the name of the remote computer.
T

Computer: | 152.168.0.1 v |

|ser name: | |

“fou will be asked for credentials when you connect.

[ ] Mlow me to save credentials

Connection settings

Save the cument connection settings to an ROP file or open a
L saved connection.

| Save | | Save As.. | | Open...

W zaktadce Zasoby lokalne (Local Resources) znajduja si¢ opcje zwigzane z
dostepem do zasobow lokalnych. Bedzie mozna na komputerze zdalnym mig¢dzy
innymi przenie$¢ dzwigk, skroty klawiaturowe, zawarto$¢ schowka, drukarki czy

inne urzgdzenia Plug and Play.

L_%eneml | Digplay | Local Resources | Programs | Experience | Advanced

Remote audio

Keyboard

£

Apphy Windows key combinations:

| Onby when using the full screen W

Example: ALT+TAB

Po kliknieciu Podlgcz (Connect) nalezy zalogowaé si¢ do docelowego komputera.

Konieczne bedzie podanie danych do logowania.
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Enter your credentials

These credentials will be used to connect to 192.168.0.1.

administrator

Use another account

Nalezy potwierdzi¢ certyfikat. Jest to krok niezbgdny, poniewaz potaczenie pulpitem

zdalnym ze wzgledow bezpieczenstwa musi by¢ szyfrowane.

The remote computer could not be authenticated due to problems with its
securty certificate. f may be unsafe to procesd.

Cerificate name

|3| Name in the cerificate from the remote computer:
ELITEPC-DCO glitepe pl

Cerificate emors
The following emors were encountered while validating the remote
computers cetificate:
ﬂ The cerificate is not from a trusted certifying authority.
Potaczenie powinno zosta¢ nawigzane. Ten sposob logowania na serwerze pozwala

na takg prace na serwerze, jak gdyby administrator pracowat na nim bezposrednio.

Prace w trybie zdalnym mozna rozpozna¢ po dodatkowym pasku na gorze ekranu.

192.168.0.1
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13. Zarzadzanie dyskami

W systemie Windows Server 2012 mozna przekonwertowa¢ dyski na tak zwane
dyski dynamiczne, ktore oferuja zwigkszone mozliwosci. Dyski dynamiczne
zapewniaja funkcje niedostgpne na dyskach podstawowych, takie jak mozliwo$¢
tworzenia wolumindéw obejmujacych wiele dyskow (woluminy taczone i roztozone)
czy odpornych na uszkodzenia (woluminy dublowane i RAID-5). Wszystkie
woluminy na dyskach dynamicznych sa nazywane woluminami dynamicznymi.
Istnieje pig¢ typow wolumindow dynamicznych: proste, lgczone, roztozone,
dublowane i RAID-5. Woluminy dublowane i RAID-5 cechuja si¢ odporno$cig na
uszkodzenia i sg dostepne wyltacznie na komputerach z systemem Windows 2000
Server, Windows 2000 Advanced Server, Windows2000 Datacenter Server lub z
systemami operacyjnymi Windows Server2003 i nowszych. Za pomoca komputera z
systemem Windows 7 Professional mozna jednak zdalnie tworzy¢ woluminy
dublowane na komputerach z tymi systemami operacyjnymi. Bez wzgledu na to, czy
uzywanym stylem partycjonowania dysku dynamicznego jest gléwny rekord
rozruchowy (MBR), czy tabela partycji GUID (GPT), mozna utworzy¢ nawet 2000
wolumindéw dynamicznych. Zalecana liczba woluminéw dynamicznych to 32 lub
mniej. Nalezy wejs¢ wiec do Konsoli Zarzgdzania Komputerem (Computer

Management).

Results for “compu”

Computer
i Management

Computer

Nalezy klikna¢ na Zarzgdzanie Dyskami (Disk Management), po prawej stronie

pojawi sie lista partycji, a pod nig lista fizycznie podlaczonych do komputera
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dyskow. Jak wida¢ sg to trzy dyski, o ktorych wspomniano w dziale opisujacym
srodowisko, w ktorym Windows Server 2012 zostal zainstalowany. Nie byly one

jeszcze ani formatowane ani inicjalizowane.

“@Disk 0 I

Unknown
28 MB 28 MB
Mot Initialized Unallocated

“Disk 1 |

Unknown
93 MB 93 MB
Mot Initialized Unallocated

C@Disk 2 |
Unknown

22 MB 22 MB

Mot Initialized Unallocated

Teraz na wybranym nieaktywnym dysku nalezy klikna¢ Zainicjuj Dysk (Initialize
Disk), po to, aby zaczat dziatac.

b % Windows Server Backug
i=8 Disk Management “@Disk 0 ]
: Services and Applications g;:?fw”
Not Initialize Disk %J
Offline
=] Properties
- Help
93 N b

Nalezy pamigtaé, ze inicjowanie jest nicodwracalne. W oknie, ktére si¢ pojawi
nalezy wybra¢ wszystkie dyski twarde i klikng¢ OK. Warto zauwazy¢, ze drzewo
partycji jakie zostanie na nim utworzone moze by¢ typu zarowno MBR jak i nowego

typu GUID. Dla systeméw Windows standardem jest MBR.
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5 Initialize Disk =

“You must intialize a disk before Logical Disk Manager can access it.
Select dighks:

[#]: Disk @

Disk 1

Disk 2

|Ise the following partition style for the selected disks:

(®) MER (Master Boot Record)
() GPT (GUID Partition Table)

Mote: The GPT partition style is not recognized by all previous versions of
Windows.

| ok || Cancel

Nastepnie Nalezy przekonwertowa¢ dyski na dyski dynamiczne. Dzigki temu
zyskuje si¢ mozliwos¢ ich zaawansowanych ustawien i1 tworzenie macierzy
dyskowych. Nalezy jednak pamigtac, iz macierze z racji na to, Ze nie sg sprz¢towe,
lecz programowe beda wolniejsze od sprzetowych. Co wigcej dysku
skonwertowanego na dynamiczny nie uda si¢ bez problemow odczyta¢ na innym
komputerze. Na wybranym dysku nalezy klikng¢ prawym przyciskiem myszy i
wybrac¢ opcje Konwertuj dysk na dynamiczny (Convert to Dynamic Disk).

i ¥ Windows Server Backug
= Disk Management Disk 0 I

Basic

27 MB 27 ME

Online Limallneatard

f«j,- Services and Applications
Mew Spanned Volume...

MNew Striped Volume...

o
.[}Eln Mew Mirrored Yolume...

Basic

47 MB Mew RAID-5 Volume...

Online

Convert to Dynamic Disk...

W oknie, ktore si¢ pojawi nalezy wybra¢ dyski. Zostang wybrane tylko trzy
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dodatkowe dyski stuzace ¢wiczeniu, a wybdr zostanie potwierdzony kliknigciem
OK.

Convert to Dynamic Disk 2]

Select one or mare basic disks to convert to dynamic disks.
Diigks:

Disk O

Disk 1

[] Disk 3

OK || Cancel

Teraz klikajac na wybranym dysku prawym przyciskiem myszy mozna utworzy¢
jeden z 5 wolumindéw. Wolumin Prosty (Simple Volume) jest odpowiednikiem
zwyczajnej partycji, z tym, ze w przysztosci bedzie si¢ dato swobodnie
modyfikowa¢ jego rozmiar jezeli pozwoli na to dysk twardy. Wolumin Lgczony
(Spanned Volume) pozwala potaczy¢ ze soba kilka dyskoéw twardych w jeden duzy,
jego zaleta jest to, iz dyski moga mie¢ roézne rozmiary. Nie daje on zadnego
przyrostu szybkos$ci pracy dyskow ani bezpieczenstwa przed utrata danych.
Wolumin Rozlozony (Stripped Volume) z kolei jest alternatywa dla RAID 0. Laczy
on dwa dyski o identycznej pojemnos$ci i zapisujgc jednocze$nie na obu z nich
fragmenty danych sprawia iz dysk dziala szybciej. Wolumin Dublowany (Mirrored
Volume) taczy dwa dyski ze sobag w taki sposob, ze na jednym z nich
przechowywana jest kopia drugiego, podobnie jak w RAID 1. Dla przyktadu
zostanie stworzony nowy wolumin RAID-5. Stanowi on jakby potaczenie RAID 0 i
RAID 1. Wymaga on co najmniej 3 dyskéw. Dwa z nich laczone sg tak, jak w
przypadku woluminu roztozonego, natomiast trzeci dysk przechowuje cze¢$¢ danych
uzyskang przez operacje arytmetyczna XOR. Na podstawie tych danych w razie

awarii jednego z dwoch pierwszych dyskéw mozna dane odzyska¢ i serwer dalej
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dziala.

i

@ Windows Server Backug

&9 Disk Management L= Disk 0 E—————

. TRE namic
s Services and Applications ElgMB 7 Mew Simple Volume...
Cnline Un New Spanned Volume...

Mew Striped Volume..,
i Dick 1 - Mew Mirrored Volume...
Dynamic | Mew RAID-5 Volume...

Anos an T

W oknie powitalnym nalezy klikng¢ Dalej (Next), nastgpnie wybra¢ dyski 1 ustawié
odpowiedni rozmiar woluminu. Moze on by¢ tak duzy jak duzy jest najmniejszy z

dyskow. Nalezy kliknaé przycisk Dalej (Next).

Select Disks
fou can select the disks and set the disk size for this volume.

Select the disks you want to use, and then click Add.

Available: Selected:
ETR Diisk O 15 MB
a e Disk: 1 15 MB
e Disk 2 15MB
< Remaove Al
Total volume size in megabytes (MEB): 138
Maximum available space in MB: [19

Select the amount of space in MB: 19 :

Nastepnie konieczne jest wybranie litery, ktdra bedzie oznaczata dysk.
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Assign Drive Letter or Path
For easier access, you can assign a drive letter or drive path to your volume.

(®) Azsign the following drive letter;

() Mount in the following empty NTFS folder;

() Do not assign a drive letter or drive path
Na kolejne karcie mozna sformatowa¢ wolumin, wybra¢ odpowiedni system plikow,
a takze nada¢ mu odpowiednig etykiete. Nalezy klikna¢ Dalej (Next).

Format Volume
To store data on this volume, you must format i first.

Choose whether you want to format this volume, and i so, what settings you want to use.

(_) Do not format this valume

(®) Format thiz volume with the following settings:

File system: |NTFS vl
Allocation unit size: | Default 5 |
Volume label: |NEW Volume |
[ | Perform a guick format

[_] Enable file and folder compression

W okienku podsumowujacym nalezy klikna¢ Zakoncz (Finish).
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Completing the New RAID-5
Volume Wizard

You have successfully completed the Wizard.

You selected the following settings:

Volume type: RAID-5 -
Disks selected: Disk 0, Disk 1, Disk 2
Volume size: 38 MB

Drive letter or path: D:

File system: NTFS

Allocation unit size: Default

Volume label: Mew Volume

Guick format: Mo hd

To close this wizard, click Finish.

Nastapi synchronizacja dyskow.

—wDisk 0

Dynarnic New Volume

28 MB 19 MB MTFS &ME
Online Healthy Unallocal
= Disk 1

Dynamic New Volume

92 ME 19 MB NTFS | |73 ME
Online Healthy Unallocated
= Disk 2

Dynamic New Volume (D:)

22 MB 19 MB MTFS

Online Healthy

Dla testu zostanie stworzony plik na tym dysku.
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Drive Toals

Home Share View

@@‘7 @ ca *» Computer » Mew Volume (D:)

F Y

hManage

U Favorites Pl
B Decktop | Mew Text Document
._i. Downloads

‘“E-—'-;l, Recent places

W celach testowych maszyna zostanie wylaczona i jeden dowolny dysk zostanie od
niej odiagczony. Po ponownym uruchomieniu komputera i wejsciu do konsoli

Computer Management mozna zobaczy¢, ze jednego dysku brakuje.

=Dk 0

Dynarmic New Veolum:

28 MB 19 MB NTFS | |8 MB 1

Online Failed Redun || Unalloc ||L

= Disk 1

Dynamic New Volum

93 MB 19 ME NTFS || 78 ME 1

Online Failed Redur || Unallocated l

= Disk 2

Basic System Reserved (C:)

25,00 GB 350 MB NTFS 24,66 GB MTFS ,4
Online Healthy (System, Active, Prima | 'Healthy (Boot, Pa
“@Missing I
Dynamic New Volume (D:)

19 ME 19 MB NTFS

Missing Failed Redundancy

Jednak jak wida¢ plik dalej istnieje i ma si¢ dobrze.
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= @%\J b Computer » Mew Volume (D:)

Y

e Mame
iktop | New Text Document
wnloads

12.4. Wirtualne dyski

Dysk wirtualny to okresleniec zasobéw pamigci masowej w komputerze
niedostepnych bezposrednio w systemie, lecz emulowanych przez oprogramowanie
w taki sposob, jakby byly fizycznie obecne. Najczesciej dysk taki jest realizowany w
postaci pliku na fizycznym dysku twardym, ktéry potem jest montowany, dzigki
czemu z punktu widzenia uzytkownika dziata doktadnie tak samo jak gdyby byt to
fizyczny dysk twardy. Po kliknigciu prawym przyciskiem myszy na Disk
Management w konsoli Computer Management, w menu kontekstowym mozna
ujrze¢ dwie opcje zwigzane z tworzeniem wirtualnych dyskow: Utworz (Create)
oraz Przylgcz (Attach). Pierwsza z nich, stuzy do tworzenia dyskow wirtualnych,

druga z kolei do ich podtgczania do komputera.

N ﬂarage
[+ ‘H} Windows Server Backug
L= Disk Manac
I :: Services and Aj Refresh
Rescan Disks

Create VHD

Attach VHD L\\i_

W oknie, ktore si¢ pojawi nalezy poda¢ Sciezke lokalizacji, w jakiej ma zostac
utworzony wirtualny dysk twardy, a takze okresli¢ jego rozmiar i format. Nowoscia
w systemie Windows Server 2012 jest wprowadzenie formatu zapisu VHDX, ktory
znosi ograniczenia dyskow w formacie VHD. Teraz wirtualny dysk moze posiada¢

objetos¢ do 64TB, co wiecej VHDX jest bardziej odporny na uszkodzenia, ktore
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moglyby powsta¢ podczas awarii zasilania.

Ostatnim krokiem jest okreS$lenie typu dysku wirtualnego. Staly rozmiar (Fixed
size) od razu zaalokuje sobie odpowiednig ilo§¢ pamigci na dysku fizycznym. Jest
rekomendowany ze wzgledu na stabilno$¢ oraz szybkos$¢ dziatania. Typ Alokowany
Dynamicznie (Dynamically alocated) stworzy dysk, ktorego rozmiar bedzie
zwigkszany przyrostowo. Im wigcej danych zostanie na nim umieszczonych tym

wigkszy bedzie rozmiar jego pliku.

Specify the virtual hard digk location on the machine.

Location:
|C:‘-nn'-'~"_.r.1.rhd | | Browse ..

Virtual hard disk size: |2'I]'I]I | |MB W

Virtual hard disk format

(@) VHD
Supports virtual disks up to 2040 GB in size.

() VHDX
Supports virtual disks larger than 2040 GB in size (Supported
maximum of 64 TB) and is resilient to power failure events. This format

iz not supported in operating systems earier than Windows Server
2012 Release Candidate.

Virtwal hard disk type
(®) Fixed size (Recommended)

The virtual hard disk file is allocated to its madmum size when the
virtual hard disk is created.

() Dynamically expanding

The virtual hard disk file grows to its masdmum size as data is written
to the virtual hard disk.

Po kliknigciu przycisku OK i chwili oczekiwania zaleznej od wielkoSci tworzonego

dysku w podanej lokalizacji powinien zosta¢ utworzony plik dysku wirtualnego.
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@@v f & b Computer » Local Disk (C) »

e
Ea)

. Mame

U Favorites o Windows

B Desktop B wsus

,;f_; Downloads R

J=l Recent places e

| New Text Document.bet

(&) Libraries

2 : W |E nowy.vhd

Zostanie on takze automatycznie podtaczony do komputera. Jezeli jednak wirtualny
dysk zostat skopiowany z innej maszyny nalezy go podiaczy¢ opcja Przylgcz
(Attach) z menu kontekstowego. Wystarczy, ze zostanie podana $Sciezka i zostanie

klikniety przycisk OK.

Specify the virtual hard disk location on the computer.

Location:

[C:\nowy vhd || Browse.. |
[] Read-only.

Dyskami VHD i VHDX zarzadza si¢ tak samo jak dyskami fizycznymi i roéwniez

nalezy je inicjalizowac.

& Disk 1 |
Unknown
200 MB 200 MB

Mot Initialized Unallocated

Initialize Disk
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Dzigki dyskom wirtualnym mozna bardzo swobodnie przenosi¢ dane, a nawet cate
systemy operacyjne. Co wiecej zwigkszaja one hermetycznos¢ danych.
Wydajnosciowo dyski Fizyczne i VHD sg poréwnywalne. VHD nieco lepigj
wypadaja przy zapisie danych.

12.5. Instalacja systemu na wirtualnym dysku

Windows 2012 podobnie jak i Windows 8, Windows 7 czy Windows Server 2008
R2, oferujg mozliwo$¢ instalacji na wirtualnym dysku twardym. Istniata réwniez
mozliwo$¢ takiej instalacji w systemie Windows Vista, lecz nie byla ona ani

wspierana przez Microsoft, ani w 100% dziatajaca.

Instalacja na dysku wirtualnym polega na tym, Ze jest tworzony na istniejgcej juz
partycji z zainstalowanym (cho¢ nie koniecznie, wystarczy, ze bedzie nim
sformatowana partycja) systemem operacyjnym plik VHD. Dzigki temu nie ma
koniecznoséci dokupowania dysku, ani zmniejszania partycji na obecnym dysku

twardym, aby mozna bylo zainstalowac system operacyjny obok juz istniejacego.

Pierwszym pytaniem jakie powinno si¢ nasung¢ jest celowos¢ takiego zabiegu oraz
to, czy jest i jaki jest spadek wydajnosci. Maszyny wirtualne nie oferujg pelnej
funkcjonalno$ci sytemu jak na przyktad wsparcie 3D oraz sg zdecydowanie
wolniejsze niz zwykle instalacje. W ten sposob mozna spokojnie przetestowac
system pod kazdym katem oraz jak bedzie dziatal na fizycznym sprzgcie, a nie tym

wirtualnym.

Aby rozpoczaé instalacj¢ wystarczy tradycyjnie uruchomi¢ komputer z plyty
instalacyjnej Windows 7, na pierwszym ekranie nalezy wybra¢ odpowiedni jezyk,

lokalizacje i klawiature.
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ELLIEL R GAGEEI Frglish (United States) 3

Time and currency format: | Bglishi(Palan

Keyboard or input method: |F'|:|Ii5h (Programmers) -

Nastepnie nalezy wybra¢ kombinacj¢ klawiszy SHIFT+F10, aby pojawila si¢
konsola CMD. Instalator to nic innego jak system Windows w wersji PE, czyli

polecenia jak regedit do edycji rejestru itp. zadzialajg.

1 Administrator: X:\windows\system32\cmd.exe

Microsoft WHindows [Uersion 6.2.848081]

X :\Sources>

Install now

Na komputerze zainstalowany jest juz standardowo jeden system. Na dysku 250GB
jest stworzona jedynie jedna partycja. Na poczatek warto stworzy¢ na dysku

systemowym C folder, w ktéorym zostang umieszczone wirtualne dyski.

Microzoft Windows [Uersion 6.2 . 84881

#=wSources > md cosdyskuhd

"=~ Sources >

W nastepnej kolejnosci nalezy uruchomi¢ narzedzie do zarzadzania dyskami
twardymi, wpisujac w konsoli polecenie diskpart. Trzeba bedzie chwilg poczekad

az program si¢ zataduje z ptyty DVD.
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Microzoft Windows [Uersion 6.2.84801

A Sources»md cohdyskuhd

#:Sources *diskpart

Microzsoft DiskPart version 6.2.84088

Copuright <C» 1999-2012 Microsoft Corporation.
On computer: MIMWINPC

DISKPART

Kiedy program zostanie wczytany do pamigci nalezy stworzy¢ wirtualny dysk
twardy. Typ fixed oznacza, ze dysk nie b¢dzie dynamicznie si¢ rozszerzat, tylko
bedzie miat staly rozmiar. Jest to lepsze rozwigzanie, gdyz dyski dynamiczne
czasami w tym zastosowaniu powodujg pojawianie si¢ niebieskich ekranow.
Parametr maximum okre$la maksymalny rozmiar jaki dysk bedzie miat (Przyjmuje

on wartosci w MB).

MHicrozoft Windows [Werzion 6.1.76HHA]
K Bources rnotepad

M :sBources md ciwirtualne

ion 6.1.7608
8 Hicrozoft Cowrporation.

DISKPART > create wvdisk file=cwwirtualnewin?.vhd type=fixed maximun = 200

18 percent completed

Tworzenie dysku chwilg potrwa, gdyz program w razie potrzeby zdefragmentuje
miejsce tak, aby wirtualny nosnik zajmowat jedng duzg wolng przestrzen, ktora
takze jest zapisywana zerami przy jej tworzeniu. Gdy dysk zostanie przygotowany

nalezy go ,,zaznaczy¢”, aby méc na nim operowac.
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DiskPart successfully created the virtual disk file.

DISKPART > select wdisk file c:™wirtualneswin?.vhd
DiskPart successfully selected the virtual disk file.

DISKPART > _

Ostatnim juz krokiem begdzie przylaczenie dysku poleceniem attach. Jest ono

jednoznaczne z fizycznym podtaczeniem dysku do komputera.

DISKPART > attach vdisk
188 percent completed

DizkPart successfully attached the virtuwal disk file.

W dalszym kroku nalezy zamkng¢ program poleceniem exit, konsole krzyzykiem i
wroci¢ do instalatora klikajac Dalej (Next).

JizkPart successfully attached the virtuwal disk file.

IISKPART * exit

eaving DiskPawrt...

Dalsza instalacja jest analogiczna jak w przypadku zwyklej instalacji. Wirtualne

dyski zostang automatycznie wykryte przez instalator tak samo jak dyski fizyczne.

Pora przej$s¢ do pomiarow wydajnosci. System dziata tak, jakby byt normalnie
zainstalowany, jedyng roznicg jest to, ze miesci si¢ on na sztucznie stworzonym
dysku. Dla porownania ponizej zostaly przedstawione wyniki kilku syntetycznych

jak i normalnych testow.
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1) Start Windows 7

2) Kopiowanie pliku 6GB

s O O cm e nb in
0 50 100 150 200 250 300 350

3) Tworzenie pliku 6GB
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4) PCMark HDD Suite
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7) HdTach 32MB (MB/s)

i
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Jak wida¢ za wyjatkiem kopiowania pliku dyski VHD s3 nieco wolniejsze. Nie jest
to jednak spadek wydajnosci na tyle zauwazalny, aby si¢ nim bardzo przejmowac.
Kopiowanie wyszlo natomiast nieco lepiej dlatego, ze caty obszar pamigci jest
dysku wirtualnego jest za alokowany jako jeden ciagly obszar. Co za tym idzie
glowica dysku nie musiata daleko si¢ przemieszcza¢ w celu odczytania i ponownego
zapisu danych. Wyciagajac $rednig arytmetyczng z reszty testow okazuje sie, ze

wydajnos$¢ dysku wirtualnego jest nizsza od zwyktego jedynie o okoto 10,1%.

Zainteresowanym mozna takze poleci¢ jedna bardzo przydatna aplikacj¢ disk2vhd,
ktora mozna pobraé ze strony: http://technet.microsoft.com/en-
us/sysinternals/ee656415.aspx.  Dzigki niej wuda si¢ dowolng partycje
przekonwertowa¢ na dysk VHD. Dla przyktadu jesli na komputerze jest wgrany
Windows XP i uzytkownik nie chce go straci¢, mozna wtedy przeprowadzi¢ taka
operacj¢. Nastepnie dysk VHD ze starym systemem mozna uzy¢ pod Windows 7 do
pracy w trybie XP Mode lub jako zwykla maszyng wirtualna w programie Microsoft
Virtual PC.
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14. WDS - Zdalna Instalacja

Windows Deployment Services, czyli ustugi wdrazania systemu Windows
pozwalajg na zdalng instalacje systemu na wielu maszynach na raz bez potrzeby
uzywania CD. Komputer uruchamia si¢ za pomocg polaczenia sieciowego, tgczy si¢
z serwerem 1 uruchamia pozgdany program instalacyjny np. Windows Server 2012.
Za pomocg aplikacji WAIK mozna przygotowac instalator systemu nie wymagajacy
interakcji z uzytkownikiem, co znacznie upraszcza wdrozenie oprogramowania na
wielu komputerach. W tym celu nalezy zainstalowac rolg systemu Windows o
nazwie Ustugi wdraZania systemu Windows (Windows Deployment Services). Po

wybraniu roli w kreatorze nalezy klikna¢ Dalej (Next).

Select one or more roles to install on the selected server.

Roles o
. ) W
[] Active Directory Rights Management Services oI
[] Application Server of
| DHCP Server (Installed W
e oo
v| DN5 Server (Installed
[] Fax Server
¥| File And Storage Services (Installed)
[17] Hyper-V
| Metwork Policy and Access Services (Installed)

[ Print and Document Services

v| Remote Access (Installed

[[] Remote Desktop Services

[ wolume Activation Services

¥ Server (|I5)
indows Deployment Service

[[] Windows Server Update Services

Na kolejnej karcie nalezy ponownie klikna¢ Dalej (Next).
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WDS

Before You Begin You can use Windows Deployment Services tc
systern remotely on computers that are PXE-e
Installation Type Installation Services (RIS) and assists with the
SenverSEkaE iR WIH{EiDWS D_Eplu::uyrnent Services MMC_ snap-in .
Services. Windows Deployment Services also |
Server Roles with Windows Setup.

E Things to note:

Rl A * Deployment Server requires that Active Dire
R St available on your network. Transport Server
Confirmation these services require an NTFS partition for

Before you begin, you need to configure W
Windows Deployment Services Configuratic
least one boot image and one install image

* To install Windows operating systems from
computers must be PXE-enabled, or you mm
Preinstallation Emvironment (Windows PE).

Na nastgpnej karcie nalezy wybra¢ odpowiednie Ustugi Rol (Role Services) i

klikngé przycisk Dalej (Next).

Before You Begin Select the role services to install for Windows Deployment Se

Installation Type Role services

Deployment Serve

Transport Server

Server Selection
Server Roles
Fealures

WwDs

Role Services

Wybrane wczesniej ustawienia potwierdza si¢ klikajac Instaluj (Install).

287




To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page bed
been selected automatically. If you do not want to install these optional features, clicl
their check boxes,

Remote Server Administration Tools
Role Administration Tools

Windows Deployment Services Tools

Windows Deployment Services

Deployment Server

Transport Server

W MenadZerze Serwera (Server Manager) pojawi si¢ wpis WDS, po jego wybraniu
i kliknieciu prawym klawiszem na nazwie serwera, mozna na nim uruchomic
konsole Ustug wdrazania systemu Windows (Windows Deployment Services

Management Console).

il ADDS W
Add Roles and Features

& DNsS
I§ File and Storage Services b Restart Server
i® IS Computer Management
Windows PowerShell
Configure NIC Teaming
Configure Windows Automatic Feedback

| Windows Deployment Sendices Management Consol

Na serwerze nalezy kliknag¢ prawym przyciskiem myszy i wybra¢ Skonfiguruj

Serwer (Configure Server).
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é Windows Deployment Services m
4 53 Servers
b | s ELITEPC-DCO1.elitef—— — =

I [ay Active Directory F'resta;!| ke AL %_

| Rarmrira Canrar

Na ekranie powitalnym nalezy klikna¢ Dalej (Next).

You can use this wizard to configure Windows Deployment Services. Once the serveris
configured, you wil need to add at least one boot image and one install image to the server
before you will be able to install an opersting system.

Before you begin. ensure that the following requirements are met :

—  The serveris a member of an Active Directony Domain Services (AD DS) domain, or
a domain controller for an AD DS domain. f the server supports Standalone mode, it
can be configured without having a dependency on Active Directary.

—  There iz an active DHCP server on the networ. This is because Windows
Deployment Services uses Pre-Boot Bxecution Environment (PXE), which relies on
DHCP for IP addressing.

—  There iz an active DMNS senver on your networl.

—  This server has an NTF5 file system partition on which to store images.

To continue, click Mesd.

W kolejnym oknie trzeba zdefiniowac to, czy serwer bedzie dziatat niezaleznie czy

w ramach ustugi Active Directory.

Select one of the following options:
(®) Integrated with Active Directory

This server is a member of an Active Directory Domain Services (AD D5) domain,
or a domain controller for an AD DS domain.

() Standalone server

Corfigure the server so that it is standalone, operating independenthy of Active
Directory.

Na kolejnym nalezy wybra¢ folder, w ktorym obrazy systemow majg by¢
przechowywane i klikna¢ Dalej (Next).
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The remote installation folder will contain boot images, install images, PXE boot files,
and the Windows Deployment Services management tools. Choose a partition that is

large enough to hold all of the images that you will have. This partition must be an

MNTFS partition and should not be the system partition.

Enter the path to the remote installation folder.
Path:

| “\RemoteInstall

Na komunikacie, ktory si¢ pojawi nalezy klikng¢ Tak (Yes).

The volume selected is also the Windows systemn volume. For best
A performance and data reliability, the remote installation folder should

be stored on a separate volume, and, where possible, on a separate disk

from the systern volume.
Do you want to continue?

Yes

W nastepnej kolejnosci wymagane jest zaznaczenie opcji niezbgdnych

odpowiadania wszystkim komputerom oraz klikni¢cie Zakoncz (Finish).

P¥E Response Policy

Define which client computers this server will respond to. Known

clients are clients that appear in the list of prestaged devices.

(® Do not respond to any client computers

() Respond only to known client computers

() Respond to all client computers {anown and unlnown)

Require administrator approval for unknown computers. When
you select this option, you must approve the computers using
the Pending Devices node in the snap-n. Approved computers

will be added to the list of prestaged clients.

do

Po kliknigciu prawym przyciskiem myszy na Install Images w konsoli WDS sg do
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wyboru dwie opcje: Dodaj obraz instalacji (Add Install Image) oraz Dodaj grupe
obrazow (Add Image Group).

@ Windows Deployment Services m

4 &3 E:ENE“ ] Image Group
4 g ELITEPC-DCO1.elitepe.pl
i ] Install Imaoes

- =] Bootlma Add Install Image...
b (5% Pending Add Image Group...

P T . N T

Jezeli zostanie wybrana opcja Dodaj grupe obrazow (Add Image Group) konieczne

bedzie podanie nazwy dla grupy.

This wizard adds an install image to your server. You must have at least one install
image and one boaot image on your server in onder to boot a client using Pre-Boot
Execution Environment (PXE) and install an opersting system.

An image group is a collection of images that share common file resources and
securty. Enter the image group for the install image that you want to add.

Select an existing image group

(®) Create an image group named |ImageGmup1 |

Konieczne jest wybranie $ciezki do obrazu lub obrazow systemu. Nie chodzi tu o
plik ISO, lecz folder, do ktorego na przyktad zostanie przekopiowana zawarto$é¢

instalacyjnego CD. Nalezy go przygotowaé narzedziem WAIK.

Enter the location of the Windows image file that contains the images to add.

File location:

c:hawin @ wim | | Browse...

Serwer jest gotowy, aby dato si¢ z niego uruchamia¢ instalacj¢ za posrednictwem

sieci lokalnej. Mozna tez przygotowa¢ Windows’a w wersji PE czy Linux’a w
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wersji Live CD.

4 35 Servers
A ﬁ) ELITEPC-DCD) . eftoncal
B[] Install Image: Properties
B Buntlmagesi Rernowve Server

Bl Windows Deployment Services Jm

Gdy serwer jest juz skonfigurowany przez kreatory mozna zawsze dokonaé
recznych zmian jego konfiguracji. Po wejSciu we wilasciwosci serwera z poziomu
konsoli WDS i wybraniu zaktadki Boot mozna okresli¢ parametry zwigzane z
rozruchem przez sie¢. Definiuje si¢ je osobno dla znanych jak i nie znanych
komputerow klienckich. Migdzy innymi definiuje si¢ to, czy uruchamianie ma by¢
automatyczne czy na zadanie poprzez wcisniecie klawisza F12 oraz czy uzytkownik
bedzie mogl przyciskiem ESC anulowa¢ proces uruchamiania z sieci. Mozna takze

okresli¢ domyslne obrazy rozruchowe w zaleznosci od architektury sprzgtowej

komputera.
Multicast |  Advanced | Network |  TFTP
Genersl | PXEResponse | ADDS | Boot | Cient | DHCP
P¥E Boat Policy

After a network boot iz intiated, define when a PXE boot will continue.
Known clients:

(®) Require the userto press the F12 key to continue the PXE boot
() Mways continue the PXE boot

) Continue the PXE boot unless the user presses the ESC key

) Never continue the PXE boot

Unknown clients:

(®) Require the userto press the F12 key to continue the PXE boot
() Mways continue the PXE boot

() Continue the PXE boot unless the user presses the ESC ley
() Mever continue the PXE boat

W zakladce DHCP nalezy zaznaczy¢ obie dostgpne opcje jezeli kazdy komputer,

ktéremu zostanie przypisany adres IP ma jednoczesnie zna¢ adres serwera PXE.
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Jezeli w sieci jest DHCP pod kontrola Windows Server zostanie on automatycznie
skonfigurowany, w przeciwnym razie odpowiednie opcje zakresu nalezy ustawié

recznie.

ﬂ’\g Multicast | Advanced I Metwork | TFTP
Genersl | PXEResponse | ADDS | Boot | Cient | DHCP

ff Dymamic Host Configuration Protocol (DHCF)is runining an this server,
check both of the following check bowes and use DHCP tools to add
appropriate PXE options to all DHCP and DHCPv6 scopes.

If a non-Microsoft DHCP server is running on this server, then check the first
box and manually configure DHCP option 60 and DHCPvE Vendor Class for
Proogr DHCP.

If DHCP is installed on a server that is located in a different subnet, click the
limk: below for more information.

[ ] Do not listen on DHCF ports

[ ] Configure DHCP options to indicate that this is also a PXE
server

Warto takze zapoznaé si¢ z zakladkg Client, gdzie mozna okresli¢ czy kazda
maszyna czy tylko ta o okreslonej architekturze sprzetowej moze korzysta¢ z danego
obrazu nienadzorowanej instalacji. Nowoscig w Windows Server 2012 jest wsparcie
dla komputerow, ktére zamiast Biosu uzywajag UEFL. Mozna tutaj takze zabroni¢
podigczania komputera do domeny w sposob automatyczny po instalacji oraz

uruchomi¢ logowanie.
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15. Hyper-V

Ostatnie lata rozwoju branzy IT przesigknicte sg stowem wirtualizacja, na, ktorej to
zaczyna opiera¢ si¢ coraz wigcej rozwigzan branzowych. Polega ona na tym, ze na
fizycznie dzialajagcym systemie operacyjnym za pomoca odpowiedniego
oprogramowania, w tym przypadku Hyper-V instaluje si¢ dodatkowy system
operacyjny, ktory zachowuje si¢ doktadnie tak samo jak gdyby byt zainstalowany na

zwyczajnym komputerze.

Hyper-V zostal wprowadzony w Windows Server 2008, zostal on takze rozwinigty o
wiele znaczacych funkcjonalnosci w Service Pack 1 do Windows Server 2008 R2.
Windows Server 2012 udoskonala istniejagce juz funkcjonalnosci, a takze
wprowadza nowe. W Windows Server 2012 mozliwe jest utrzymanie 1024
aktywnych maszyn wirtualnych zamiast wcze$niejszych 384. Maksymalna ilosé¢
wirtualnych procesorow dostgpnych dla maszyny wirtualnej zwigkszono z 4 do 32.
Pojedyncza maszyna wirtualna moze korzysta¢ z maksymalnie 512 GB pamieci
(wczesniej 64GB), a sama rola Hyper-V bez problemu zagospodaruje moc 160

procesorow logicznych.

a. Instalacja

W celu zainstalowania roli Hyper-V nalezy uzy¢ Menadiera Serwera (Server

Manager), w ktérym podczas dodawania nowych rol wybiera si¢ Hyper-V.
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Select server roles

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles

Server Sglection

[] Active Directory Rights Management Services

| Bl pplication Serve

e [] DHCP Server
Hyper-V (] DNS Server u
Virtual Switches [] Fax Server
Migration b [m] File And Storage Services (Installed)
Default Stores Hyper-V
Confirmation [] Metweork Policy and Access Services
[] Print and Document Services -
[] Remate Access
[] Remote Desktop Services
[0 vaolume Activation Services
(] Web Server (lIS)
[] Windows Deployment Services
[] Windows Server Update Services ™

Zadne dodatkowe funkcje nie beda wymagane, wiec w oknie ich wyboru mozna

klikng¢ przycisk Dalej (Next).

Select features

Before You Begin Select one or more features to install on the selected server.
Installation Type Features

Server Selection

~|

Server Roles

B| .MET Framework 4.5 Features (Installed)

# [ Background intelligent Transfer Service (BITS) =

Hypar-V ] BitLocker Drive Encryption
Virtual Switches [ Bitlocker Metwork Unlock
Migration [] BranchCache

Default Stores [] Client for NFS
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Kolejne okno kreatora to karta informacyjna, ktéra powiadamia o tym iz potrzebna
bedzie wiedza na temat tego, ktore interfejsy sieciowe begda wspotdzielone z
maszynami wirtualnymi oraz do tego, ze do zarzadzania maszynami wirtualnymi
bedzie uzywana konsola Hyper-V Manager. Naturalnie jezeli maszyny wirtualne
maja mie¢ dostep do sieci firmowej musza by¢ potaczone z interfejsem sieciowym,

ktory jest wpigty do tej sieci.

Hyper-V allows you to virtualize your server workloads by run
You can use virtual machines to consolidate multiple worklom
server availability, and to increase efficiency in developing anc

Things to note:
* Before you install this role, you should identify which netwe
use for setting up virtual switches,

* After you install Hyper-V, you can use Hyper-'V Manager to
machines.

W kolejnym oknie zaznacza si¢ adaptery sieciowe, ktore maja by¢ uzyte. Microsoft
rekomenduje pozostawienie jednego interfejsu nieuzywanego na potrzeby zdalnej

administracji.

Create Virtual Switches

Virtual machines require virtual switches to communicate v

Before You Begin . :
role, you can create virtual machines and attach them to a

Installation Type
: One virtual switch will be created for each network adapter
at least one virtual switch now to provide virtual machines

Sarver Roles can add, remove, and modify your virtual switches later by
Features Network adapters:
Hyper-V Mame Description

Virtual Switches [v] Ethemet Realtek PCle GBE F:

hdiaratisn
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Nastepna karta kreatora dotyczy ustawien zwigzanych z migracja maszyn
wirtualnych. Jest to nowo$¢ w systemie Windows Server 2012. Do tej pory
niezbgdne bylo uzywanie funkcji Failover clustering. Do wyboru sag dwa rodzaje
autentykacji podczas migracji. Jednym z nich jest CredSSP, ktory jest mniej
bezpieczny niz protokot Kerberos, lecz nie wymaga tworzenia delegacji, a do
przeprowadzenia migracji administrator musi by¢ zalogowany na Zrodlowym
serwerze. W przypadku Kerberosa autentykacja jest bezpieczniejsza, natomiast
wymaga stworzenia delegacji, za to pozwala na zdalne wykonanie migracji. Jezeli
serwer ma by¢ cze$cig klastra nie nalezy uruchamia¢ migracji, lecz zrobi¢ to

podczas tworzenia klastra.

Virtual Machine Migration

i Hyper-V can be configured to send and receive live migrations of v

Configuring Hyper-V now enables any available network on this se
= you want to dedicate specific networks for live migration, use Hype
[w] Allow this server to send and receive live migrations of virtual n

Authentication protocol

Select the protocol you want to use to authenticate live migratio

Hyper-v ®) Use Credential Security Support Provider (CredSSP)
Virtual Switches This protocol is less secure than Kerberos, but does not requi
= delegation. To perform a live migration, you must be logged
Default Stores This protocol is more secure but requires you to set up const

Confirmation environment to perform tasks such as live migration when m
W kolejnym oknie kreatora definiuje si¢ to, gdzie serwer maszyn wirtualnych ma
przechowywaé wirtualne dyski twarde oraz pliki konfiguracyjne tychze maszyn.
Zaleca si¢ je trzymac na szybkich macierzach dyskowych zabezpieczonych przed

utratg danych.
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Default Stores

Before You Begin Hyper-V uses default locations to store virtual hard disk
unless you specify different locations when you create th
Installation Type now, or you can change them later by modifying Hyper-

Server Selection

Default location for virtual hard disk files:
Server Roles

CAUzers\Public\Documents\Hyper-V\Virtual Hard Disks

Features

Hyper-V Default location for virtual machine configuration files:
Virtuzl Switches C\ProgramData\Microsoft\Windows\Hyper-V
Migration

Default Stores

Na karcie podsumowujagcej nalezy klikngé przycisk Install, aby instalacja sig
rozpoczela. Wymagane bedzie ponowne uruchomienie komputera. Na serwerze, na

ktorym zainstalowano Hyper-V nie zaleca si¢ instalowania innych rol.

Confirm installation selections

Before You Begin To install the following roles, role services, or features or

Installation Type Restart the destination server automatically if requir

Server selection Optional features (such as administration tools) might b

Server Role been selected automatically. If you do not want to instal
S their check boxes.

Features

Hyper-V Hyper-V

Remote Server Administration Tools

Role Admimistration Tools

Virtual Switches

Migration Hyper-V Management Tools
Default Stores Hyper-V Module for Windows PowerShe
Confirmation Hyper-V GUI Management Tools
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b. Zarzadzanie Hyper-V

Z poziomu Menadzera Serwera nalezy do konsoli wejs¢ Hyper-V Manager. Jest to
glowna konsola zarzadzania rolg Hyper-V, w ktorej bedzie mozna wykonywac

wickszos$¢ zadan administracyjnych z nig zwigzanych.

m SERVERS
188 Dashboard All servers | 1 total

-
B Local Server = .
Filter 2 =l * ik

B& All Servers

W§ File and Storage Services I Sapver Name IPv4 Address Manageability

E Hyper-\ m
Add Roles and Features

Restart Server

Computer Management

Windows PowerShell
Configure NIC Teaming
Configure Windows Automatic Feedback

Hyper-\ Manager

Okno Menadzera Hyper-V sklada si¢ z trzech sekcji. Pierwsza z nich to drzewo
serwerow pozwalajace zarzadza¢ réznymi serwerami, po prawej stronie znajduje si¢
menu, natomiast w centralnej sekcji znajdujg si¢ maszyny wirtualne oraz ich
migawki. Aby wszystkie funkcje jak na przyktad zarzadzanie RemoteFX i kartami
graficznymi byly dostepne musi zosta¢ zainstalowana takze rola Remote Desktop

Virtualization, co zostato uczynione w rozdziale 12.
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File Action View Help

o zm

25 Hyper-V Manager

[§a WIN-CUBJEDHHNGM

Virtual Machines
MName N State CPU Usage Assign
Mo vitual machines wene found on this senn
<| m DT T |
Snapshots
Mo virual machine selected.
Details

Pierwszym krokiem jaki powinno si¢ zrobi¢ jest stworzenie wirtualnych sieci, aby

zapewni¢ tgcznos¢ ze ,,$wiatem” dla maszyn wirtualnych. Robi si¢ to przyciskiem

Virtual Switch Manager.

| Actions

ned Memory

Ve,

Uptime

MNew b
[ep Import Virtual Machine...
|2 Hyper-V Settings...
&Y Virtual Switch Manager...
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Stworzy¢ mozna trzy rodzaje sieci. Jednym z nich jest polgczenie zewnegtrzne,
mostkowane (Bridged) nazwane External. Symuluje ono wpigcie maszyny
wirtualnej do fizycznej sieci. Drugim jest potaczenie wewnetrzne (Internal), ktore
tworzy sie¢ niemajaca wyjscia na $wiat 1 dziatajacg tylko 1 wylacznie w obregbie
maszyn wirtualnych w taki sposob, ze maszyny do niej wpigte beda si¢ migdzy soba
komunikowaty. Zapewniona bedzie takze komunikacja z komputerem hosta
(serwerem Hyper-V). Ostatnim rodzajem wirtualnego przetacznika jest sie¢
prywatna, charakteryzujaca si¢ tym, ze tylko i wylgcznie maszyny wirtualne maja
ze sobg tacznos$é. Po wybraniu odpowiedniego wirtualnego przelacznika nalezy

klikna¢ Utworz Wirtualny Przelgcznik (Create Virtual Switch).

ﬂ_ Create virtual switch

What type of virtual switch do you want to create?

Internal
Private

Create Virtual Switch

Pojawi si¢ okno, w ktérym mozna nada¢ danemu przetagcznikowi nazwe oraz opis,
takze typ polaczenia moze zostaé zmieniony w kazdej chwili. W przypadku
polgczenia zewnetrznego (External) mozna takze z rozwijanej listy okresli¢, do
ktérej karty sieciowej polaczenie bedzie mostkowane. Tylko i wylacznie w tym
momencie, czyli podczas tworzenia nowego przetacznika mozna skorzysta¢ z
funkcji SR-IOV;, ktora jest jedna z nowosci w Hyper-V 2012, zaznaczajac opcje
Enable single — root I/0 virtualization. Funkcja ta daje mozliwo$¢ przypisania
karty sieciowej wspierajacej standard single root 1/O virtualization, co z kolei
wplywa na zmaksymalizowanie przepustowo$ci sieci oraz zmniejszenie opdznien
sieciowych. Dzigki temu maszyna wirtualna jest bezposrednio wpieta do fizycznej

karty sieciowej bez uzycia posredniczacego wirtualnego przetacznika.
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iy Virtual Switch Properties
Marme:

SR-I0V

Motes:

Connection type
What do you want to connect this virtual switch to?
®) External netwark:

| Realtek PCle GBE Famiy Controller v
[+] Alow management operating system to share this network adapter
[ Enable single-root IO virtualization (SR-IOV)

) Internal network

() Private network

VLAN ID
[ ] Enable virtual LAN identification for management operating system

Wybranie w lewym menu MAC-Address Range umozliwia zdefiniowanie zakres6w
adresacji MAC dla wirtualnych kart sieciowych poprzez okre$lenie minimalnych i
maksymalnych warto$ci adresu MAC. Przy uzyciu przycisku OK nalezy zapisaé i
zatwierdzi¢ wybor, jednoczesnie zamykajac okno i wracajac do gtownego menu

Hyper-V.
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& Virtual Switches

4 New virtual network switch
I, You can define the range of media access control (MAC) |
e iﬁ%ﬁ%‘aﬁ FTiTCf.:tT.Ef assigned dynamically to virtual netwark adapters.
® Jy SR-T0V

Realtek PCTe GBE Family Cont.. | inmum: .@
i SISt

U MAC Address Range

i
m

00-15-50-42-B3-00 to 00-15-5D-4...

@ Changing this setting does not affect network adap!
configured. To apply a new setting to an existing m
network adapter by remaving it and adding it again.

W menu po prawej stronie nalezy klikna¢ Virtual San Manager, aby zapoznac si¢ z
kolejna nowoscig w Hyper-V. Pozwala ona na stworzenie wirtualnego kanatu typu
fibre-channel, dzigki ktéremu maszyny wirtualne moga mie¢ dostep do magazynow
typu fibre-channel. Naturalnie wymogiem jest posiadanie portéw typu fibre-channel

w komputerze hostujagcym. Nalezy kliknag¢ OK.

# virtual Fibre Channel SANs *_i Create Virtual HJI"E 'Cha"ﬂd Stor
¥ Mew Fibre Channel SAN
'§ New Fibre Channel SAN Click Creats to add a virtual Fibre Chi
% _Global Fibre Channel Settings Virtual Fibre Channel SAN
W World Wide Names
CO03FFDO440 10000 to COO3FFDO...

Wracajac do Menadzera Hyper-V mozna wybraé przycisk Ustawienia Hyper-V
(Hyper-V Settings). Pierwsze dwie opcje, czyli Wirtualne Dyski Twarde (Virtual
Hard Disks) oraz Maszyny Wirtualne (Virtual Machines) pozwalajg na zmiang
miejsca  przechowywanie wirtualnych  dyskéw twardych oraz plikow
konfiguracyjnych maszyn wirtualnych. Opcja Physical GPUs pozwala na
zdefiniowanie, ktora karta graficzna moze by¢ uzywana przez RemoteFX, a takze na
wlaczenie wsparcia GPU dla RemoteFX. RemoteFX jest technologia wprowadzong

w Service Pack 1 do Windows Server 2008 R2. Daje mozliwo$¢ wirtualizacji karty
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graficznej w maszynach wirtualnych, dzicki czemu zyskuja one mozliwosé
akceleracji sprzgtowej. Pozwala to na renderowanie materiatow 3D, a nawet
uruchamianie gier komputerowych. Umozliwia takze przekierowanie portow USB

do maszyn wirtualnych, a takze zapewnia wysoka jako$¢ wideo oraz tekstu.

. Hyper-V Settings for WIN-CUBJEDHHNG6M

& Server K. Physical GPUs
(4 Virtual Hard Disks
C:\Users\Public\Documents \Hyper-... Summary
j.j Virtual Machines Mone of the physical graphics processing units
C:\ProgramData\Microsoft\Windo.. RemoteFX. Use of a RemoteFX 3D video adapt

. p g
.| T———— GPU that supports RemoteFX
Manage RemoteFX GPlL=s
GPU

@ NUMA Spanning

Allaowv | A Soannma

Kolejng opcja warta omowienia jest NUMA Spanning, ktora takze mozna
uruchomi¢ w Hyper-V Settings. Technologia ta pozwala na przydzielenie
dodatkowych zasobow dla maszyn wirtualnych, a takze pomaga w jednoczesnym
uruchomieniu wielu maszyn wirtualnych, dzigki dynamicznemu przydzielaniu
zasobow, jednak w niektorych przypadkach negatywnie wpltywa na ogolng
wydajnos$¢. Jak skorzysta¢ z technologii Virtual NUMA powiedziane bedzie za
chwile przy tworzeniu maszyny wirtualnej. Technologia NUMA nazywana jest
takze przetwarzaniem wspotbieznym nierdwnomiernym. Stosowane jest ona w
szczegolnosci w serwerach wieloprocesorowych, gdzie czas dostgpu do pamieci
operacyjnej zalezny jest od odlegtosci od procesora, ktory na przyktad szybciej
odwota si¢ do swojej pamieci lokalnej niz do pamigci wspotdzielonej miedzy

procesorami.
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Server

= virtual Hard Disks
C:\Users\Public\Documents\Hyper-. ..
37 virtual Machines
C:\ProgramData \Microsoft\Windo. ..
& Physical GPUSs
Manage RemotefFX GPUs
¥4 MUMA Spanning

Allow NUMA Spanning
4 Live Migrations

Bl | v Maae abmee

&% NUMA Spanning

fou can configure Hyper-V to allow virtual machines to s
architecture (NUMA) nodes. When the physical compute
provides virtual machines with additional computing resa

[w] Abow virtual machines to span physical NUMA nodes

@ Sspanning NUMA nodes can help you run more virtu
also can provide a virtual machine with more memo
single NUMA node. However, use of this setting me
performance.

Wybierajac opcje Migracja w czasie rzeczywistym (Live Migration) ma si¢ dostgp

do opcji, ktére zostaly skonfigurowane w kreatorze instalacji. Mozna tutaj

dodatkowo okresli¢ ile migracji moze by¢ jednoczesnie przeprowadzanych oraz

przez jakie sieci mogg si¢ one odbywac.

Server
C:WsersPublic\DoocumentsHyper-....
H11 virtual Machines
C:'ProgramData'MicroseftiWindo. ..
W, Physical GPUS
Manage RemaoteFY GPUs
& NUMA Spanning
Allwr NUMA Spanning
] Live Migrations
2 Simultaneous Migrations
B Storage Migrations
2 Simidtaneosus Migrations
i Replication Configuration
Mot enabled a5 a Replica server
User
3 Keyboard
Use on the virtual madhine
£% Mouse Release Key
CTRL +ALT +LEFT ARROW
J5 Reset Check Boxes
Reset chedk boxes

2% Live Migrations

[#] Enable e e
Authentication protocol
Select how you want to authenticate live migrations.
@) Use Credential Security Support Provider (CredSSP)

You must log on to the server to perform a live migration.
() Use Kerberos

This is more secure but requires constrained delegation for

Simultaneous live migrations
Specify how many simultaneous ive migrations are allowed.

Simultaneous Ive migratons:

Incoming ve migrations
(#) Lise any available network for live migration
() Use these IP addresses for lve migration:

Opcja Migracja Magazynow (Storage Migrations) pozwala na okreslenie jak wiele
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migracji magazynow danych moze by¢ jednocze$nie wykonywana.

Server

=] virtual Hard Disks
C:\sers\Public\Documents \Hyper-. ..
271 Virtual Machines
C:'\ProgramDataMicrosoft\Windo. .
K Physical GPUs
Manage RemoteFX GPUs
% NUMA Spanning
Allowe MUMA Spanning
= Live Migrations
2 Simultaneous Migrations
E* Storage Migrations
2 Smultaneous Migrations
ii’ Replication Configuration

Mot enabled as a Replica server

B storage Migrations

You can spedify how many storage migrations can be performed at
this computer.

Simultaneous storage migrations

Spedfy how many simultaneous storage migrations are allowed.

Simultaneous storage migrations: I:I

Uzycie przycisku Konfiguracja Replikacji (Replication Configuration) pozwala na

skonfigurowanie serwera Hyper-V jako serwera przechowujacego replikg innych

serwerow. Komunikacja pomiedzy serwerami moze odbywa¢ w sposéb nie

szyfrowany przy uzyciu protokotu Kerberos oraz http, lub w sposob szyfrowany

przy uzyciu certyfikatow. Jest takze mozliwos¢ okreslenia tego, czy maja byc

przyjmowane repliki z dowolnego serwera czy z okres$lonej listy, ktora mozna

zdefiniowac.

306



Server
a Virtual Hard Dicks
C:\isers\Public\Documents\Hyper-....
F virtual Machines
C:¥ProgramDataMicresoftWinda. ..
L Physical GPUs
Manage RemoteFx GPUs
5 NUMA Spanning
Allgw NUMA Spanning
#4 Live Migrations
2 Simultaneous Migrations

2 Storage Migrations
2 Simultaneous Migrations:

EY meplication Configuration
Enabled as a Replica server

User

@ Keyboard

Use on the virtual machine
# Mouse Release Key

CTRL+ALT+LEFT ARROW
9= Reset Check Boxes

Reset check bawes

3 Replication Configuration
[ Enable this computer as a Replica server,

Authentication and ports
Spedfy the authentication types to allow for incoming replication trafl
that the ports you spedfy are open in the firewall.

[[] Use Kerberos (HTTF):
Data sent over the network will not be enarypted.
Spedfy the port: 80

[] Use certificate-based Authentication (HTTPS):

Data sent over the network will be encrypted.
Specify the port: 443

Sedect Cer

Authorization and storage
Specify the servers that are allowed to replicate virtual machines to
compaker.
() ABow replication from any authenticated server
Specify the default location to store Replica fles:

|C:1EHSM'ID&1MIS'H’|]@H'H"I,W tual Hard Disks

[=]
o

[®) Alow replication from the spacified sarvere:
Primary Server Storage Location Tn
oo | cand |

Nowag maszyn¢ mozna stworzy¢ z poziomu Menadzera Hyper-V, importujac ja badz

tworzac nowa przy uzyciu przycisku Nowy (New), a nastgpnie wybierajac

Wirtualna Maszyna (Virtual Machine). Mozna stworzy¢ takze obraz dyskietki czy
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wirtualny dysk twardy.

Actions
WIN-CUBJEDHHMNEM e
Mew 4 Virtual Machine...

Lz Import Virtual Machine... Hard Disk...

?| Hyper-V Settings... Floppy Disk...

—l

&Y Virtual Switch Manager...

1

Otworzy si¢ okno kreatora, kliknigcie przycisku Zakoncz (Finish) spowoduje
stworzenie maszyny wirtualnej z predefiniowanymi ustawieniami, stworzonymi
przez firm¢ Microsoft. Jezeli jednak administrator pragnie mie¢ wigkszy wplyw na

konfiguracje¢ wirtualnego komputera powinien klikna¢ przycisk Dalej (Next).

“LII Before You Begin

This wizard halpe you create a virtual machine, Youw can use virtual machines in place of physical
computers for a variety of uses. You can use this wizard to configure the virtual machine now, and
Spedfy Name and Location you can change the configuration kater using Hyper-¥ Manager.
To create a virtual machine, do one of the following:
Configure Networking Rt def
: » Chick Finish to oreate a virtual machine that is conl with default vaues.
Cornect Virtual Hard Disk + Chick Next o create & virtusl maching with a custom configuration.
Installation Oplions
Surmmary

W kolejnym oknie kreatora okresla si¢ nazwe maszyny wirtualnej i ewentualng inng
lokalizacj¢ na dysku twardym. Warto tez zauwazy¢, ze w kazdej chwili mozna uzy¢
przycisku Zakoncz (Finish), aby zakonczy¢ kreatora pozostawiajac pozostate opcje

domyslne. W przypadku ksigzkowym zostanie kliknigty przycisk Dalej (Next).
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*,ll Specify Name and Location

Befare You Bagn

Specify Mame and Lecation

Choose a name and location for this virtual madhine.

The name is displayed in Hyper-V Manager. We recommend that you use 2 name that helps you easly
identify this virtual machine, such as the name of the guest operating system o workdoad,

Prlames: _L".'nduw:ﬂ

ou can create a folder or use an exdsting folder to store the virtual machine. If you don't select &
folder, the virtual madhine i stored in the default folder configured for thes server,

[+ Store the virtual machine in & different location
Location: | Cr\ProgramData P asaftiindaws Hyper V) | orowse...

Al Ifvou pian to take snapshots of this virtual madhine, select a location that has enough free
space, Snapshats induds virtual machine data and may require a large amaint of space.

Na kolejnej karcie okresla si¢ ile pamigci RAM zostanie przydzielone tej maszynie

wirtualnej. Mozna takze wlaczy¢é dynamiczne alokowanie pamigci, o czym wigcej

bedzie za chwile.

*}I Assign Memory

Before You Begin

Spedfy Mame and Location

Spedfy the amount of memary to allocate to this virt
ME through 7346 ME. To improve performance, sped
for the operating system.

Assgn Memory Startup memory: ME

Configure Netwarking

[ ] Use Dynamic Memory for this virtual machine.

Conmect Virtual Hard Disk

Nastepnie okresla si¢ wirtualny przetacznik, ktory zapewni komunikacje z siecia.

Ek! Configure Networking

Before You Begin

Spedfy Mame and Location

Assign Memary

Each new virtual machine indudes a network adapter. You can co
virtual switch, or it can remain disconnected.

Connection: |Realtek PCle GBE Family Controller - Virtual Switch

Configure Metworking
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Kolejny krok to tworzenie lub przylaczanie wirtualnego dysku twardego. Sa trzy

opcje do wyboru. Pierwsza - Utworz wirtualny dysk twardy (Create a virtual hard

disk) to stworzenie dysku twardego w formie pliku. W tym przypadku wystarczy

podac jego rozmiar w GB. Druga opcja — UZyj istniejgcy wirtualny dysk twardy

(Use an existing virtual hard disk) to wykorzystanie istniejgcego juz wirtualnego

dysku twardego w formacie VHD lub VHDX. Trzecia — Przylgcz wirtualny dysk

twardy poiniej (Attach a virtual hard disk later) to przylaczenie wirtualnego dysku

w czasie pozniejszym. Jako, ze nie zostal wezesniej stworzony zaden dysk twardy —

nalezy stworzy¢ go teraz.

|
i | Connect Virtual Hard Disk

Bafare You Bagn

Specify Mame and Location
Assgn Memary

Configure Networking

Connect Virbual Hard Diskc

A virtual machine requires storage 5o that you can install an cperaling system., You can spedfy the
storage now o configure it later by modifying the: virtual machine s properties,

= Create a virtual hard disk

Lis# this option to create a dynamically expanding virtual hard disk with the default format (VHDX).
Mame: | Windaws S.vhdx
Location: | C:\ProgramData Mcrosoftimdows Hyper -V indews 6\vrtual Ha| | Browse... |
Spe 40| GB (Madmum: 64 TE)

Lise an exisbng virtual hard disk
Use this option to attach an exdsting virtual hard disk, either YHD or VHDX formadt.

) ittsch & virtual hand disk laber

Lise this option to skip this step now and attach an existing virtual hand desk: later,

Nastepny krok dotyczy instalacji systemu operacyjnego w maszynie wirtualne;j.

Mozna albo wykona¢ to w poézniejszej chwili, lub podmontowa¢ naped CD

gospodarza zamiennie z obrazem ISO plyty, jak réwniez zainstalowaé system

operacyjny z obrazu dyskietki lub sieciowego serwera rozruchu. W tym przypadku

zdecydowano si¢ na instalacje systemu Windows Server 2012 z obrazu ISO.
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p‘kf Installation Options

Before You Begin

Specify Mame and Lecation
ASSQN Memory

Configure Networking
Connect Virtual Hard Disk

Installabon Options

Summary

You can install an operating system now if you have access to the setup media, or you can install it
Later.

() Inctall an operating system later

(% Install an operating system from a boot COJDVD-ROM
Meda
) Physical COJOVD drive: [E:

® Image file (isa): |F:\tindowss-ReleasePreview-32itEnglsh.so. | | Browse...

) Install an operating system from a boot floppy disk

) Install an operating system from a network-hased installation server

Ostatnim krokiem kreatora bgdzie wyswietlenie karty podsumowujacej, na,\ ktorej

nalezy klikna¢ przycisk Zakoncz (Finish).

Before You Begin

Spedfy Mame and Location

] Completing the New Virtual Machine Wizard

You have successfully completed the Mew Virtual b
following virtual machine.

Assign Memory Description:
Configure Metworking Mame: Windows 3
Connect Virtual Hard Disk Memory: 1024 MB
. i Metwork: Realtek PCle GEE Family Co
Installation Options Hard Disk: C:\Programbata Microsoftl

Operating System: Wil be installed from F:\Win

Wirtualna maszyna pojawi si¢ w Menadzerze Hyper-V w sekcji Maszyny Wirtualne

(Virtual Machines). W menu kontekstowym myszy badz po wybraniu maszyny

wirtualnej w menu po prawej stronie ekranu wyswietly si¢ dodatkowe opcje.

Pierwsza z nich jest Polgcz (Connect), ktory pozwoli na wyswietlenie okna

maszyny wirtualnej, ktore jest realizowane na zasadzie potgczenia pulpitu zdalnego.
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To samo mozna uzyska¢ dwukrotnym kliknigciem na maszynie wirtualnej. Opcja
Start (Start) uruchamia maszyn¢ wirtualng. Opcja Przenies (Move) uruchamia
kreator przenoszenia maszyny wirtualnej. Opcja Eksportuj (Export) pozwala na
wyeksportowanie maszyny wirtualnej w celu jej zaimportowania na innych
komputerach. Opcja Zmiern Nazwe (Rename) zmienia nazwe, a opcja Usun (Delete)
usuwa maszyne. Przydatna moze si¢ takze okaza¢ opcja Wigcz Replikacje (Enable
Replication), ktéra uruchomi kreator ustawien replikacji dla tej maszyny wirtualne;.
W kreatorze migdzy innymi bedzie konieczne wskazanie serwera docelowego badz

brokera replikacji w przypadku klastra.

g3 Hyper-V Manager
g3 WIN-CUBJEDHHNEM Virtual Machines

Mame State CPU Usa

| w I
Connect...
Settings...
Start
Snapshot
Mowve...

£
Export...

Snapshots Rename...
Delete...
Enable Replication...

W menu kontekstowym znajduje si¢ takze opcja Migawka (Snapshot), ktora tworzy
migawki stanowigce jakby ,,zamrozone” wersje zainstalowanego systemu. Migawki
pojawiaja si¢ w sekcji Migawki (Snapshots), a w ich menu kontekstowym mozna
migawke zastosowaé przyciskiem Zastosuj (Apply), co spowoduje wyzerowanie
stanu maszyny wirtualnej do stanu z migawki. W menu kontekstowym znajduje si¢
takze opcja Eksportuj (Export) do eksportowania migawek, Zmien Nazwe

(Rename) do zmiany ich nazwy oraz mozliwo$¢ usunigcia samej migawki lub

312



catego drzewa migawek opcjami Usun (Delete).

Virtual Machines

F

Mame State CPU Usage Assigned I
S Windows 8 O

< ]

Snapshots

- éﬁ. Windows 8 - (20124074071 - 21:24:24)

- éﬂ. Windows & - (2012-07-01 - 21:24: g

L B Now Settings...

Apply...

Export...

Rename...

Delete Snapshot...

Delete Snapshot Subtree...

Windows 8 - (2012-07-01 - 21/  Felp

Klikngwszy na maszynie wirtualnej prawym klawiszem myszki i wybierajac opcje
Ustawienia (Settings), mozna dosta¢ si¢ do ustawien wirtualnego komputera.
Zostanie otwarte okno konfiguracji, a w nim zaznaczona opcja Dodaj sprzet (Add
hardware), pozwalajaca na przypisanie maszynie wirtualnej dodatkowych urzadzen.
Sa nimi kontroler SCSI, karta sieciowa, stara karta sieciowa, ktora moze byc¢
zainstalowana na starych komputerach, adapter fibre-channel oraz karta graficzna

3D poprzez funkcje RemoteFX.
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Windows 8 v 4 b Q
# Hardware # -Iml Add Hardware
& BIOS You can use this setting to add devices to your virtuz
Boot from CD Select the devices you want to add and didk the Add
W Memary
1024 MB Metwaork Adapter
= R Processor Legacy Network Adapter
1 Virtual processor Fibre Channel Adapter
= IEE IDE Controller 0 RemoteFX 3D Video Adapter
== Hard Drive
Whndmue 8 FRATISANN_2S1

W sekeji Bios definiuje si¢ kolejnos¢ urzadzen startowych w komputerze.

Windows & vl 4 p|Q
# Hardware # &l BIOS
'l[u Add Hardware
™ BIOS You can turn Mum Lodk an or off and mod
Boot from €D basic inputfoutput system (BIOS).
il Memory ] Num Lock
@ B} Processor Select the arder in which boot devices
1 Virtual processor
= [Ei IDE Controller 0 %JE
= Hard Drive Legacy Network adapter
Windows 8_FBA26400-361... Floppy

Klikajac na odnos$nik Pamieé (Memory) mozna ustawié stalg ilos¢ pamieci RAM
przypisang danej maszynie, badz uruchomi¢ pami¢¢ dynamiczng i okresli¢ minimum
jakie maszyna musi mie¢ przydzielone oraz maksimum, ktore bedzie mogta mie¢
przydzielone gdy zajdzie taka potrzeba i obcigzenie innych maszyn na to pozwoli.
Za pomoca suwaka w sekcji Priorytet Pamigci (Memory Weight) okreSla sig
priorytet dla tej maszyny wirtualnej. Maszyna o najwyzszym priorytecie begdzie

miala przydzielang pamig¢¢ w pierwszej kolejnosci.
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Windows 8 W | Q
# Hardware ” FE Memory
#]| Add Hardware
& BI0S You can configure options for assigning and managing mer
Boot from CD Spedfy the amount of memory that this virtual machine wi
6 Memory
5 RAM: 1024| MB
byl tartup | 1o
& ﬂ P'“":Eﬂr Dynamic Memory
! Virtual processor You can the  of o to thi
= B IDE Controller 0 dynamically within the spedfied range.

(= Hard Drive

Windows 8_FBA26400-351...

= B IDE Controller 1
§ 4 DVD Drive

WindowsE-ReleassPreview. ..

& 5CSI Confroller
® U Metwork Adapter

Realtek PCle GBE Family Confr...

T com1
MNone
T com2
MNone
| Disette Drive
Mone
# Management

|L] Mame
¥Windows 8

| Integration Services
Al services offered

[#] Enable Dynamic Memory

Minimum FAM: MB
Mizximum RAM: MB

Spedify the percentage of memory that Hyper-V should
Hyper-¥ uses the percentage and the current demand 1
amount of memory for the buffer.

Memory buffer: 005 %

Memory weight

Spedfy how to prioritize the availability of memory for t
compared to other virtual machines on this computer.

—
Low W High

ﬁ Spedfying a lower setting for this virtual madhine r
starting when other virtual machines are running a

Po kliknigciu w Procesor (Processor) administrator ma mozliwos¢ okreslenia ilo$ci
wirtualnych procesoréow przydzielonych maszynie, a takze ustawienia kontroli
zasobow, poniewaz te same procesory prawdopodobnie beda dzielone z innymi
maszynami. Migdzy innymi mozna takze okresli¢ procentowa rezerwacje mocy
procesora oraz procentowo maksymalne zuzycie procesora, jak rowniez priorytet,
ktory dziala analogicznie do pamigci dynamicznej pod parametrem Relatywny

Priorytet (Relative Weight).
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Hardware
H) Add Hardware
& BIOS

Boot from CD

il Memory
1024 MB

1 Virtual processor
B} compatibility
NUMA
! IDE Controller 0
(—a Hard Drive
Windows 8_F3A26400-361...
B! IDE Controller 1
€% DVD Drive
Windows8-ReleasePreview

¥ 5CSI Controfler

m Processor

You can modify the number of virtual processors based on
the physical computer. You can also modify other resource

Mumber of virtual processors: 1 = |
Resource control
You can use resource confrols to balance resources am
Virtual machine reserve (percentage): Ijl
Percent of total system resources: 0
Virtual machine limit (percentage):
Percent of total system resources: 25

Relative weight:

W momencie gdy zostanie rozwinicte drzewo procesor i wybrana opcja

Kompatybilnos¢ (Compatibility), istnieje mozliwos¢ wybrania opcji migracji na

komputer z innym procesorem. Przydaje si¢ ona wtedy gdy maszyna zostata

zaimportowana na innym hoScie.

Windows 8

v | Q

# Hardware

~ | |E¥ compatibility Configuration ——

'ljﬂl Add Hardware

1 BIOS
Boot from CD

Bl Memory
1024 MB

= R Processor
1 Virtual processor

Processor compatibility
You can limit the processor feature:
the wirtual machine's compatibility w

[ ] Migrate to a physical computer

Pole nizej w menu to opcja NUMA, w ramach ktérej okresla si¢ maksymalng ilo§¢

procesorow z jakich maszyna moze korzystaé oraz maksymalng ilo$¢ pamigci

operacyjne;j.
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# Hardware -
*| Add Hardware I
e B0s

Boot from CD |

| Hemory
1024 MB |
£ [ processo

1 Virtuesl processor

B compatibiity

= B IDE Conbroller O
& Hard Drive |
Windows B FRA26400-361...
= Bl DE Controllar § {
§ 4 DAVD D
Windowsd A eleasefravizw, ..
B =0t Controler
® U network Adapter
Realtel PCle GBE Famiy Confr
oM

$ com32 |

HUMA ConSiguration

Configuration
Thies: virtual machine i configured with the following:
Processors: 1

HUMA nodes: 1
Sodeets: 1

MUMA topology
Salact the maximum rumber of processors and memary allowed on a sngle wiual
noan-unifiorm mamory anchitecture (NUMA) node.

Mandmum number of processors: 4;'
Mangmum amount of memary (MB): m?‘
Select the maoimum number of nodes alowed on a sngle sodket.

Mandimum NUMA nodes allowed on 2 sodet: 1;!

Click Use Handware Topology to reset the virtual NUMA topology to the topology of the

physical hardware.
|l.ul-me1m

Znajduja si¢ takze kontrolery IDE, do kazdego z nich mozna podpig¢ dwa

urzadzenia. Bedzie to albo dysk twardy albo naped optyczny, do ktéorego mozna

podmontowac obraz ISO lub fizyczny naped gospodarza.

Hardware -
] addHardware
i BIos

Baat from CD
= Memory

1024 MB
Processar

1 Virtual processor

B compatbiity

B rma
B e Controler 0

a Hard Drive

Windows 8_FBA26400-3561...

B IDF Controler 1

“ oo i

{4 DVDDrive
Select the controler and location on the confroller to attach the CDJOVD drive.
Controler: Location:
| IDE Controler 1 v |0 fnuse
Media
Specify the media to use with your virtual COJDVD drive.
O hone
O Image fie:
[F:wmsa-nekmmm-mtﬂmjﬁm
[ eromse
() Physical CD/DND drive:

Ponizej znajdujg si¢ takze ustawienia kontrolera sieci, gdzie mozna ustali¢

minimalng oraz maksymalng przepustowos$¢ adaptera w tej maszynie wirtualne;j.
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Hardware -~ 4 Metwork Adapter
‘{'L'“___ Add Hardware

Spedfy the configuration of the netwaork adapter or re

(| BIOS
Boot from CC Virtual switch:
Ef Memory |Realtek PCIe GBE Family Controller - Virtual Switch
1024 MB
YLAN ID

D Processaor
1 Virtual o [ ] Enable virtual LAN identification

E} compatibility
3 numa
El IDE Controller 0 -

= Hard Drrive
Bandwidth Management

ik IDE Controller 1
Enable bandwidth management

DVD Drive _
i A B Specify how this network adapter utiizes network bi
@& SCSI Controller Bandwidth and Maximum Bandwidth are measured ir
4 Network Adapter
™ . .
Realtek PCIe GBE Family C... Minimum bandwidth: EI Mbps

b4 thﬁll Maximum bandwidth: Ell Mbps

Przyciskiem OK nalezy zatwierdzi¢ ustawienia i wroci¢ do Menadzera Hyper-V, w
ktérym dwukrotnie nalezy klikng¢ na utworzonej maszynie wirtualnej, a w oknie,

ktore si¢ pojawi nacisngé przycisk Start w celu uruchomienia komputera.

- Windows & on WIN-CUBJEDHHNBM - Virtual Machine Connection

File Action Media Clipboard View Hel
E

The virtual machine "Windows 8’ is turned off

To start the virtual machine, select 'Start’ from the Action menu
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Zataduje si¢ system operacyjny z plyty. Mozna na nim pracowaé tak jak na
zwyklym systemie operacyjnym. Natomiast myszke, ktoéra zostanie uwigziona w
oknie maszyny wirtualnej mozna uwolni¢ kombinacjg klawiszy CTRL+Shift+
strzatka w lewo. W gérnym menu obok przycisku Start znajduje si¢ ikonka
symbolizujgca trzy guziczki stuzaca do wystania do maszyny wirtualnej kombinacji
klawiszy CTRL+ALT+Delete. Po prawej stronie guzika Start znajduja si¢ kolejno
przycisk Turn Off powodujacy wylaczenie maszyny wirtualnej, jednoznaczny z
odtaczeniem pradu, przycisk Shut Down, wysylajacy sygnat wytaczenia do maszyny
wirtualnej, przycisk Save pauzujacy i zapisujacy stan maszyny wirtualnej, przycisk

Pause wstrzymujacy maszyn¢ wirtualng oraz przyciski Reset, Snapshot i Revert.

-l._ w
File Action Media Clipboard Wiew Help

F OO NI DD
L. . s, |

W goérmmym menu rozwijajac przycisk Widok (View) istnieje mozliwos¢
uruchomienia maszyny w trybie pelnoekranowym. Przycisk Schowek (Clipboard)
daje mozliwo$¢ skopiowania do maszyny wirtualnej zawartosci schowka oraz
wykonania zrzutu ekranu maszyny wirtualnej. Pod przyciskiem Nosniki (Media)
kryje si¢ mozliwo$¢ szybszego niz przez ustawienia podmontowania obrazu ISO lub
napedu optycznego gospodarza. W menu Akcje (Action) znajduja sie te same opcje,
za ktore odpowiadaja ikony. Istnieje takze opcja WioZ dysk narzedzi integracji
maszyny wirtualnej (Insert integration services setup disk), ktora bezwzglednie
nalezy uruchomi¢ po zainstalowaniu systemu operacyjnego w celu lepszego

zintegrowania go z serwerem Hyper-V oraz wgrania sterownikow.
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OVD Drive (D:) Integration...
Chooss what b da with this disc

Install or run paegrasn froen your medis

- [t g e

dther choloes
= Cpen Tokder to view Sles
ol inciws Expiorer

E Take no action

Nowosciag w Hyper-V jest takze stworzenie nowej lokalnej grupy zabezpieczen o

nazwie Administratorzy Hyper-V (Hyper-V Administrators). Wystarczy dodaé¢ do
niej uzytkownika, aby ten mial peten dostep do funkcji Hyper-V.
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16. Windows Server Update Services

Nalezy doda¢ nowg rolg¢ do serwera, wybierajac z listy Windows Server Update
Services 1 nastepnie klikna¢ Dalej(Next). Wymagany bedzie IIS. Niniejsza ustuga
pobiera z oficjalnej witryny Microsoft Windows Update badz z innego lokalnego
serwera WSUS aktualizacje produktéw Microsoft, ktore zostang wybrane w
kreatorze konfiguracji. Nastepnie sg one propagowane do innych komputerow w
sieci tak, aby nie musialy one korzysta¢ z oficjalnej witryny Windows Update i

nadmiernie obcigzaé¢ firmowych tacz.

Po wybraniu Windows Server Update Services klika si¢ Dalej (Next).

[] Windows Deployment Services

indows Server Update Services

A

Karta powitalna kreatora informuje o tym, za co odpowiada serwer WSUS, a takze
o tym jakie wymagania sieci muszg by¢ zapewnione na maszynie hostujace;j ta rolg.
Informuje takze o tym iz komunikacja pomig¢dzy komputerami klienckimi

a serwerem oraz pomi¢dzy serwerami powinna by¢ szyfrowana protokotem SSL.

Windows Server Update Services (W5US) allows administrators to manage the download and
installation of updates from the Microsoft Update website to the local network.
Things to note:

* At least one WSLS server in a network must be able to download updates from Microsoft Update
Other WSUS server can get updates either from that server or from Microsoft Update.

* W5US server-to-server and server-to-client communications should be set up to use the Secure
Sockets Layer (S5L).

W kolejnym oknie kreatora nalezy wybra¢ sktadniki roli Windows Server Update

Services, ktore powinny zosta¢ zainstalowane. Niezbedne beda WSUS Services oraz
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jedna z baz danych (obu nie mozna zainstalowac jednoczes$nie).

Select the role services to install for Windows Server Update Services

Role services Description

Installs the services used by

[ WID Database Windows Server Update Services:

| vl Update Service, the Reporting Web
[] Database Service, the APl Remoting Web

Senvice, the Client Web Service, the
Simple Web Authentication Web
Service, the Server Synchronization
Senvice, and the D55 Authentication
Web Service.

W kolejnym oknie kreatora nalezy poda¢ miejsce, gdzie maja by¢ przechowywane
pobrane aktualizacje. Musi by¢ to partycja o rozmiarze wynoszgcym minimum 6GB
oraz sformatowana w systemie plikow NTFS. Zaleca si¢ uzycie szybkiej macierzy
dyskowej, aby wysyla¢ aktualizacje do maszyn klienckich bez opdznien, o
rozmiarze dostosowanym do ilosci wybranych produktéw Microsoft dla ktoérych

majg zosta¢ pobrane aktualizacje.

If you have a drive formatted with NTFS and at least 6 GB of free disk space, you can use it to store
updates for client computers to download quickly.

If you need to save disk space, clear the check box to store updates on Microsoft Update:
downloads will be slower.

If you choose to store updates locally, updates are not downloaded to your W5SUS server until you
approve them. By default, when updates are approved, they are downloaded for all languages.

[WIStore updates in the following location (choose a valid local path on ELITEPC-DCO1.elitepepl, or a
remote path) :
cwsug

W oknie podsumowujacym nalezy kontynuowac instalacje klikajac przycisk

Zainstaluj (Install).

322



Teo install the following roles, role services, or features on sel

Restart the destination server automatically if required

Optional features (such as administration tools) might be di
been selected automatically. If you do not want to install the
their check boxes.

Remote Server Administration Tools
Role Administration Tools
Windows Server Update Services Tools
APl and PowerShell cmdlets

User Interface Management Console

Windows Server Update Services
WSUS Services

WID Database

Gdy wszystkie wymagane pliki zostang zainstalowane w Menadzerze Serwera, a
doktadniej w Centrum Akcji nalezy kliknaé Uruchom czynnosci post instalacyjne
(Launch Post Installation Tasks) w sekcji Konfiguracja powdroieniowa (Post-

deployment Configuration) dla Windows Server Update Services.

‘ Automatic Refresh
I

Refresh completed with cne or more waring
messages

A, Post-deployment Configuration

Cenfiguration reguired for Windows Server Update
Services at ELITEPC-DCON

Launch Post-Installation tasks

W ten sposob uruchomiony zostanie kreator konfiguracji roli, ktora wlasnie zostala
zainstalowana. Informuje on o tym, Ze zanim rozpocznie si¢ proces konfiguracji,

powinna zosta¢ skonfigurowana zapora systemowa tak, aby umozliwiata klientom
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laczenie si¢ z tym serwerem, temu serwerowi na laczenie si¢ z witryna Microsoft
Windows Update oraz uzyska¢ informacje dotyczace serwera Proxy jezeli taki jest

uzywany.

Bl Windows Server Update Services Configuration Wizard:ELITEPC-DCO1
!f Before You Begin

v Things you should do before starting this wizard

Microsoft Update

Improvemnent Program

Before you beqin:

1. s the server firewall confiqured to allow clents to access the server?

2. Can this computer connect to the upstream server (such as Microsoft Update)?.
3. Doyou have user credentials for the provgy server, if needed?

Chose Upstrezm Server
Spexify Prowy Server

W kolejnym oknie kreatora mozna przystgpi¢ do programu poprawy jakos$ci
produktéw Microsoft, nie jest to jednak obligatoryjne.

Help us design the next version of Windows Server Update Services. Improve the quality,
reliability, and performance of Microsoft Software.

When you opt into the Microsoft Update Improvement Program, your W5US server will
send information to Microsoft about the quality of updates. This information includes:

How many computers are in the organization.
How many computers successfully installed each update.
How many computers failed to install each update.

This information is used to improve the quality and reliability of the updates Microsoft
provides.

Mone of the information collected is used to identify or contact you or your
organization.

Privacy Statement

Yes, | would like to join the Microsoft Update Improvement Program
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Nastepnie okresla si¢ czy serwer ma si¢ synchronizowa¢ z oficjalng witryng

Microsoft Update czy z innym serwerem WSUS.

ﬁ You can choose the upstream server from which your server synchronizes updates.

® Synchronize from Microsoft Update

() Synchronize from another Windows Server Update Services server

fo=]
(]
[¥E}
=1

Kolejna karta kreatora to opcjonalne ustawienia serwera Proxy.

] If this server requires a proxy server to access the upstrearn server, you can
proxy server settings here.

[] Use a proxy server when synchronizing

=]
=]

Nastepnie kreator sprobuje nawigzac potaczenie z witryng Microsoft Update w celu
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pobrania informacji na temat rodzajow dostepnych aktualizacji, listy produktow

ktére moga by¢ aktualizowane oraz jezykow w jakich te produkty sg dostepne.

&

To configure Windows Server Update Services on the following screens, we need to apply
your upstream server and proxy server settings and synchronize information about available
updates.

Information to be downloaded includes:
Types of updates available
Preducts that can be updated

Available languages

Click Start Connecting to save and download upstream server and proxy server information.
This process might take several minutes or longer, depending on your connection speed.

Gdy niezbedne informacje zostang juz pobrane w pierwszej kolejnoSci nalezy

wybrac jezyki produktow dla jakich bedg pobierane aktualizacje.

If you are storing update files locally, you can filter the updates downloaded to your
server by language. Choosing individual languages will affect which computers can be
updated on this server and any downstream servers. For more information see Specify
the update languages you want to synchrenize,

Z) Download updates in all languages, including new languages

® Download updates only in these languages:

[] Arabic [] Finnish [] Latvian

[] Bulgarian [] French [] Lithuanian
[] Chinese (Hong Kong S.A.R.) [] German [] Morwegian
[ ] Chinese [Simplified) [ ] Greek [ ] Polish

[] Chinese (Traditional] [ ] Hebrew [] Portuguese
[] Croatian [ ] Hindi [ ] Portuguese
[] Czech ] Hungarian [] Romanian
[ ] Danish [ ] talian [ ] Russian

[ ] Dutch [] Japanese [ ] Serbian (Lati
English [] Japanese (MEC) [] Slovak

[] Estonian [] Korean [] Slovenian

Po wybraniu jezykow koniecznej jest wybranie z listy produktow, ktore sg uzywane
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w przedsigbiorstwie, tak aby pobiera¢ wytacznie te aktualizacje, ktore sg niezbedne.

. You can specify the products for which you want updates.
,‘: k

Products:

[ Windows

-.[#]EU Browser Choice Update-For Europe Only
[ Windows 2000

-[#|Windows 7 Language Packs

[ Windows 7

[ Windows 8 Release Preview

[ Windows Defender

-[#|Windows Embedded Standard 7

- [wWindows Internet Explorer 7 Dynamic Installer
-[w]Windows Internet Explorer 8 Dynamic Installer
[ Windows Media Dynamic Installer

[ Windows Server 2003, Datacenter Edition

[ Windows Server 2003

W kolejnym kroku okresla si¢ rodzaje aktualizacji, jakie maja by¢ pobierane z
witryny Microsft Update. Do wyboru sa aktualizacje krytyczne, aktualizacje
definicji, sterowniki, pakiety funkcji, aktualizacje zabezpieczen, aktualizacje

zbiorcze Service Pack, narzedzia, aktualizacji Rollupow oraz zwykle aktualizacje.

| You can specify what classification of updates you want to synchronize.

b

Classifications:

[ ]l Classifications
.|| Critical U pdates
[ Definition Updates
.| Drivers
-_|Feature Packs
Security Updates
-[_|Service Packs

- | Tools
-[_]Update Rollups
-[_|Updates
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Gdy uda si¢ przefiltrowaé¢ pozadane pliki do pobrania nalezy okresli¢ czy serwer

WSUS bedzie synchronizowany z witryng Windows Update rgcznie czy

automatycznie. Zaleca si¢ aby aktualizacje pobiera¢ w godzinach nocnych.

'3 You can synchronize updates manually or set a schedule for daily autornatic
s synchronization.

® Synchronize manually

() Synchronize automatically

O E AL L)

Konczac kreator konfiguracji opcja Rozpocznij pierwszq synchronizacje (Begin
initial synchrozation) mozna rozpocza¢ wstgpna synchronizacje. Z racji tego, ze do

pobrania bedzie pokazna ilo$¢ danych, nalezy uzbroi¢ si¢ w cierpliwosc.

You have now finished configuring your W5LUS server. You can go on to launch the W5US
Administration Console or start the initial synchronization.

[] Begin initial synchronization

The initial synchronization with Microsoft Update or your upstream server can take
some time. The length of the initial synchronization depends on the number of

products, update classifications, and languages you have selected, as well as the speed
of your Internet connection.

W karcie podsumowujacej nalezy klikna¢ Zakoncz (Finish).
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Mext Steps: To fully configure your system, you should explore the following topics:

1. Using 551 with WSUIS

2. Create compuier groups

3. Assign computers to groups using Group Policy

4, Configure auto-approval rules

Po zakonczeniu kreatora rola WSUS pojawi si¢ w Menadzerze Serwera, aby nig

zarzadza¢ nalezy na wybranym serwerze klikng¢ prawym przyciskiem myszy i

wybra¢ Windows Server Update Services.

igl AD DS
B DNS

ELITEPC-DCOT 100215

i‘i File and Storage Services P
io IS

Restart Server

Computer Management

Windows PowerShell
Configure NIC Teaming

Configure Windows Automatic Fe

Windows Server Update Services

W konsoli zarzadzania rola Windows Server Update Services warto szczegdlng

uwage zwrocic¢ na Opcje (Options).
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e 2z B
5] Update Services
4 __ﬁ[ ELITEPC-DCN
A @ Updates
&1 All Updates
| Critical Updates
| Security Updates
@' WSUS Updates
4 md Computers

b e All Computers
£5 Downstream Servers
£# Synchronizations
Reports
[i=| Options

W tym miejscu znajdujg si¢ dodatkowe ustawienia WSUS. Opcja Automatic
Approvals pozwala okresli¢ jak automatycznie zatwierdzi¢ instalacje updateéw dla
wybranych grup. Sychronization Schedule pozwala zarzadza¢ automatycznymi
synchronizacjami badz synchronizowac si¢ manualnie. Computers okresla w jaki
sposob maszyny przypisywane sa do grup. Warto takze zaznajomié si¢ z innymi
ustawieniami. Na szczego6lng uwage zastuguje Server Cleanup Wizard, czyli kreator

oczyszczania serwera.
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Automatic Approvals
¥ You can specify how to automatically approve installation of updates for selected
groups and how to approve revisions to existing updates.

.+++
| |

Synchronization Schedule
You can choose to synchronize rmanually or set a schedule for daily automatic
synchronization.

g

Computers
You can specify how to assign computers to groups.

.-‘.r "]

Server Cleanup Wizard
You can use server cleanup to free up old computers, updates and update files from
YOUr SEMVEr,

{ﬂ

Reporting Rollup
' You can choose to have replica downstream servers roll up update and computer
status.

i o

E-Mail Motifications

You can have Windows Server Update Services send e-mail notifications of new
updates and status reports.

m

Microsoft Update Improvement Program
You have the option of joining the Microsoft Update Improvement Program to
improve the quality, reliability, and performance of Microsoft software.

ETET]

¢

Personalization
You can choose how downstream server rollup data is displayed, which items are
shown in the To Do list, and how validation errors are displayed.

B

#T WSUS Server Configuration Wizard

You can configure several of the basic Windows Server Update Services settings by
running this wizard. Each of the settings here can be configured separately, using

Kreator oczyszczania serwera pozwala na automatyczne kasowanie nieuzywanych i
nieaktualnych plikow. W oknie, ktore si¢ pojawi okresla si¢ elementy, ktore maja

zosta¢ oczyszczone.
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Welcome to the W5US Server Cleanup Wizard. With the help of this wizard, you can remove out-of-date
and unused update files, old revisions of updates, superseded updates, and computersthat are no
longer active.

What would vou like to clean up?

v Unused updates and update revisions

Delete updates that are expired and have not been approved for 30 days or more, and delete older
update revisens that have not been approved for 20 days or more.

<

Computers not contacting the server

Delete computers that have not contacted the server in 30 days or more.

<]

Unneeded update files
Delete update files that aren't needed by updates or downstream servers.

<

Expired updates
Decline updates that aren’t approved and have been expired by Microsoft.

<

Superseded updates

Decline updates that have not been approved for 30 days or more, are not curréntly needed by any
clients, and are superseded by an approved update.

Gdy WSUS jest odpowiednio skonfigurowany nalezy zadbac o rzecz najwazniejsza,
czyli o to, aby maszyny klienckie wiedzialy, ze majg korzysta¢ z tego serwera
zamiast oficjalnej witryny Microsoft Update. Aby wymusi¢ aktualizacj¢ z lokalnego
serwera nalezy dokona¢ odpowiedniej edycji polisy zwigzanej z intranetowa witryng
Windows Update. W anglojezycznej wersji systemu Windows Server 2012 nosi ona

nazwe Allow signed updates from an intranet Microsoft updates service location.

ﬁ Allow signed updates from an intranet Microsoft update service location

Previous Setting
® Not Configured Comment:
) Enabled
() Disabled
Supported On: | At |eact Windows Server 2003 operating systems or Window
5P
Options: Help:

| | This policv setting allows vou to manaae
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17. Bezpieczenstwo danych i komputera

Backup to rzecz podstawowa w pracy administratora. Dane jak i same systemy

trzeba nieustannie archiwizowac na bezpiecznych no$nikach danych.

a. Windows Backup

Nalezy dodaé¢ funkcje do serwera, mianowicie Kopia zapasowa systemu Windows
Serwer (Windows Server Backup) i klikna¢ Dalej (Next). Reszt¢ instalacji

przechodzi si¢ analogicznie do instalacji innych rol.

Features

[] Windows Search Service

indows Server Backup

[] Windows Server Migration Tools

Po zainstalowaniu powyzszej funkcji mozna teraz wejs¢ w Narzedzia

Administracyjne > Kopia zapasowa Systemu Windows Serwer (Tools > Windows

Server Backup).

333




Manage Tools View

Component Services

Computer Management
Defragment and Optimize Drives
DNS

Event Viewer

Group Policy Management
Internet Information Services (115) Manager
iSCSl Initiator

Local Security Policy

ODBC Data Sources (32-bit)
ODBC Data Sources (64-bit)
Online Responder Management
Performance Menitor

Print Management

Resource Monitor

Scan Management

Security Configuration Wizard
Services

System Configuration

System Information

Task Scheduler

Windows Firewall with Advanced Security
Windows Memory Diagnostic
Windows PowerShell

Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell I15E (x80)

Windows Server Backup .

Uruchomiona w ten sposob zostanie konsola backupu w systemie Windows Server.
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Windows Server Backup (Local)

Backup your important data to a local or online location

Local Backup

Last Backup Status:
Mext Backup Time:

Number of available backups:

Online Backup

You can now backup your critical data to online storage autornatically.  Moere Information

Kopi¢ zapasowg mozna wykonywaé standardowo na mnosnikach lokalnych.

Nowoscig w Windows Server 2012 jest mozliwos¢ backupu danych w chmurze.

Microsoft Online Backup
Service — strona glowna

Pliki do pobrania
Ankiety

Microsoft Online

Beta feedback

Microsoft Online Back

. . provide a low cost cho
Discussion forum  customers. With no uj

connection), customer
Downloads against disasters.

Updates Before we make this p

asmall oroun of vau to t

W drzewie po lewej stronie znajdujg si¢ listy dostepnych kopii zapasowych.
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'E Windows Server Backup (1
Ey Local Backup

Nastepnie nalezy kliknaé opcje Harmonogram wykonywania (Backup Schedule),

ktéra znajduje si¢ w prawym panelu na samej gorze.

Actions

Local Backup -~
i@ Backup Schedule...

'B Backup Once...

‘E’ Recover...

Configure Perfformanc...

Otworzy si¢ kreator harmonogramu wykonywania kopii zapasowych, w ktorym

zachodzi potrzeba kliknigcia przycisku Dalej (Next).

You can use this wizard to configure backups to run on a regular schedule.

To create a backup schedule, you should first decide:

- What to back up (Full Server, System State, selected files, folders or volumes)
- When and how often to back up your server

- Where to store the backups

To continue, click Mext.

Nastepnie nalezy wybra¢ Konfiguracje Niestandardowq (Custom) i kliknaé Dalej
(Next).

What type of configuration do you want to schedule?
® Full server (recommended)
| want to back up all my server data, applications and system state.

Backup size: 10,23 GB

(_) Custom

| want to choose custom volumes, files for backup.
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Nalezy klikng¢ Dodaj Elementy (Add Items), dzigki czemu mozliwe jest dodanie
tylko okreslonych elementéw do skopiowania zamiast wykonywania kopii catego
serwera. Jest to przydatne gdy administrator pragnie przechowywac réznego rodzaju

dane w réznych bezpiecznych lokalizacjach.

Select the iterns that you want to back up. Selecting bare metal recovery will provide
you with the rost options if you need to perform a recovery.

Mame -

Add ltems

Na nastepnej karcie wybiera si¢ elementy do wykonania kopii zapasowe;.

Specify tems to include in the backup by selecting or cleaning the associated check boxes. The fems that you
have included in the cument backup are already selected.

¢

‘i Local disk (C3)

SRecycle Bin

inetpuib

Peflogs

Program Fles

Program Fles (cB6)
ProgramDiata
StorageReports

System Volume Information
|Jzers

Windows

W5US

bootmgr

BOOTNXT W

minininnininininiin

| ok || Cancel

W nastepnym kroku nalezy okres$li¢ harmonogram wykonywania kopii, czyli w
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jakich godzinach ma by¢ wykonana kopia zapasowa.

How often and when do you want to run backups?
) Once a day

Select time of day: | 21.00

® More than once a day
Click an available time and then click Add to add it to the backup schedule.

Available time: Scheduled time:

18:30 # 21:00 #
19:00 2330

19:30
20600
20630
21:30
272:00 < Remove
22:30
23:00

Add =

Nastepnie nalezy okresli¢ typ miejsca docelowego. Do wyboru jest kopia na dysku
lokalnym (Back up to a hard disk that is dedicated for backups), na woluminie
(Back up to a volume) oraz w lokalizacji sieciowej (Back up to a shared network

folder)

Where do you want to store the backups?
® Back up to a hard disk that is dedicated for backups (recommended)

Choose this option for the safest way to store backups. The hard disk that you use
will be formatted and then dedicated to only store backups.

) Back up to a volume

Choose this option if you cannot dedicate an entire disk for backups. Mote that the
performance of the volume may be reduced by up to 200 percent while it is used
to store backups. We recommend that you do not store other server data on the
same volume,

() Back up to a shared network folder

Choose this option if you do not want to store backups locally on the server. Mote
that you will only have one backup at a time because when you create a new
backup it overwrites the previous backup.

338



Jezeli administrator zdecyduje si¢ na wykorzystanie catych dyskoéw, w zalezno$ci od
ich ilosci kreator potaczy je w macierz Raid oraz je sformatuje i przygotuje do

przechowywania kopii zapasowe;.

Select one or more disks to store your backups. You can use multiple backup disks if
you want to store disks offsite.

Awvailable disks:

Disk MName Size Used Space  Volumes in D...

Show All Available Disks...

W ¢wiczeniowym wirtualnym srodowisku znajduja si¢ dwa dyski po SOOMB kazdy.
Mozna zaznaczy¢ wszystkie dyski i klikngé OK.

On the wizard page (by default), only the disk you are most lilkely to use iz shown.

In the lizt below, all the disks that are attached to this server are shown, both intemal and
extemal disks. The list excludes critical disks that contain system files, and cluster shared
volume disks.

Select the check box for a disk to make it appear in the list of available disks in the wizard

page.
Avaliable disks:
Dizke MName Size Used Space Yolumes

1 Microsoft Virual ... 50000 MB  OKE
2 Microsoft Virual ... 50000 MB  OKB

Na komunikacie, ktory si¢ pojawi nalezy klikna¢ TAK (Yes). Informuje on
czytelnika o tym, iz wybrane dyski zostang sformatowane, a dane juz na nich

zebrane zostang utracone.
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_ When you finish this wizard, the selected disks will be reformatted and
‘. all the existing volurnes and data on the disks will be deleted. To enable
users to move backups offsite for disaster protection and to ensure
backup integrity, the entire disks will be dedicated for storing the
backups and will not be visible in Windows Explorer.

Click ¥es to use the selected disk(s).

Yes Mo

Nastepnie nalezy potwierdzi¢ karte podsumowujaca kreatora klikajac Zakoncz
(Finish).

You are about to create the following backup schedule.
Backup times: 21:00

Files excluded: Mone

Advanced option: V55 Copy Backup

Backup destinations

Mame Label Size Used Space
Microsoft Virt... ELITEPC 2012_... S5S00,00ME  OKE
Microsoft Virt... ELITEPC 2012_... S5S0000ME  OKB

Backup items

Mame -

L] Cinetpub

W celach treningowych mozna odzyska¢ dane. Nalezy wiec kliknaé na Odzyskaj
(Recover).
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~ | | Actions
Local Backup -~
catior i@ Backup Schedule...

'@ Backup Once...

Eg Rec D‘ﬁ..

Configure Performanc...

Otworzy si¢ kreator odzyskiwania, w ktorym nalezy wybra¢ lokalizacje, w
ktorej przechowywana jest kopia oraz kliknag¢ Dalej (Next). Do wyboru jest
kopia w na Lokalnym serwerze (This server) oraz w Innej lokalizacji (A

backup stored on another location).

You can use this wizard to recover files, applications, volurmnes, or the systern
state fromn a backup that was created earlier.

Where is the backup stored that you want to use for the recoveny?
(® This server (ELITEPC-DCO1)

() A backup stored on another location

To continue, click Next.

Nastepnie wybiera si¢ date, z ktdrej maja zosta¢ przywrocone pliki.
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Oldest available backup:  2012-06-12 1&:14
Mewest available backup:  2012-06-12 18:14

Aailable backups

Select the date of a backup to use for recovery. Backups are available for dates shown in bold.

Backup date: 2012-06-12
iec 2012

creniEe Time: 18:14 v

Pn Wt S5r Cz Pt So N
1 2 3 Location: ELITEPC 2012_06_12 18:11

4 5 6 7 8 910 i )
1113 1415 16 17 Status: Awailable online
18 19 20 21 22 23 24 Recoverable items: Local disk (C:l({5ele...

25 26 27 28 29 30

Nalezy wybra¢ typ odzyskiwania 1 klikng¢ Dalej (Next). Do wyboru jest
Odzyskiwanie plikow i folderow (Files and folders), w ktorym administrator moze
recznie wybra¢ pojedyncze pliki lub folder, Prgywracanie maszyn wirtualnych
Hyper-V (Hyper-V), przywracanie catych Woluminow (Volumes) oraz Aplikacji
(Applications). Mozna takze przywrociC wcze$niej zapisany stan systemu

operacyjnego.

What do you want to recover?

® Files and folders

You can browse volumes included in this backup and select files and folders.

) Volumes

Y¥ou can restore an entire volume, such as all data stored on C:.
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Po wybraniu pierwszej opcji tj. przywracanie pojedynczych plikow i folderow (Files
and folders) nalezy zaznaczy¢ elementy do odzyskania i klikna¢ Dalej (Next).

Browse the tree in Available items to find the files or folders that you want to recover. Click an item
in the tree or under Name to select it for recovery.

Awvailable itemns: [temns to recoven

=-| EuTePC-DCO1 Name - Date Modified
=] Local disk (C:) [ custerr 2012-06-121...
={ | Jftproot 2012-06-12 1.
|4 custer [ history 2012-06-121...
=[] ftproot [ Jiogs 2012-06-12 1...
| history | Jtemp 2012-06-12 1...
#{l logs [l wwwroot 2012-06-121...

* l_l-_-l temp

+ l_l__,l wwwroot
n {_I-_-l Windows

W kolejnym kroku okre$la si¢ opcje odzyskiwania. Przede wszystkim nalezy
okresli¢ czy dane maja by¢ odzyskane w swoim oryginalnym miejscu, a co za tym
idzie nowe pliki zostang nadpisane czy tez w lokalizacji alternatywnej, co pozwoli
zachowac¢ obie wersje plikow. Nalezy takze okresli¢ jak ma si¢ zachowa¢ kreator,
jezeli w docelowej lokalizacji napotka juz jakie§ wersje plikow oraz to, co ma on

zrobi¢ z uprawnieniami ACL.
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Recovery destination
) Original location

®) Another location

Ch\Users\AdministratoriDesktop Browse

When this wizard finds itemns in the backup that are already in the recovery destination
(@) Create copies so that you have both versions
() Owerwrite the existing versions with the recovered versions

() Do not recover the iterns that already exist on the recovery destination

Security settings
Restore access control list (ACL) permissions to the file or folder being recovered

A File recovery to a non-MTFS target volume might fail due to unsupported file properties.

Na karcie podsumowujacej nalezy uzy¢ przycisku Przywroé (Recover), aby

rozpocza¢ przywracanie plikow.
Recovefy destination:  C:\Users\Administrator\Desktop

Recovery option: Create copies of recovered files

Security settings: Recover

< Previous Recowver | | Cancel

b. Shadow Copies

Funkcja kopiowania w tle (Shadow Copies) folderow udostepnionych umozliwia
tworzenie biezacych kopii plikow nalezgcych do zasoboéw udostepnionych, takich
jak serwer plikéw. Dzigki tej funkcji mozna przeglada¢ udostgpnione pliki i foldery

w stanie, w jakim znajdowaly si¢ w okreslonym czasie w przeszlosci.

Za pomocg funkcji kopiowania w tle (Shadow Copies) mozna odzyskiwaé pliki,
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ktore zostaly przypadkowo usunicte lub zastapione, oraz porownywaé rozne wersje

plikow.

W celu ich uruchomienia nalezy otworzy¢é Moj Komputer i klikngé prawym
przyciskiem myszy na lokalnym dysku komputera, a nastepnie wybra¢ Konfiguruj
Kopie w tle (Configure Shadow Copies).

ol Local Disk (C:)
—— -
W 13,6 GE free Open

ELITERPC 207 Open in new window
= (F) Pin to Start
- I
Share with

I Devices with Ren

Configure Shadow Copies...

— n-|.|

Nastepnie nalezy kliknag¢ na wybrany wolumin i klikna¢ opcje Wigcz (Enable).
Spowoduje to uruchomienie na nim kopii w tle. Za chwilg przeprowadzony zostanie
demonstracyjny proces, ktory ma na celu pokazanie w jaki sposob dziataja kopie w

tle i jak nich korzysta¢ oraz jak je prawidtowo skonfigurowac.

Shadow Copies |

Shadow copies allow users to view the contents of shared folders
as the contents existed at previous points in time. For information on
Shadow Copies, click here.

Select a volume:
Volume Meat Run Time  Shares Used
== P\Val... Disabled 0 O'bytes on ...
e, Dizabled 0 0'bytes on E
=] SaY Dizabled 0 F20MEon ..

Shadow copies of selected volume

Nalezy kliknaé Tak (Yes) w komunikacie jaki si¢ pojawi. Informuje on o tym iz nie
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zaleca si¢ uruchamiania kopii w tle na maszynach o duzym obcigzeniu.

Enable Shadow Copies | x

if you enable shadow copies. Windows will use the default schedule and
settings, and create a shadow copy of the selected volume(s) now.

Important: The default settings are not appropriate for servers that have high 140 load. For
heavily used servers, you should manualhy configure shadow copies and place the storage
area on a volume that will not be shadow copied.

For more information about shadow copies, click here.

Do you want to enable shadow copies?

Do not show this message again

Yes | | Mo |

Nastepnie konieczne jest wejscie w Ustawienia (Settings) w celu dokonania dalszej

konfiguracji m. in. ustawienia harmonogramu wykonywania kopii.

Shadow copies allow users to view the contents of shared folders
as the contents existed at previous points in time. For information on
Shadow Copies, click here.

Select a volume:

Valume Mext Run Time  Shares |lzed

=2 PWVol . Disabled 0 Obytes on ...

A 2001206130, 7 JZ0MBaon ...

EmEN, Disabled 0 0 bytes on E:\

L= Sa¥ Disabled 0 F20MBon ...
Enahle Disable | | Settings... . |

Shadow copies of selected volume l%

20120612 18:15 ‘ Create Now

W nastepnym kroku ustawia si¢ limit miejsca na dysku jakie b¢dzie zarezerwowane

dla kopii w tle np. wynoszacy 600MB. Gdy limit zostanie osiggnicty kasowane bedg
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najstarsze wersje plikow. Nastepnie nalezy wybraé Harmonogram (Schedule).

Maodmum size: () Mo limit
(®) Use limit: 6002 mB

b

Mote: You need at least 300ME free space to create a shadow copy.

Schedule

Mote: The default schedule creates two shadow copies per day. Awvoid
creating shadow copies more frequenthy than once per hour.

Harmonogram okresla jak czgsto wykonywana jest kopia plikow, ktore ulegly
zmianie. Mozna np. wybra¢ wykonywanie kopii przy logowaniu dzigki czemu

uzytkownicy zawsze begda mieli dostep do swoich plikow z poprzedniego dnia

pracy.
Schedule
| 1. At 07-00 every Pn, Wi, 5r, Cz. Pt of every week, stating 2012-06-12 w |
| New || Deete |
Schedule Task: Start time:
|Week|1_.r v | |1}'.-":1]-|} = | Advanced. .. |
Schedule Task Weekhy
Every |1 = weekis)on: Mar []5at
Tue [ 15un
Wed
Thu
Fri

W celu przeprowadzenia pokazu dzialania kopii w tle nalezy na wczesniej
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wybranym woluminie utworzy¢ nowy dokument tekstowy.

b @) Music W Windows 200
I k=] Pictures N WSUS 201
b B Videos = 201;
a3 201

M Computer b\ | Mew Text Document 201,

Nastepnie w utworzonym dokumencie nalezy wprowadzi¢ jakakolwiek tresc.

|
File Edit Format Wiew Help
fdsftdsfs

W karcie konfiguracyjnej kopii w tle mozna klikna¢ Utworz Teraz (Create Now) co

spowoduje wymuszenie wykonania kopii w tle.

IO LIS W GICLATU VIS
20120612 1822 Create Now H
2012-06-12 1815

Czynnosci te nalezy powtorzy¢ kilkukrotnie po to, aby utworzy¢ kilka wersji

tego samego pliku.

g N
File Edit Format View Help
fdsftdsfs

gdgdf

Gdy kopie s juz przygotowane, uzytkownik na komputerze taczacym si¢ do

swojego zasobu bedzie mial pod prawym klawiszem myszy opcje Przywroé
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poprzednie wersje (Restore previous versions). Nalezy klikna¢ ta opcje.

= - cuiem
| || New Text Documg Open

Print

Edit

Open with

Restore previous versions

W oknie ktore si¢ pojawi mozna wybra¢ dowolng poprzednig wersj¢ pliku.

Filz versions:

-
Mame Date modified Location

4 Today (1)

=l New... 2012-06-12 18:20 Shadow copy

| Open || Copy... || Restore...

Poprzedni plik uzytkownik moze otworzy¢ w celu podgladu, skopiowa¢ w dowolne
inne miejsce lub przywroci¢ w jego oryginalnej lokalizacji, co spowoduje nadpisanie

najnowszej wersji pliku.

LUy LT I

Select the place where you want to copy ‘New Text
Document’, then didk the Copy button,

B Desktop -~
I 5 Libraries
B Adrministrator
414 Computer
I iy Local Disk (C:)
i 8 CD Drive (D:) HRC_SSS_X64FRE_EN-US_DV -
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Jak widaé zostata przywrocona poprzednia wersja pliku sprzed edycji tresci.

El
File Edit Format Viev
File Edit F§| fdsfdsfs

fdsfdsfs

gdgdf
c. BitLocker

BitLocker to rozwiazanie wbudowane w niektorych systemach operacyjnych firmy
Microsoft. Pozwala on na kryptograficzng ochron¢ danych na dyskach. Mozna takze
wykorzystywaé sprzetowe moduty Trusted Platform Module dostepne na coraz to

wigkszej ilosci ptyt gtdéwnych.

Pierwszym krokiem bedzie dodanie funkcji Szyfrowanie danych funkcjq BitLocker
(BitLocker Network Unlock).

Features
[ JET Framework 3.5 Features (Installed
[ |w| .MET Framework 4.5 Features (Installed

o] Background Intelligent Transfer Service (BITS)
BitLocker Drive Encryption
[ ] BranchCache
[] Client for MFS
[] Data Center Bridging
Enhanced Storage

Niezbedne bedzie ponowne uruchomienie komputera.
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Confirm installation selections

Before You Begin To install the following roles, role services, or features on sele
Instzllation Typs Restart the destination server automatically if required
Server selection Optional features (such as administration tools) might be dis)
Server Roles been selected automatically. If you do not want to install the:
SEIVEr ROEs their check boxes.

Featurss )

WDS Bitlocker Drive Encryption

BitLocker Metwork Unlock
Enhanced Storage

Confirmation

Remote Server Administration Tools
Feature Administration Tools
BitLocker Drive Encryption Administration Utilities

BitLocker Recovery Password Viewer

Bitlocker Drive Encryption Tools

Role Administration Tools
Windows Deployment Services Tools

Nalezy wlaczy¢ Zarzgdzanie funkcjg BitLocker (BitLocker Drive Encryption), co

mozna uczyni¢ z poziomu Panelu Sterowania (Control Panel).

@@ = 4 |E& » Control Panel » All Coni

Adjust your computer’s settings

r Action Center

‘-T% BitLocker Drive Encryption

O =25

W oknie konsoli, ktéra si¢ otworzy mozna zarzadza¢ modutami TPM, to jednak nie
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zostanie zrobione. Zostanie jednak wiaczone szyfrowanie na dysku C. Nalezy

klikna¢ Wigcz funkcje BitLocker (Turn on BitLocker).

BitLocker Drive Encryption
Help protect your files and folders from unauthorized access by protecting your drives with BitLocker.

Operating system drive
C: BitLocker off @

=_=._, ) '@ Turn on BitLocker

-

Fixed data drives

Na komunikacie, ktory si¢ pojawi nalezy klikna¢ Tak (Yes). Szyfrowanie jest dosc

obcigzajace dla komputera i trzeba mie¢ to na uwadze.

i Do you want to start BitLocker setup?

[ — ¢

Turning on BitLocker deletes any existing restore
points for this volume, You won't be able to restore
this volume to its previous condition using system
restore points.

Chwile to potrwa, pod warunkiem, ze w systemie zainstalowany jest modut TPM.

Jezeli takiego modutu nie ma konsola zwrdci biad.
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Starting BitLocker

l@l This device can't use a Trusted Platform Module. Your administrator must set the “Allow BrtlLocker
without a compatible TPM® option in the "Require additional authentication at startup® policy for 0%
wolumes.

Informuje on o tym, iz na komputerze nie ma modutu TMP i aby uruchomié
szyfrowanie mozna uruchomi¢ odpowiednig zasad¢. Nalezy wigc rozwingé drzewo

GPO jak na ponizszym zrzucie ekranu.

|=[ Default Domain Policy [ELITEPC-DCOT.ELITEPC.PL] Pol
4 gl Computer Configuration
4 || Policies
B[] Software Settings
B [0 Windows Settings
4 [] Administrative Templates: Policy definitions
b [ Control Panel
b Metwork
[] Printers
B[] System
4 [ Windows Components
[ Active Directory Federation Services
] ActiveX Installer Service
7] Add features to Windows 8
[] App Package Deployment
[ App runtime
[] Application Compatibility
[ AutoPlay Policies
[ Backup
[] Biometrics
4 [] BitLocker Drive Encryption
[] Fixed Data Drives
["] Operating System Drives

Nastepnie nalezy skonfigurowaé zasade Wymagaj dodatkowej autentykacji przy

starcie (Require additional authentication at startup) jak na zrzucie ekranu ponizej.
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5] Require additional authentication at startup Previous Setting Next Setting
) NotConfigured ~ COMmeENt
® Enabled
(O Disabled
Supperted 0% | Windows 7 operating systems
Options: Help:
Allow BitLocker without a compatible TPM This policy setting allows you to configure whether
[V (requires a password or a startup key on a USB requires additional authentication each time the co
. and whether you are using BitLocker with or witho
flash drive) X e .
Platform Module (TPM). This policy setting is appli
Settings for computers with a TPM: tum on Bitlocker.
Configure TPM startup: Note: Only one of the additional zuthentication op
uwired at startup, othernwise a policy error occurs.
[Allow TPM v = : S
If you want to use BitLocker on a computer withow
Configure TPM starfup PIN: select the “Allow BitLocker without 2 compatible TI
- box. In this mode either a password or a USE drive i
Allow startup PIN with TPM W
| o P | start-up. When using a startup key, the key informz
Configure TPM startup key: encrypt the drive is stored on the USE drive, creatin
When the USB key is inserted the access to the drmn
| Allow startup key with TPM v | authenticated and the drive is accessible. If the USB
unavailable or if you have forgotten the password t
Configure TPM startup key and PIN: need to use one of the BitLocker recovery options &
drive,
| Allow startup key and PIN with TPM vl
i = rmenm e wndh o rnmme bbbl TR fror frmme

Teraz po od$wiezeniu zasad bezpieczenstwa poprzez gpuupdate /force dyski

powinny si¢ szyfrowac. Przy ponownej probie szyfrowania pojawi si¢ pytanie czy

bedzie uzywany klucz szyfrujacy w formie napedu USB czy hasta.
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Choose how to unlock your drive at startup
@ Some settings are managed by your system administrator.

To help keep your data more secure, you can have BitLocker prompt you to enter a password or insert 2
USE flash drive each time you start your PC.

% Insert a USB flash drive

< Enter a password

W przyktadzie zdecydowano si¢ na hasto.

Create a password to unlock this drive

¥ou should create a strong password that uses uppercase and lowercase letters, numbers, symbeols, and
spaces.

Enter your password

Reenter your password

W kreatorze konieczne jest wykonanie kopii zapasowej hasta dowolna metoda np.

poprzez zapis do pliku, jego wydruk badz zapisanie na no$niku USB.
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How do you want to back up your recovery key?

0 Some settings are managed by your system administrator.

A recovery key can be used to access your files and folders if you're having problems unlocking your PC.
It's a good idea to have more than one and keep each in a safe place other than your PC.

% Save to a USB flash drive

+ Saveto afile

2

% Print the recovery key

Nastepnie konieczne jest zdefiniowanie czy szyfrowany bedzie caly dysk czy

jedynie zajeta przestrzen.

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to
that's currently being used. BitLocker encrypts new data autornatically as y

If you're enabling BitLocker on a PC or drive that's already in use, consider
Encrypting the entire drive ensures that all data is protected—even data that
contain retrievable info.

(®) Encrypt used disk space only (faster and best for new PCs and drives)

() Encrypt entire drive (slower but best for PCx and drives already in use)

Nastepnie pojawi si¢ karta podsumowujaca. Informuje ona o tym, iz za chwilg
rozpocznie si¢ proces szyfrowania dysku twardego podczas ktorego komputer

spowolni, po czym BitLocker zostanie uruchomiony. Komputer zostanie ponownie

uruchomiony.
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Are you ready to encrypt this drive?

This drive (C:) has been encrypted for use with BitLocker and now just needs to be activated. This will take
a few seconds.

You can keep working while the drive is being encrypted, although your PC might run more slowly.

[ Run BitLocker system check

The system check ensures that BitLocker can read the recovery and encryption keys comectly before
encrypting the drive,

BitLocker will restart your computer before encrypting.

Mote: This check might take a while, but is recommended to ensure that your selected unlock method
works without requiring the recovery key.

Podczas ponownego uruchomienia komputera system Windows nie udzieli dostgpu

do dysku twardego bez podania wczesniej zdefiniowanego hasta.

BitLocker drive encryption

Enter the password to unlock this drive

dl

Press the Insert key to see the password as you type.

Po pierwszym logowaniu od uruchomienia szyfrowania HDD, pojawi si¢ okienko

obrazujace postepy szyfrowania dysku twardego.

Ei Encrypting..
I:

Drive C: 19.5% Completed
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d. Kilka uwag ogdlnych

W najblizszych poddziatach czytelnik dowie si¢ kilku ciekawostek na temat systemu
Windows oraz najlepszych praktyk zwigzanych z bezpieczenstwem. Wyjasnig one

takze niektore polityki bezpieczenstwa dyktowane przez Default Domain Policy.

i. Polityka hasetl

Nadeszla pora na zajecie si¢ komputerem klienta. W tym momencie w celach
¢wiczeniowych nalezy stworzy¢ dowolnych 4 uzytkownikow i da¢ im nastgpujace
hasta ,,a”, ,,aaa”, ,,abc”, “kowal”, a takze zainstalowa¢ program LCS5, postepujac

zgodnie z kreatorem.

LCH Wizard

01 F315%=

prd BTLGIB]  Welcome to the LC5 Wizard. This wizard will prompt
48C30EEL; m 1:211 step-by-step instructions to get you auditing in
2AR ‘NH '. First, the wizard will help you determine where to retrieve
: . your encrypted passwords from.

Second, you will be prompted with a few options
regarding which methods to uze to audit the passwords.,
Third, wou will be prompted with how you wish to report
the results.

Then, LCS will proceed auditing the passwords and
report stabus to you along the way, notifving pou when
auditing is complete.

Press Newt to continue with the wizard Ly

Nalezy wybra¢ pierwsza opcjc Komputer Lokalny (Retrieve from the local

machine).
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Choose one of the following methods to retieve the
encrypted passwords.

i+ Ratrieve from the local i

Pulls enciypted passwords the local machine's
registry. Admineshrator access iz requied.

™~ Retrieve from a remate machine
Retieve enciypted passwords from & remole
machine on your domamn. Adminestrator access is
required.

" Ratrieve from NT 4.0 emergency repai disk
Emergency repair disks and backup tapes made
foom “Windows NT 4.0 contan a file called ‘zam’ or
‘zam._" that containg encrypted passwonds.

" Retrieve by sniffing the local network
Sniffing captures encrypted hashes in transt over
your network. Loging, fle shanng and print sharing
all use network. authentication that can be caphued.

W przyktadzie zostanie wybrana najprostsza metoda tamania haset.

v Dizplay passwords when audited

Mazt of the tire, poull weant to know what the
audited passwords are, but in some situations, you
may wish to verify the safety of a password without
dizclosing what it is. Check this box to view the
cracked pazswords in the output.

IV Display encrypted password ‘hashes'

Check this box to display the encrypted passwords
as they are seen by the operating system. These
value: map be of interest to some users and to
others they may seem ke excess clutter. To
dizplay the encrppted passwords, check this box.

% Display how long it took to audit eligh password

Checking this box will add a column to the output

view that shows how long it took to audt each
pazsiword.

¥ Display auditing method

Check this box to display the method used to find
each password  This can be uzeful for identifying
uzers who have particulary weak passwords.,

¥ Make visible notification when auditing is done

Reszte ustawien nalezy zostawi¢ domysing.
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® @stake LC5 - [Untitled1]

Sl View Session Schedule Remediate Help

¢ rPOPe L& S>> B FO

"Run X Report \\

Domain | User Name | LM Password | <8 | Password

ﬁgs;ws-m' Gose * empty * X *empty*

[ o]

£ixs-ws-01 User01 A x a
KS-WS-01 User02 AAA x  asa

gns-ws-m User03 ABC x  abe

£k s-ws-01 Administrator * empty * % *empty*

Tak proste hasta zostaly ztamane w ulamku sekundy najprostsza metodg. Dhuzsze
hasto "kowal" nie zostato ztamane, gdyz nie bylo go w stowniku. Dlatego tak wazne
jest wdrozenie odpowiedniej polityki haset. Poleci¢ mozna do przetestowania
programy takie jak IRIS do przechwytywania haset podczas logowania do ustug np.
FTP czy Telnet, a takze WireShark do podstuchiwania ruchu w sieci. Dlatego tez
wazne jest, aby hasta w sieci mialy odpowiednig ztozono$¢, a sama komunikacja

wewnatrz sieci byla jak najlepiej zabezpieczona.

ii. Podmiana logon.scr

Mozna teraz sprobowaé nieco podnie$¢ swoje uprawnienia, jesli ma si¢ dostep do

dysku C. Aby to zrobic¢ nalezy.

1. Zalogowac¢ si¢ jako administrator, uruchomi¢ program regedit i zmieni¢ warto$¢
klucza:
ScreenSaveTimeOut na warto$¢ 15 (sekund) oraz ScreenSaveActive na warto$¢ 1.

(HKEY_USERS\.DEFAULT\Control Panel\Desktop).

2. W katalogu %systemroot%\System32 skopiowa¢ nastepujace pliki:

logon.scr na logon.old.scr
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cmd.exe na logon.scr.

3. Wylogowac si¢ i odczekaé okoto 15 sekund.

4. Po pojawieniu si¢ konsoli (okna polecen) wykona¢ nastgpujace proby (uwaga:
niektore z nich nalezy powtorzy¢ kilkakrotnie, ograniczajac do niezbgdnego
minimum ilo§¢ otwartych okien):

A. Okresli¢ kontekst uzytkownika (wykorzysta¢ program whoami z Resource Kit);
B. Uruchomi¢ konsole lusrmgr.msc i wyprobowaé mozliwosci:

- zmiany hasta dla konta administratora,

- utworzenia nowego konta uzytkownika,

- zmiany sktadu grup Administrators.

C. Po zamknigciu konsoli lusrmgr.msc, uruchomié¢ program explorer.exe i zbadac
mozliwos$ci wykorzystania Narzedzi administracyjnych (np. wyczysci¢ plik
dziennika systemowego).

D. Zamkna¢ okno polecen.

5. Zalogowac¢ si¢ jako administrator.

6. Przywroci¢ pierwotne wartosci kluczy w rejestrze, zmienione podczas realizacji

punktu 1.

7. Przywrécic pierwotny stan plikoéw zmieniony podczas realizacji punktu 2.

iii. Niezabezpieczone serwery wydruku

Nalezy teraz wpisa¢ w wyszukiwarce internetowej Google.pl takie zapytanie
inurl:hp/device/this. LCDispatcher, jest to adres wilasny dla serwera wydruku dla
drukarek HP.
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GOOS[E inurl:hp/device/this LCDispatcher

® Szuka) wintemecie O Szukaj na stron

Sie¢ [ Pokaz opcje..
Wyniki 1- 10 sposréd okoto 15,000 dla zapytania

hp LaserJet 4250 - [ Tlumaczenie strony |

Identify the document you want to print by using either option shc
Apply button. Note: To print ‘print-ready’ documents (e.g.. .ps, ...
www. chld. l:on'lfhp-"tlwica-'ﬂuis.Ll:[l’fspatchel?nan=hp Prnt - Kop

Czesto administratorzy nie zabezpieczaja serwerow, a dodajac strong do
wyszukiwarek automatycznie Google zapisuje rekord drukarek. Wystarczy wej$¢ w

jaki$ znaleziony link.

Adres | @] hitp: jfwww.cbid.comhp/device this.LCDispatcher Pnav=hp.Print

Print

Device Status  Ready

Identify the document you want to print by using eithe
Note: To print “print-ready’ documents (e.g.: .ps, .pd

Select the document to download from your hard disl

Choose File |

Mozna teraz zrobi¢ komus zarcik i co§ wydrukowaé na jego drukarce.

Na koniec stron godnych polecenia:
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http://www.auditmypc.com/security-scan.asp Gdzie tatwo bedzie sprawdzié

bezpieczenstwo systemu z zewnatrz.

Linux naszpikowany hakerskimi programami http://www.backtrack-linux.org/

iv. Best Practices Analyzer

Po zainstalowaniu i skonfigurowaniu wszystkich niezbednych komponentow
serwera warto jeszcze uzy¢ narzgdzia, ktore znajduje si¢ w Menadzerze Serwera po

kliknigciu Serwer Lokalny (Local Server) w lewym menu.

Jest nim okno zarzgdzania najlepszymi praktykami. Sg to wytyczne, uwazane za

idealny sposob konfiguracji sSrodowiska Windows Server, w normalnych warunkach.

BEST PRACTICES AMNALYZER

Warmings or Emars | 19 of 212 totd TASES v

]
Filfer p Ee :ﬁ'ﬁ v v

Filter applied. X Chear Al
Serves Name Severty Title
ELMEPC-DCOT Waming DNS: Ethemet should be configured to use bath 2 preferred and an altemate DN server

ELITEPC-DCOT Waming DMS: The DS senver should have scavenging enabled
ELTEPC-DCO1 Waming All domains should have 2t beast two domain controllers for redundancy

ELMEPC-DCOT Waming Al Qs in this domain should be protected from acadental deletion
{ m ¥

Problem:
Same organizational units (O} in this domain are not protected from acddental deletion,

Impact:
If all DUs in your Active Direciory domains are not protected from accidentzl deletion, your Active Directory environment can expenance

disruptions that might be caused by acadental bulk deletion of obiects,

More information abeart this best practice and detailed resolution procedures
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18. Remote Desktop Services

Przed rozpoczeciem instalacji ustug terminalowych, jezeli dokonywane byty istotne
zmiany w konfiguracji IIS w ramach tego kursu najrozsadniej bedzie odinstalowac
ta role, a nastepnie przystapi¢ do instalacji serwera terminali (w Windows’ie 2012
nazywa si¢ to Ustugq pulpitu zdalnego (Remote Desktop Services)). Do instalacji
tej roli niezbgdne sg takie sktadniki jak NPS, IIS, Ustugi Certyfikatow oraz Active
Directory. Wdrozenie nie moze mie¢ miejsca na kontrolerze domeny, a komputer

musi by¢ przytaczony do domeny.

Nalezy uruchomi¢ kreatora dodawania rol i funkcji serwera. Tym razem nie wybiera
si¢ jednak instalacji opartych na rolach Iub funkcjach, lecz zaznacza opcj¢ Instalacja

Ustugi Pulpitu Zdalnego (Remote Desktop Services Installation).

Select installation type

Before You Begin Select the installation type. You can install roles an

machine, or on an offline virtual hard disk (VHD).
Installation Type

Deoloymant Tyos _) Role-based or feature-based installation
T T Configure a single server by adding roles, role
D

® Remote Desktop Services installation
Install required role services for Virtual Desktog
RD Connection Broker or session-based desktop deployment.

Kolejnym krokiem bedzie okreslenie typu wdrozenia. Do wyboru jest WdroZenie
Standardowe (Standard Deployment), ktore pozwala na instalacje na wielu
serwerach jednocze$nie. W przypadku ¢wiczeniowym mozna zdecydowac si¢ na
opcje Szybki Start (Quick Start), ktora pozwoli zainstalowa¢ szybko i w prosty
sposob Ustugi Pulpitu Zdalnego na jednym serwerze, skonfigurowa¢ kolekcje i

opublikowaé Zdalne Aplikacje (RemoteApp).
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Select deployment type

Before You Begin Remote Desktop Services can be configured :

Installation Type
- () Standard deployment

Deployment Type

A standard deployment allows you to depl
Deployment Scenario

%) Quick Start

Server Szlection
A Quick Start allows you to deploy Remote
and publishes Remotefpp programs.

W kolejnym oknie kreatora nalezy zdefiniowa¢ scenariusz wdrozenia. Do wyboru sg
dwie opcje. Wdrozenie oparte na maszynach wirtualnych (Virtual Machine —
Based Desktop Deployment), ktore to pozwala uzytkownikom na lgczenie si¢ z
przygotowanymi wczesniej maszynami wirtualnymi i korzysta¢ z zainstalowanych
na nich aplikacji. Druga opcja, ktora zostanie wybrana w ramach ¢wiczenia jest
wdroZenie oparte na sesjach (Session — Based Desktop Deployment), ktore tak
naprawde jest utozsamiane z ustugami terminalowymi. W tym podejsciu
uzytkownicy nie potrzebujg maszyn wirtualnych, poniewaz instancje ich aplikacji

moga wykonywac si¢ niezaleznie na jednym serwerze.

Select deployment scenario

Remote Desktop Services can be configured to allow u

Before You Begin ,
programs, and session-based desktops.

Installation Type
- () Virtual machine-based desktop deployment

Deplovment Tvoe
g -\.p'__u' = L .:u' [

Virtual machine-based desktop deployment allows
that include published RemoteApp programs and v

(®) Session-based desktop deployment

Session-based desktop deployment allows users to
published Remotefpp programs and session-based

W kolejnym kroku okresla si¢ serwer, na ktorym bedzie dokonywane wdrozenie.
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Select a server 1

The Quick Start will install the RD Connection Broker, RD Web Access, and RD Sessio
on the same sener.

Selected
Compaster
Filter:
Confmation . 4 ELITEPCPL
Name IP Address Operating ELITERC-DCN
ELITEPC-DC01.ehitepep 1000.2.15
< L] »
1 Computer(s) found 1 Computer(s) sebac

Nastepnie pojawi si¢ okno podsumowania, gdzie po zaznaczeniu opcji
umozliwiajacej automatyczne ponowne uruchamianie serwera mozna uzyé

przycisku Wdroz (Deploy), ktory rozpocznie caly proces.

Confirm selections

Before You Begin Te complete the installation, the destination

Installation Type The following role services will be install

Deployment Type RD Connection Broker
RD Web Access

Deployment Scenario :
Y RO Session Host

Server Selection A The server will be restarted after the

group will be added to the Remote

Proces instalacji sktada si¢ z trzech etapéw. Wdrazania ushig systemu zdalnego
(Remote Desktop Services role services), nastgpnie tworzenia kolekcji sesji (Session

collection) oraz uruchamiania programow RemoteApp (RemoteApp programs).
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Podczas tego procesu komputer kilkukrotnie uruchomi si¢ ponownie.

Remote Desktop Services role services

ELITEPC-5R0N.elitepec.pl I Succeeded

Session collection

ELITEPC-SR0N.elitepec.pl I Succeeded

RemoteApp programs

ELITEPC-5R0N.elitepec.pl I Succeeded

Po jakim$ czasie RDS beda zainstalowane. Nalezy je jeszcze skonfigurowac. Jezeli
nie zostanie wprowadzona zadna licencja (kupuje si¢ je osobno w firmie Microsoft)
zyska si¢ 120dni okresu probnego. Mozna $ciagnaé teraz z Internetu jaki§ program,
np. CDBurnerXP stuzacy do nagrywania ptyt CD. Po jego $ciagnieciu program
nalezy zainstalowa¢. Wazne jest to, aby aplikacj¢ instalowa¢ dopiero po

zainstalowaniu roli serwera.

@ @ http://cdburnemxp.se/en/download

Gdy wgrane sa juz wszystkie aplikacje, ktore docelowo beda udostepniane w sieci,
warto pomys$le¢ o konfiguracji licencjonowania serwera terminali. Mozna jej
dokona¢ z poziomu Menadzera Serwera, rozwijajac Remote Desktop Services,

nastgpnie wybierajac z listy serwerow ten, ktory jest interesujacy i wybierajac z
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menu kontekstowego RD Licensing Manager.

Servers

Bl 2% A fed 3 B m

Filter

Server Name  |Pvd Address Manageability

ELITEPC-DCO1

10.0.2.15

Restart Server

Computer Management

Windows PowerShell
Configure NIC Teaming

EVENTS

Configure Windows Autt

RD Gateway Manager
RD Licensing Diagnoser

All events | 2 total |

RD Licensing Manager

Domyslnie serwer licencjonowania nie jest aktywny, aby go uaktywni¢ klika si¢ na

nim prawym przyciskiem myszy i wybiera Aktywuj Serwer (Activate Server).

-5 All servers

License Version and Type

F=—N

eS| ELITEPC-DCijg

Refresh
Review Configuration...

Install Licenses

Activate Server

\

N

ﬂ I"'I.I'HF'II"F‘II"

Pierwszym krokiem przed wprowadzeniem licencji jest aktywacja serwera w firmie

Microsoft o czym informuje pierwsza karta kreatora.
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Activate Server Wizard

Welcome to the Activate Server
Wizard

( i To securely install licenses, the Remote Desktop license
"* server must first be activated with Microsoft.
A

R

After license server activation has completed successfully, you
will be able to install and issue licenses.

If a RD Session Host or RD Virtualization Host server (if
applicable) cannot locate an activated license server with
appropriate licenses installed before the grace period expires,
it will stop accepting connections from unlicensed clients.

W kolejnym kroku si¢ okresla czy aktywacja ma si¢ odby¢ przez Internet czy
telefon, badz tez pozostawia opcje domyslne, czyli wybdr automatyczny, ktory w

pierwszej kolejnosci dokona proby aktywacji przez Internet.

Connection Method
Select the most appropriate connection method.

The connection method selected for license server activation will also be used to contact
the Microsoft Clearinghouse when licenses are installed.

To change the connection method after activation, go to the Connection Method tab of
the license server’s Properties dialog boo.

Connection method:

Automatic connection recommended) L

Automatic connection
Web Browser

Telephone

Requirements: The computer must be able to connect to the Intemet by
using a Secure Sockets Layer (S5L) connection.

W kolejnym oknie wypehnia si¢ informacje dotyczace osoby dokonujacej aktywacji,

firmy oraz kraju pochodzenia.
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Company Information

Provide the requested company information.

Enter your name, company name, and country./fegion information.

This information is required to proceed.

First name: |Imie |
Last name: |Nazwiskn |
Company: |F|rrna |
Courtry or Region: | Poland W |

Nastepna karta stanowi uzupeknienie danych przedsiebiorstwa.

Company Information
Enter this optional information.

Email: |korrta|ct@ﬂ|'rtepc.p| |
Organizational unit: |Wﬂw |
Company address: Warszawska 1337

City: |Warsaw |
State/province: Mz |
Postal code: |01-459 |

Po kliknigciu przycisku Dalej (Next) nastapi aktywacja i wyswietli si¢ karta
podsumowujaca, gdzie mozna uruchomi¢ kreatora instalacji licencji poprzez
zaznaczenie opcji Rozpocznij Kreatora Instalacji Licencji (Start Install Licenses

Wizard Now), i wybranie przycisku Dalej (Next).

370



Completing the Activate Server
Wizard

You have completed the Activate Server Wizard.

Status:

The license server has been successfully activated.

Toinstall licenses, click MNext.

To postpone license installation, clear the Start Install
Licenses Wizard now check boee, and then click Finish.

Start Install Licenses Wizard now

Decydujac si¢ na te opcj¢ pojawi si¢ pierwsze okno nowego kreatora informujgce o

jego zadaniu i wymaganiach.
Activate Server Wizard

Welcome to the Install Licenses
Wizard

This wizard will install licenses onto your Remote Desktop
license sarver.

¢

A
You will need your license purchase information Faor
example, retail license codes or volume license agreement
number} to complete this wizard.

License server settings
Activated for: Firma
Connection method: Automatic connection (recommended)
License program: License Pack (Retail Purchase)
To change the connection method, click Cancel, and then go

to the Connection Method tab of the license server’s
Properties dialog booc.

W kolejnym oknie wybiera si¢ obejmujacy firme program licencjonowania i podaje

371




na kolejnych kartach niezbedne dane.

License Program

Choose the appropriate license program.

Every client that is connecting to a Remote Desktop Session Host server or a virtual
deshtop in @ Microsoft Virtual Desldtop Infrastructure must have a valid license. Select
the license program through which you purchased your licenses.

License program: ||Jcense.- Pack (Retail Purchase) V|

Licenze Pack (Retail Purchase
Description: Open Licensze 1a
Select License ed
Enterprise Agreement
Campus Agreement
School Agreement
Services Provider License Agreement =d.
Cther agreement
Select Plus Licensze

Format and location:

Sample: 1A2B3 1A2B3 1A2B3 1A2B3 1A2B3

Verify that your license information is similar to the sample before continuing.

Jezeli zostanie pominigty ten krok uzyska si¢ 120 dni okresu probnego.

Na serwerze, na ktorym zostal zainstalowany RDS po uruchomieniu MenadzZera
Serwera, rozwini¢ciu Ustugi Pulpitu Zdalnego (Remote Desktop Services) z menu
po lewej stronie, rozwijajac nastepnie Kolekcje (Collections), a potem Kolekcja
Szybkiej Sesji (Quick Session Collection), ktora jest kolekcja utworzona przez
kreatora w czasie instalacji. W sekcji Zdalne Aplikacje (RemoteApp Programs) za
pomoca przycisku Zadania (Tasks) wybiera si¢ opcje Opublikuj Zdalne Aplikacje
(Publish RemoteApp Programs) w celu udostgpniania programoéw w trybie
RemoteApp. Standardowo udostepniony jest Kalkulator, Paint oraz Wordpad.
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Owverview
Servers

Collections

QuickSessionCo...

REMOTEAPP PROGRAMS
Last refreshed on 2012-07-11 17:28:36 | Published RemoteApp...

Publish RemoteApp Programs
ruter Unpublish RemoteApp Programs
Remctedpp I;n:ugram Mame Alias Visible in RD Web Access
Caleulator Calculator Yes

Pojawi si¢ kreator, w ktorym nalezy zaznaczy¢ aplikacje, ktore maja zostaé

udostepnione lub przyciskiem Dodaj (Add) dodaje si¢ aplikacje, ktoérych nie ma na

liscie.

RemoteApp Programs

Confirmation

Select the RemoteApp programs to publish to the Cu
RemoteApp program to the list, click Add.

The RemoteApp programs are populated from ELITEE
[] Remotefpp Program

[] ®;Remote Desktop Connection FSYSTE
(Resource Monitor 2SYSTE
] nSEcurit}r Configuration Wizard FSYSTE
[] E=Server Manager 2%SYSTE
[] §;5teps Recorder FSYSTE
[] B system Configuration 2%SYSTE
By 5ystem Information FSYSTE
[] i Task Manager 25SYSTE
[] ¥ Windows Memaory Diagnostic FSYSTE
[] E8Windows PowerShell JESYSTE
[ EFWindnms PrswsrSheall ivBA) LEVETE
< | i
Add...

Pojawi si¢ karta podsumowujaca, w ktorej nalezy kliknaé przycisk Publikuj

(Publish), a po chwili przycisk Zamknij (Close).
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Confirm that the list of RemoteApp programs to be pubilis|

RemoteApp Programs

Confirmation 2 RemoteApp programs:

RemoteApp Program
(Resource Monitor %SYSTEMDRI
B system Information HSYSTEMDRI

Po wpisaniu w przegladarce adresu https:/adres _serwera.pl/RDWeb/ nastapi
przeniesienie na strong, ktora oferuje mozliwos¢ uruchomienia wczesniej
udostepnionych aplikacji, jak rowniez dostepu za pomocg terminali do komputerow
wewnatrz sieci. Waznym aspektem tych dziatan jest to, ze aplikacje uruchamiane w
ten sposob dziataja w kontek$cie serwera, czyli nie obcigzaja komputerow
klienckich.

== g https://elitepc-si1/rdweb
-
[@ There is a problem with this website's sec

The security certificate presented by this website w
The security certificate presented by this website w

Security certificate problems may indicate an atten
Server.

We recommend that you close this webpage an
¥ Click here to close this webpage.

T
% Continue to this website (not recommended).

(=) Mare information

Nie posiadajac certyfikatu z podpisem cyfrowym konieczne bedzie zaakceptowanie

wyjatku bezpieczenstwa. Gdy zostanie potwierdzony pojawi si¢ ekran logowania,
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gdzie nalezy podaé¢ hasto uzytkownika oraz jego nazwg poprzedzong nazwag
domeny. Okresla si¢ takze czy komputer wpigty jest do bezpiecznej sieci prywatne;j

czy publiczne;j.

Domaintuser name: |ELITEPC‘-._|-5.dministrat-:|r ®

Password: |-n|-u|

You must enter a valid domain name.

Security (show explanation)

() This is a public or shared computer

® This iz a private computer

Wchodzac do zakladki Zdalne Aplikacje i Pulpity (RemoteApps and Desktops)
mozna znalez¢ aplikacje udostgpnione na serwerze, zarowno te dostgpne w samym
systemie jak i te dodatkowo zainstalowane, w tym $ciggnigty z internetu CD Burner

XP.

;% https://elitepc-si1/RDWeb/Pages/en-Us/Defa 2 ~ € Certificati

ﬁ - Work Resources

2>/ Remoctefpp and Desktop Connecticn

RemoteApp and Desktops Connect to a remote PC

Current folder: /

=

Calculator Paint Resource System WardPad
Monitor Information
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Aby uruchomi¢ jakas aplikacje wystarczy kliknaé na niej myszka.

RemoteApp and Desktop

Current folder: /
]
Paint
Calculator Faint R

Pojawi si¢ ekran przypominajacy potaczenie pulpitu zdalnego, na ktorym

pozostawiajac opcje domyslne nalezy klikna¢ przycisk Polgcz (Connect).

This RemoteApp program could ham your local or remote computer. Do not connect to run this
pragram unless you know where this program came from or have used it befare.

% Publisher: Unknown publisher
Type: RemotefApp program
Path: Paint
Mame: Faint

Remote computer: ELITEPC-SR01_ELITEPC PL

Allow the remote computer to access the following resources on my computer:

[v] Drives [#] Clipboand
[w] Other supported PnP devices [] Printers
[#] Audio recording

Changes to these options apply to this connection only.

|Use the following credentials to connect:
Password for ELITEPC \Administrator

() Hide Details Connect | | Cancel
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Rozpocznie si¢ przygotowywanie potgczenia z serwerem, ktore moze potrwac kilka

chwil. O postepie w tworzeniu potgczenia informuje okienko potaczenia.

RemoteApp

am%

Faint

Gdy aplikacja zostanie uruchomiona, mimo, ze dziata ona w kontekscie serwera na
systemie klienckim nie widaé¢ réznicy od pracy jak gdyby ta aplikacja byta

zainstalowana na komputerze klienckim.

@ B nttps://elitepc-sr01/RDWeb/Pages/en-US/Defa O = & €

G b 5 & =

] 2 o 7oA

B b
Paste Select A 6) /f q Brushes
g 4

- -

Clipboard Image Tools

Aplikacje uruchomiong w trybie RemoteApp rozpozna¢ mozna na pasku Start

poprzez znaczek symbolizujacy potaczenie zdalne, narzucony na ikone programu.
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e | &

Wchodzac w zaktadke Polgcz sie ze zdalnym komputerem (Connect to a Remote

PC) mozna polaczy¢ si¢ do komputera znajdujacego si¢ w sieci firmowej poprzez
potaczenie pulpitu zdalnego, mozna okresli¢ rozdzielczos¢ okienka, w ktérym ma
by¢ nawigzane potaczenie oraz inne opcje znane juz z nawigzywania tradycyjnego
potaczenia pulpitu zdalnego. Aby si¢ polaczy¢ wystarczy podaé adres serwera oraz

uzy¢ przycisku Polgcz (Connect).

RemoteApp and Desktops Connect to a remote PC

Enter the name of the remote computer that you want to connect to, specify options,

Connection options

Connect to: |

Bermnote desktop size: |3|:|{‘1 x 600 pixels hd

Options << Connect

Devices and resources

Select the devices and resources that you want to use in your remaote session.

] Printers W] Clipboard

[ Drives [ Supported Plug and Play devices
[ ]5erial ports
Additional options
Remote computer sound: | Bring to this computer V|
Apply keyboard shortcuts: |In Full screen mode only v|
Performance: | Detect connection quality automatically V|
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Pojawi si¢ okno potaczenia pulpitu zdalnego, w ktorym nalezy nacisnaé przycisk
Polgcz (Connect).

This remote connection could ham your local or remote computer. Do not connect unless you know
where thiz connection came from or have used it before.

% Publisher: Unknown publisher
“ Type: Remote Desktop Connection
Remote computer: ELITEPC-5RM

Allow the remote computer to access the following resources on my computer:

Changes to these options apply to this connection onfy.

(«) Hide Details | Comnect | | Cancel

Nalezy podaé¢ dane do logowania, ktore majg zosta¢ uzyte do nawigzania polaczenia

z komputerem zdalnym.

Enter your credentials
These credentials will be used to connect to ELITEPC-5R01.

ELITEPC\Administrator

| esesneed

Use another account

Nastgpi przygotowywanie 1 nawigzywanie potgczenia zdalnego, ktore musi zostaé
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zabezpieczone, dlatego tez proces ten moze chwile zajac.

Connecting to:
ELITEPC-SRD1

1 | | Ganeel

Securing remote connection...

Jezeli zostato wybrane potaczenie pulpitu zdalnego w trybie pelnoekranowym praca
zdalna bedzie wyglada¢ analogicznie do tej znanej z pracy ze zwyklym polaczeniem
pulpitu zdalnego. W przeciwnym razie jezeli zostanie wybrana mniejsza
rozdzielczo$¢ zostanie otworzone okienko w tym rozmiarze, a obraz pulpitu

komputera zdalnego dostosowany do jego wymiarow.

-,
a@ @ https://elitepc-sr01/RDWeb/Pages/en-US/Desk 2 ~ € Certificate error C

LS

=
ol

Recycle Bin
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19. Serwer Wydruku

Na poczatek nalezy doda¢ nowg role do serwera, wybierajac z listy Ustugi
drukowania i zarzgdzania dokumentami (Print and Document Services). Nalezy

klikna¢ Dalej (Next).

[] Active Directory Rights Management Services
L] Application Server

[ ] DHCP Server

v/| DNS Server (Installed

[] Fax Server
| File And 5t
[] Hyper-v

] Metwork Policy and Access Services

Print and Document Serviced

[] Remote Access

rane Sen
aujic 2

[ ] Remote Desktop Services

[] Volume Activation Services

v| Web Server (I15) (Installed

[=1]

[] Windows Deployment Services

e

m

wervices |[Installed

Nalezy wybra¢ wszystkie ustugi i klikng¢ Dalej (Next).

Role services

Print Server
Distributed Scan Server
Internet Printing

Po wgraniu niezbednych plikow powinno si¢ ponownie uruchomi¢ komputer,

szczegolnie jezeli dodatkowo byta instalowana rola IIS.
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0 Feature installation
]

Configuration required. Installation succeeded on ELITEPC-DCO1.elitepc.p

Print and Document Services
Internet Printing
LPD Service

Distributed Scan Server
This is the post-install task for the Distributed Scan Server role service.

Perform additional configuration
Print Server

Remaote Server Administration Tools
Role Administration Tools
Print and Document Services Tools

Po wpisaniu adresu http://127.0.0.1/Printers mozna wejs¢ na strone, na ktorej

zarzadza si¢ wydrukami.

1| & http://127.0.0.1/Printers

Internet Explorer

System Windows poprosi uzytkownika o uwierzytelnienie przed udzieleniem mu

dostepu do serwera wydrukow.

iexplore
Connecting to 127.0.0.1.

| ser name |

| Password |
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Jezeli wszystko przebiegnie pomySlnie uzytkownik otrzyma dostgp do

udostepnionych drukarek.

N -] R
QE—%I 2 http:/127.0.0.1/Printers/

All Printers on 127.0.0.1

ame Status Location
drother Color Leg Typel Class Driver Ready

Po wybraniu dowolnej z nich strona www przeniesie uzytkownika do podstrony

drukarki, na ktérej mozna nig zarzadzac.

W, P - - - - e
@{_@I £ http://127.0.0.1/Printers/ipp_0004.asp view=q&eprinter=Brother O -

Brother Color Leg Typel Class Drive

Printer Queue: Ready Waiting Time: 0
Pending Documents: 0
Document List Document Status

Properties
All Printers

Th
PRINTER ACTIONS

Pause

Resume
Cancel All Documents

Opcje serwera wydruku mozna skonfigurowa¢ wchodzac do Menadzera serwera i

wybierajac Narzedzia (Tools), a nastepnie Zarzgdzanie Wydrukami (Print
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Management).

Tools

Component Services

Computer Management
Defragment and Optimize Drives
DNS

Event Viewer

Group Policy Management
Intermet Information Services (15) Man
iSCSI Imitiator

Local Security Policy

ODBC Data Sources (32-bit)
ODBC Data Sources (64-hit)
Online Responder Management

Performance Monitor

Print Management I
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20. Serwer Faksow

W tym rozdziale zostanie skonfigurowany serwer faxow. Przydatna bedzie drukarka.
Dla ¢éwiczen zostanie zainstalowana wirtualna drukarka, ktora bedzie zapisywac

wydruki w formacie PDF np. BullZIP PDF Printer.

Drugim niezbgdnym urzadzeniem bedzie sam modem. Potrzebny jest fizycznie
zainstalowany modem, aby serwer dzialal, a takze nalezy podpiac lini¢ telefoniczng

pod niego.

W ten sposob mozna oszuka¢ system wymuszajac na nim instalacj¢ modemu,
ktoérego nie jest podpiety fizycznie. W panelu sterowania wybiera si¢ opcj¢ Telefon i

Modem (Phone and Modem).

e&,, iISCSI Initiator <& Keyboard
J Mouse tl- MNetwork and Sharing
Center

@ Phone and Modem Q \[J Power Options

Nastepnie w zakladce modem nalezy klikng¢ Dodaj (Add).

Digling Rules | Modems | Advanced

f-; The following modems are installed:

Modem Attached To
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Nalezy zaznaczy¢ Nie wykrywaj mojego modemu (Don’t detect my modem: I will

select it from a list) i klikna¢ Dalej (Next).

Install HNew Modem
Do you want Windows to detect your modem?

Windows will now try to detect your modem. Before
continuing, you should:

1. ¥the modem is attached to your
computer, make sure it is tumed on.

2. Quit any programs that may be using
the modem.

Click Mext when you are ready to continue.

[v Dont detect my modem; | wil select it from a list.

Nalezy chwile zaczekac az lista si¢ wygeneruje, a nastgpnie wybra¢ modem z listy.

- Select the manufacturer and model of your modem. If your modem is not listed, or if you have
Qfé an installation disk, click Have Disk.

Manufacturer Models

(5tandard Modem Types) 54 Standard 14400 bps Modem

S)5tandard 19200 bps Modem
Sl standard 23800 bps Modem
5tandard 33600 bps Modem
(=l Standard 56000 bos Modem

A This driver is digitally signed. Have Disk...

Gdy na komputerze zainstalowane sa wszelkie niezbedne urzadzenia mozna
przystapi¢ do wlasciwej instalacji serwera wydruku. Nalezy wybraé i zainstalowaé

role Serwer Faksow.
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C e ——— e ———

Server Roles [] Active Directory Light
Features [] Active Directory Righ
Fax Server [ ] Application Server

Confirmation [] DHCP Server
v DMS

b [l File And Storage Ser
e And Storage Her

Nastepnie nalezy klikna¢ Dalej (Next).

You can use a Fax Server to share and manage network fax resources from a central location, which
enables users to send and receive faxes. By setfing up a Fax Server, you can define routing policies and
rules for faxes, provide access to faxes that have been previously sent or received, and configure activity
logging to track the wser of fax resources. You can use the Fax Service Manager to install, view, and
manage all of the faxes in your organization.

Things to Maote

* To set up a Fax Server, you must also set up a Print Server.

* To finish installing the Fax and Print server roles, you must complete post-deployment configuration
for both roles. The Fax Server role is configured from the Microsoft Fax Service Manager. To
configure additional fax server properties from the Microsoft Fax Service Manager, click Action on
the menu bar and then click Properties.

Nastepnie nalezy zaznaczy¢ opcje Uruchom ponownie serwer docelowy jesli
wymagane (Restart the destination server automatically if required) 1 kliknaé

przycisk Instaluj (Install).
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To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page becar

been selected automatically. If you do not want to install these optional features, click
their check boxes.

Fax Server

Remote Server Administration Tools
Role Administration Tools

Fax Server Tools

Aby przystapi¢ do wstepnej konfiguracji serwera nalezy wybra¢ Menadzer Ustug
Faksowania (Fax Service Manager). Konsola ta jest identyczna jak w systemie
Windows Server 2008 R2. Ponizsze zrzuty ekranu demonstrujg mozliwos$ci
konfiguracyjne serwera faksow w Windows Server w wersji 2008.

Tools View

Manage

Computer Management

Defragment and Optimize Drives
DNS

Event Viewer

Fax Service Manager

Last

Group Policy Management

W dalszej kolejnosci rozwinawszy drzewko menu zgodnie z obrazkiem ponizej
mozna znalez¢ trzy metody odbierania faksow. Pierwsza z nich przekaze fax na
podany adres email, ostatnia spowoduje wydruk na drukarce, a $rodkowa zapisze

wiadomo$¢ w formie pliku. W ¢wiczeniu wybrano wtasnie tg opcje.
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# MenedZzer Uslugi faksowania firmy Microsoft
o Plik Akga  Widok  Okno  Pomoc

&= |#mlc = HGE

&0 Faks (Lokalny) | Nazwa
(= [C3 Urzadzenia i dostawcy [ Rozsylanie za pomoca poczty
= &= Urzadzenia =13 Przechowywanie w folderze

= &= Modem standardowy 14400 | =12 Drukowanie
=[5 Metody przychodzace
@ Dostawcy
|C3) Routing preychodzacy

W zaktadce Przechowywanie w folderze nalezy wskaza¢ $ciezke do folderu, gdzie

maja by¢ zapisywane pliki i klikna¢ OK.

Ogdlne Preechowywanie w folderze |

b Cleres] folder, w ktanym powinny byc przechowywane faksy
L przychodzace.

Przechowywanie w folderze:
IC:‘&

Nalezy pamigtaé, aby uzytkownicy wczesniej zdefiniowani mieli dostgp do tego
folderu czy tez do drukarki, ktora bytaby konfigurowana. Na koniec nalezy kliknaé
prawym guzikiem na wybranej opcji i klikna¢ Wigcz (Enable).

25 Faks (Lokalny) | Mazwa
I |C Urzadzenia i dostawcy =l Rozsylanie za pomoca poczty

= ? Urzadzenia

=] @ Maodem standardowy 14 400 | ‘E.Druknl. Wacz
=[5 Metody przychodzace Hitare

(23 Dostawcy Seie s
3 |53 Routing przychodzacy
3 |53 Routing wychodzacy Pomoc

W nastepnym kroku konieczne jest kliknigcie na modemie i wejscie w jego
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Wiasciwosci (Properties).

25 Faks {Lokalny) Mazwa
Bl Ic51 Urzadzenia i dostawcy =3 Metody przychodzgce
=l = Urzadzenia
= ? Modem standardowy 14

Wyslij
o2 Metody przychodzace ¥ . L0
Autoodbieranie
IE:I Dostawcy i
Bl It Routing przychodzacy Odbidr reczny
=lf Metody globalne Widok >
[E,] Rauting wychodzacy Mowe okno z tego migjsca
i konta
&3 strony tytulowe Eksportuj list. ..
Wiasdwosd
Pomoc

Na karcie Ogolne nalezy zaznaczy¢ opcj¢ odbierz fax, a nastepnie ustawi¢ liczbe

sygnaldw po jakich fax zostanie odebrany np. 2.

Ogéine | Microsoft Modem FSP |

él Skonfigunj ustawienia wysylania | odbierania dla urzadzenia.
Okresl opis ulatwiajgey identyfikacje urzadzenia.

Cpis:

— Ustawienia transmisji
' Wysij faksy

|dentyfilkator stacii nadawczej (TSID): IFEE"'-

v Odbierz faksy

|dentyfikator wywolanego subskrybenta IFa:n;
{CSIDY:

i* (Odpowied? automatyczna

Liczha sygnaldw przed odpowiedzig: E_:I

" Odpowied? reczna

Odbieranie faksow jest juz zapewnione, a co z wysytaniem? Nalezy kliknag¢ START
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i uruchomié¢ Faksowanie i skanowanie w systemie Windows (Windows Fax and

Scan).

AppS Results for *fax”

Fax Service
Manager

Windows Fax and
Scan K

Na ekranie jaki si¢ pojawi nalezy wybra¢ Polgcz 7 serwerem faksow w mojej sieci

(Connect to a fax server on my network).

+5 Fax Setup

Choose a fax modem or server

To send and receive faxes, you need to connect to a fax rmodemn or server.

<% Connect to a fax modem
| have a modem that is built in or connected to my computer,

< Connect to a fax server on my network
Make sure you know the server name, for example: Vwycompanyfax

Nastepnie nalezy wpisa¢ nazwe serwera i klikna¢ Dalej (Next).
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Type the fax server location

Make sure you know the name and network address of the fax server.
You also need permission from your network administrator to use it.

Name: | \W\ELITEPC-DCO1|

For example: Wwnycompanyfax

Za pomocg tej aplikacji mozna tworzy¢ dokumenty, ktore bedg wystane za pomoca
faksu.

&= Fax [ Sender Mame

,‘E Incoming ElT

,‘& Inbox

4 Drafts File Edit View

,‘B Cutbox )

| Sent ltems [ Send
Cover Page:
[T
Subject:

Start Time -

Insert Format Tools Help

W B EE Contacts

=
—
=t

Nalezy takze pamigtac, aby kazdy uzytkownik, ktory ma mie¢ dostgp do ustug

faksowania zostat dodany do grupy UzZytkownicy Faksu (Fax Users).
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21. Volume Activation Services

Volume Activation Services jest rolg, ktora zastgpita Key Management Service
(KMS). Daje ona mozliwo$¢ aktywacji systeméw klienckich, serwerowych oraz
innych aplikacji firmy Microsoft w obrgbie przedsigbiorstwa bez koniecznoS$ci
nawigzywania bezposredniego polaczenia z serwerami aktywacyjnymi firmy
Microsoft. Niniejszy rozdzial omawia proces instalacji oraz jej wstepnej

konfiguracji.

a. Instalacja

Aby uzytkownik moglt zainstalowaé Volume Activation Services musi posiadac
uprawnienia administratora lokalnego do komputera docelowego oraz by¢
czlonkiem grupy zabezpieczen Administratorzy Przedsigbiorstwa (Enterprise
Administrators). Instalacji dokonuje si¢ poprzez Menadzera Serwera, uzywajac

kreatora dodawania rdl i funkcji.

IVETNIUIUT AL ThD

[] Remote Desktop Services

olume Activation Service

W pierwszej karcie kreatora instalacji Volume Activation Services pojawiajg si¢
informacje o tym, za co ta rola odpowiada oraz jakie sa wymagania do jej instalacji.
Migdzy innymi mozna si¢ tutaj dowiedzie¢ o tym, iz niezbedny bedzie klucz

aktywacji woluminowe;j.
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Volume Activation Services

Before You Begin Volume Activation Services enables you to autom:
Service (KMS5) host keys and the velume key active

Installation Type can install and manage a KMS host, or configure b

Serrrer G e T volume activation for domain-joined systems.

Things to Note:

* Toinstall and enable Volume Activation Service
Volume Activation Services Administrators group for the domain.

Confirmation * Toinstall and enable Volume Activation Service

Bezposrednio po uzyciu przycisku Dalej (Next) zostanie wczytana karta

podsumowujaca, gdzie w celu zainstalowania roli nalezy wybra¢ przycisk Instaluj
(Install).

Confirm installation selections

Before You Begin To install the following roles, role services, ¢
Installation Type Restart the destination server automati
Server Selection Optional features (such as administration tc

. been selected automatically. If you do not v
: their check boxes.

Volumea Activation Services Remote Server Administration Tools

. . Role Administration Tools
Confirmation

Volume Activation Tools

Volume Activation Services

b. Wstepna konfiguracja VA Services

W Menadzerze Serwera w menu po lewej stronie pojawi si¢ rola VA Services. Nie
jest jednak ona jeszcze uruchomiona, niezbedna jest wstepna konfiguracja serwera.

Mozna tego dokonac poprzez Centrum Akcji, gdzie klika si¢ na nosnik Volume
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Activation Tools w sekcji Post-deployment Configuration.

‘ Automatic Refresh X
|

Refresh completed with cne or more waming
messages

‘ Post-deployment Configuration

Configuration required for Volume Activation
Services at ELITEPC-DCON

Volume Activation Tools

Pojawi si¢ kreator, ktory sklada si¢ z czterech krokow. Pierwszym z nich jest
wprowadzenie do ushugi. Znajduja si¢ tam informacje na temat samej roli, jak i

wymagan jakie musza zostac¢ spetnione przed dalsza konfiguracja.

Introduction to Volume Activation Services

B Volume Activation Services enables you to autorn

Microsoft software volume licenses for a variety ¢
— Activation Services, you can install and activate a
Activation Typs configure the KMS. After this service is installed, 1
volume licenses for Windows clients and servers
information in Active Directory Domain Services |
Product Key Management
Things to Note

To install and enable Volume License Services, th
- Local administrator permissions on the comput
separate) where you intend to install keys and mi
- Permissions to write data to the Activation Obje
require membership in the Enterprise Administra
- You also must have a unique Key Management
more information about volurne licensing option

Configuration

W kolejnym kroku nalezy okre$li¢ metode¢ aktywacji. W przypadku domeny

395




najwygodniej bedzie wybraé Autentykacja oparta na Active Directory (Active
Directory — Based Activation). Dzigki temu nowa rola dostosuje si¢ do
infrastruktury AD i nie bedzie wymagana zadna dodatkowa konfiguracja np.
Firewalla. W tym oknie istnieje tez mozliwos¢ podania nazwy uzytkownika i hasta,
gdyby obecnie zalogowany uzytkownik na komputerze nie miat odpowiednich

uprawnien do przeprowadzenia instalacji.

Select Volume Activation Method

Introduction You can madify an existing valume activati

you want to manage and, for the Key Manz
installed.

Activation Type

If you need to use credentials other than ye
before proceeding.

Product Key Management
® Active Directory-Based Activation

Configuration ) Key Management Service (KMS)

[] Alternate credentials (o ptional)

User name:

Password:

Na kolejnej karcie konieczne jest wprowadzenie numeru licencji klienta na

podstawie, ktorej dokonywane beda aktywacje.
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Manage Activation Objects

Imtroduction

Install your Key Management Service (KM3) host Key to create a ni

® Install your KMS host key

N Y E—— [] Enter a display name for your new Activation Object {option

Configuration Skip to Configuration

Niezbedne bedzie potaczenie z serwerami Microsoft w celu weryfikacji 1 aktywacji
tego klucza, podobnie jak w przypadku systeméw operacyjnych mozna tego
dokona¢ online lub telefonicznie zatwierdzajac swoj wybor przyciskiem Wykonaj
(Commik).

Activate Product

Introduction Activate the Key Management Service (Kl

can be used. Select the software product
and location if needed.

Activation Type

(™ Activate online

Product Key Ma ) Activate by phone

Select location

Configuration Afghanistan

Pojawi si¢ komunikat informujacy o tym, ze do Active Directory zostanie dodany

nowy obiekt, ktory nalezy zatwierdzi¢ przyciskiem Tak (Yes).
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@ This will add an Active Directory-based activation object to the domain
forest.

Do you want to continue?

Yes Mo

Po pomyslnej aktywacji rola bedzie zainstalowana i uruchomiona.
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22. Triki

a. Wedrujacy i wymuszony profil uzytkownika

Nalezy stworzy¢ profil uzytkownika, ktory nie bgdzie mogt samodzielnie edytowac
ustawien konta, a wprowadzone przez niego zmiany bedg automatycznie kasowane.
Na poczatek konieczne bedzie stworzenia jakiego$ konta uzytkownika, a nastgpnie
dostosowanie go do wlasnych potrzeb. Kolejnym krokiem bedzie wylogowanie si¢ z

komputera i zalogowanie si¢ na nim jako administrator.

Dla przyktadu na samym poczatku mozna stworzy¢ nowy profil dla uzytkownika
test, nastgpnie zalogowac¢ si¢ na nim po to, aby system utworzyl jego domysSlny
profil. Mozna ten profil dostosowac tak, aby spetniat on odpowiednie oczekiwania

(np. posiadat odpowiednie pliki czy skroty na pulpicie).

Other user

Sign im to; ELITEPC

Nastepnie nalezy wylogowac si¢ z konta uzytkownika test i zalogowaé jako
administrator. Warto zauwazy¢, ze na dysku lokalnym C w folderze Users powstat
nowy katalog o nazwie test. Powinien on zosta¢ teraz udostepniony. Aby to uczynic
nalezy klikngé¢ na tym folderze prawym klawiszem myszy i we wlasciwosciach
udostepni¢ go tak, aby tylko docelowa grupa uzytkownikéw miata do niego dostep.
Warto tez sprawic¢, aby folder byl ukryty w otoczeniu sieciowym.
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Mame k testhpertiBs | X |)5ize

i NET w45 : : : _
& NET 4.5 Classic I:H-Im |mlmm|m|
. Administrator Network File and Folder Sharing

Ju MSSOLSMICROSOR
& Public

W test

Share name:

[testd |
5t Add Remove

Limit the number of smultaneous wsers to: 16777 =

Nastepnie nalezy otworzy¢ konsole Uzytkownicy i Komputery Ustugi Active
Directory (Active Directory Users and Computers). We wlasciwosciach
pozadanych uzytkownikow w zakladce profile podaje si¢ na sztywno S$ciezkg dla
profilu uzytkownika ($ciezkg¢ sieciowa). Nie ma znaczenia czy zostanie uzyta

adresacja IP czy rekordy serwera DNS.

MemberOf | Diain | Envionment |  Sessions
Remote control |  Remote Deskiop Services Profle | COM«
General | Addess | Account | Profle | Telephones | Organization

|ser profile
Profile path: |\\ELITEF‘C—DCD'I‘¢est |

Logon script: | |

Home folder

@ Local path: | |

) Connect: | | To: | |

To jednak nie wszystko. Tak przygotowany profil uzytkownicy beda mogli
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edytowaé i zapisywa¢ w nim zmiany. Nalezy zmieni¢ profil na tzw. Profil
Wymuszony (Mandatory). W tym celu w oknie zawierajacym zawarto$¢ profilu
uzytkownika w gornym menu nalezy klikna¢ guzik Widok (View), nast¢pnie
rozwina¢ Opcje (Options) 1 wybra¢ Zmien opcje przeszukiwania folderow (Change

folder and search options).

‘JI [@]- [ ttem check boxes 5 7
i~ |:| File name extensions . _
E?T = [ Hidden items R |Dpt,mm|
Current view Show/hide Change folder and search gptinnT\
WA RE 4T 40T el T | [ [ AL

Teraz nalezy wejs¢ w zaktadke Widok (View), gdzie nalezy wybra¢ PokaZ ukryte
pliki i foldery (Show hidden files, folders and drives) i odznaczy¢, Ukryj
rozszerzenie znanych typow plikow (Hide extentions for known file types) oraz

Ukryj chronione pliki systemowe (Hide protected operating system files).

i General | View |Search |

Folder views
You can apply the view (such as Details or lcons) that
you are using for this folder to all folders of this type.

| ApplytoFolders | | Reset Folders

Advanced settings:

Dizplay file icon on thumbnails -~
Display file size information in folder tips
[ ] Display the full path in the title bar
). Hidden files and folders
() Dont show hidden files, folders, or drives
(® Show hidden files, folders, and drives
Hide empty drives in the Computer folder
[] Hide extensions for known file types
Hide folder merge conflicts

[l Hide protected operating system files (Recommended)

W katalogu uzytkownika pojawi si¢ teraz wiecej plikow oraz ich rozszerzenia.
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Zmiana rozszerzenia pliku NTUSER.DAT na NTUSER.MAN, spowoduje to, zZe
zadne zmiany wprowadzone w profilu uzytkownika, jak na przyktad utworzenie
nowego pliku na pulpicie czy zmiana tla pulpitu nie zostang zachowane. Po

wylogowaniu po prostu zmiany wprowadzone przez uzytkownika bedg tracone.

i Saved Games 2012-06-12 13:30 File fo

4 Searches File fo

@ SendTo File fo
@ Start Menu 2012-06-12 18:30 File fo
@ Templates 2012-06-12 18:30 File fo
[NTUSER.MAN] | 2012-06-121&30  DATF

Obecna konfiguracja zaktada jednak to, ze uzytkownicy przy kazdym logowaniu
beda Sciggali z serwera swoje dane. Jest to o tyle ktopotliwe ze moze prowadzi¢ do
zbyt duzego obcigzenia sieci. Wracajac wigc do wlasciwosci udostepnionego folderu
i uruchamiajac jeszcze pliki trybu offline z optymalizacja dla wydajnosci mozna
osiaggnac to, ze dane uzytkownikow beda Sciagane nie zawsze lecz np. wtedy gdy
uzytkownik przesiadzie si¢ na inny komputer. W przypadku zwyktych kont
uzytkownika rowniez warto pomysle¢ o takiej optymalizacji jezeli sa one

przechowywane w lokalizacji sieciowej.

= fou can choose which files and programs. i any, are available to users
. who are offline.
() Oy the files and programs that users specify are available offline

Enable BranchCache

(") Mo files or programs from the shared folder are available offline

i@ Al files and programs that users open from the shared folder are automatically
available offline

Oiptimize for peformance
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b. Dane w chmurze - mapowanie SkyDrive

Windows Live SkyDrive to wirtualny dysk autorstwa firmy Microsoft i jednoczesnie
cze$¢ serwisu Windows Live. SkyDrive w darmowej wersji udostepnia
25 GB miejsca, ograniczeniem wysytanych plikow jest ich rozmiar nie
przekraczajacy 100 MB na plik (z racji nieustannie doskonalacej si¢ oferty firmy
Microsoft liczby te moga ulec zmianie). Te wartosci jednak zmieniaja si¢ bardzo
szybko. Teraz zostanie przedstawione jak podmontowa¢ w swoim komputerze lub
serwerze dysk Skydrive tak, aby byt widoczny w Moim Komputerze tak samo jak
inne dyski. Dzigki temu bedzie mozna zabezpieczy¢ w chmurze najwazniejsze dane.
Analogiczne kroki mozna podjac¢ posiadajac wykupione ptatne ustugi w chmurze w
firmie Microsoft. Konfiguracja dla utatwienia w przyktadzie zostanie przedstawiona
na systemie klienckim Windows 7. W innych systemach proces przebiega

analogicznie.

Pierwszym krokiem jest udanie si¢ na strone¢ skydrive.live.com gdzie nalezy albo si¢

zalogowac¢ albo zarejestrowac. Po zalogowaniu tworzy si¢ folder badz foldery.

£7 Windows Live®  Hotmail (40) Messenger (0)  SkyDrive | M
Sk}/Dri‘u’e Utworz ] &} Eh (K Przekaz MNowy folder

Warto zwr6ci¢ uwage na to, aby uprawnienia folderow byly adekwatne do celu.
Innymi stowy jezeli foldery maja nie by¢ nikomu udostgpniane prawidtowym

parametrem udostepniania powinno by¢ ,,Tylko ja”
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Nazwa: Data modyfikadji Autor ostatnig mo..  Udostepnione uiyt..

——= i L

7| & BackupAlien A7-4-H BlitePC Kursy Siec ko ja
7] i Dokumenty 2124219 BlitePC Kursy Siec T
] ) AR 20-09-1 BlitePC Kursy Siec Vezyscy (publiczne

W Windows 7 nalezy wejs¢ do panelu sterowania.

Panel sterowania
Urzadzenia 1 drukarki

Prograrmy domys$ine

Pormoc i obstuga techniczna

W “Zamkni

Nastepnie nalezy wybra¢ Konta uZytkownikow i Filtr rodzinny.

Konta uzytkownikow i Filtr rodzinny
[ Dodaj lub usun konta uzytkownikdw
S @ Kenfiguruj ustawienia kontroli redzicielskiej dia
wszystkich uZytkownikdw

W dalszej kolejnosci konieczne jest wejscie w Konta UZytkownikow.

52 » Panel sterowania » Konta uzytkownikéw i Filtr rodzinny »

Strona ghdwna Panelu . o
sterowania S’; Konta uzytkownikow
i

Zmieri obraz kenta | [ Dedaj lub u

Luctern | vaheTRierTEnLA
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W koncu w menu po lewej stronie okna nalezy klikng¢ Polgcz identyfikatory w

trybie online.

@leﬂ!‘ k Panel sterowanii

Strona gtdwna Panelu
sterowania

Zarzadzaj poswiadczeniami
Utwdrz dysk resetowania hasta

Potacz identyfikatory w trybie
online

Na poziomie loga Windows Live ID konieczne jest kliknigcie na link Polgcz

identyfikator trybu online.

Dostawca identyfikatordw online Identyfikator online

f} WindowsLivelD

Identyfikator online od tego dos
Potacz identyfikator trybu onlin

< Dodaj dostawce identyfikatorow online

Jezeli sa wgrane dodatki Microsoft Live Essentials pojawi si¢ od razu ekran
logowania do ustugi Windows Live, w przeciwnym razie najpierw nastapi
przekierowanie do strony www, na ktorej bedzie mozliwos¢ pobrania niezbednego

pliku instalacyjnego.
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I kizytkownik555@hotmail.com

Hasto

Mie pamiectasz swojego hasta?

Po chwili oczekiwania pojawi si¢ informacja o powigzaniu komputera z ustugg

Windows Live.

Dostawca identyfikatordw online Identyfikator online
' WindowsLivelD elitepc@windowslive.com
AJ Aktualizuj poswiadczenie

= Dodaj dostawce identyfikatorow online

Teraz programy jak Microsoft Office uzyskaly mozliwos¢ zapisu do dowolnego
folderu na dysku Skydrive. Aby taki folder zamapowac potrzebna bedzie jego
doktadna $ciezka sieciowa. W tym celu nalezy wilaczy¢ np. Excel, z menu Plik
wybra¢ opcj¢ Zapisz i Wyslij, a nastepnie w rozwinigtym menu Zapisz w sieci Web,
aby po chwili po prawej stronie pojawity foldery dostepne w ustudze Skydrive.
Konieczne jest wybranie folderu, ktéry ma zosta¢ zmapowany i kliknigcie Zapisz

Jako.
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;_"" Zamiknij J ,

X Usiuga SkyDrve ubytoowmika EltePC Tar
e . ‘ 0 bt ] Kursy Sieci Frogramowanie Prog

rmacje
Ostatnio E Zapisz w ushedze SharePoint Microzoft Sl Drive
M. T i Foldery osobiste
YPY plikow

Mowe Backupahen
Drukuj lﬂ, Zrmies typ pliku '—-j Udostepriony utytkownikam: Tylke ja

[\_3- Udestepniony unytiownikam: Tylke ja

i

Zapiss jako

b"I Utewidrz dolourmnent PDFXPS

Po kliknigciu w gorny pasek adresu si¢ mozliwos¢ skopiowania adresu dysku.

inie j

|j| b Siec (ELITEPC) » https://d.docslive.net » ed336aff8ledfeld » *.Documents

Po wyluskaniu fizycznej $ciezki internetowej do dysku Skydrive dysk ten mozna
zamontowac w tradycyjny sposob na dowolnym komputerze pod kontrola Windows

lub innego systemu operacyjnego.

| Zapisywanie j

= l_h https://d.docs.live.net/ed336aff8] edfel 4/ .Documents

Mlrmmmiren - Blmsims Fmldme

Nalezy wejs¢ w Moj Komputer i w gornym menu wybraé opcje Mapuj Dysk

Sieciowy.
E y Kom puter »
—— = _ I _

- Wiasciwosci systemu Odinstaluj lub zmien program Mapuj dysk sieciowy

W oknie, ktore si¢ pojawi konieczne jest okreslenie litery dysku oraz wklejenie
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wczesniej skopiowanego linku. Cata akcje nalezy zatwierdzi¢ klikajac Zakoncz.

% Mapowanie dysku sieciowego

Jaki folder sieciowy chcesz zamapowac?

Okresl litere dysku dla potaczenia i folder, z ktdrym cheesz sie potaczyd

Dryske ’K- - l
Folder b/ d.docs. live.net/ed336aff8l edfel 4/Backuphlien kg Przegladaj...

Przyldad: \\serwer\udziat

Polacz ponownie przy logowaniu

[ Potgcz prey uzyciu innych poswiadczen

Jezeli wszystko przebiegnie pomyslnie dysk sieciowy pojawi si¢ w Moim
Komputerze i1 bedzie automatycznie podiaczany przy kazdym uruchomianiu
komputera. Teraz pozostaje tylko zabezpiecza¢ swoje dane. Mozna to robi¢ rgcznie

badz uzy¢ np. darmowe;j aplikacji Comodo Backup.

# Dwyski twarde (1)
Dysk bokalery (C:)

4 Urzadzenia z wymiennymi nosnikami pamieci (2)

- -

r-,;EE Stacjs dyskiw BD-ROM (0] ) :W Stacis dyskiw BI-ROM (E)
4 Lokalizacja sieciowa (3)
_ Download DAELITERC-MAS) (¥:) _ Dane (MELITEPC-NAS) (Z:) _ Bachoup (&)
== 1 47 TB wolmych z 1,78 TE = 1 AT T8 wolrych z 1,78 TE - - 5.9 GB wolnych 1 223 GB
c¢. GodMode

W Windows Server 2012 mozna stworzy¢ specjalny folder, ktory pozwoli zebra¢
wszystkie narzedzia konfiguracyjne systemu w jednym miejscu. Aby utworzy¢ taki

folder nalezy postepowacé tak, jak w przypadku tworzenia zwyktego folderu, czyli
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klikngé na pulpicie prawym klawiszem myszki i wybra¢ opcje Nowy -> Folder, a

nastgpnie nada¢ nazwe folderowi, musi by¢ doktadnie taka jak ponize;j:

GodMode.{ED7BA470-8E54-465E-825C-99712043E01C}

Folder zostal utworzony i zmienita si¢ jego ikona oraz nazwa, a mianowicie wyglada

jak na ilustracji ponizej:

Jego zawarto§¢ jest imponujgca i daje administratorowi duze mozliwosci

wprowadzania przer6znych konfiguracji dla systemu.

@@v 4 |Ed » GodMode

Organize -

"ff Favorites Hame
Bl Desktop 4 Action Center (15)
il Downloads

P Change Autornatic Maintenance settings
P Change SmartScreen settings
P Change User Account Control settings

L
= Recent places

=) Libraries

.

P Check for solutions to problem reports
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23. Windows 2012 Core

Windows Server 2012 podobnie jak jego poprzednik moze zosta¢ zainstalowany w
trybie Core. Tryb ten charakteryzuje si¢ tym, ze nie instaluje on graficznej powloki
systemu Windows. Nie sg instalowane takze programy korzystajace z graficznego
interfejsu uzytkownika za wyjatkiem kilku programéw jak na przyktad notatnik.
Systemem zainstalowanym w wersji Core mozna zarzadza¢ za pomocg wiersza
polecen PowerShell’a, lub zdalnie za pomocg Microsoft Management Console. W
dziale tym czytelnik dowie si¢ w jaki sposob zainstalowaé system w wersji Core
oraz pozna¢ podstawy zarzadzania takim systemem na podstawie kilku wybranych

rol.

a. Instalacja wstepna konfiguracja

Proces instalacji systemu Windows Server 2012 w wersji Core praktycznie nie rdézni
si¢ od standardowej instalacji. Podczas wyboru systemu operacyjnego, ktéory ma
zosta¢ zainstalowany wystarczy wybra¢ ten, w ktorego nazwie w nawiasie

wystepuje sformutowanie Server Core.

Select the operating system you want to install

Operating system Archite
Windows Server 2012 Release Candidate Datacenter (5erver Core In... xfd
Windows Server 2012 Release Candidate Datacenter (Server with a ... xfd

Pozostate kroki instalatora sg analogiczne do tych opisanych w rozdziale 1.
Podobnie jak i w tym rozdziale instalator zakonczy si¢ prosba podania nowego hasta

dla administratora.
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Administrator

Confirm password

Duze zmiany w interfejsie mozna dostrzec dopiero po zalogowaniu si¢ do systemu
operacyjnego. Zamiast standardowego GUI jest czarny ekran z uruchomiong

konsolg CMD.

= Administrator: C\Windows\system32\cmd.exe

CzslUserssAdministrator

Podstawowym poleceniem, ktore bedzie wykorzystywane jest sconfig, ktory

uruchamia Narzedzie Konfiguracji Serwera (Server Configuration).

= Administrator: C\

C:xUserssAdministrator>sconfig

Narzedzie to pozwala na konfiguracje podstawowych ustawien komputera takich

jak:

e Domena/grupa robocza
e Nazwa komputera
¢ Dodawanie administratoréw

e Konfigurowanie zdalnego zarzadzanie
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e Konfigurowanie aktualizacji

e Sciagniecie i instalacja aktualizacji

e Zdalny pulpit

e Ustawienia sieci

e Ustawienia daty i czasu

e Konfiguracja ustawien zwigzanych z programem raportowania bledow w
firmie Microsoft

e Aktywacja systemu

e  Wylogowanie uzytkownika

e Ponowne uruchomienie serwera

e  Wylaczenie serwera

e  Wyjscie do wiersza polecen

Aby dosta¢ si¢ do jakich$ ustawien wystarczy poda¢ numer wybranej opcji, a wybor

zatwierdzi¢ klawiszem Enter.

s, Administrator: C\Windows\system32\cmd.exe - scc

Domain-sWorkgroup: Workgroup: WORKGH
Computer Mame: WIN-TRDOGIOUUIZ
Add Local Adminiztrator

Conf igure Remote Management Enabled

Windows Update Settings: Manual
Download and Install Updates

Remote Desktop: Dizabled

Metwork Settings

Date and Time

Help improve the product with CEIPF Mot participating
Windows Activation

Log Off User

Reszstart Server

Shut Down Servep
Exit to Command Line
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Pierwszym krokiem bedzie nadanie komputerowi odpowiedniej nazwy. Dokonuje
si¢ tego poprzez wybranie opcji numer 2 i wprowadzenie pozadanej nazwy
komputera. Po zatwierdzeniu jej klawiszem Enter pojawi si¢ okienko informujace o

tym, ze wymagany jest ponowny rozruch komputera.

Restart X

You must restart your cormnputer to apply these changes.
Restart now?

Gdy komputer ponownie si¢ uruchomi, nalezy ponownie wlaczy¢ narzedzie
konfiguracji serwera, aby tym razem skonfigurowac sie¢ za pomoca opcji numer 8.
Po jej wybraniu wylistowana zostanie tablica dostgpnych interfejsow sieciowych.
Aby dosta¢ si¢ do konfiguracji, ktoregos z nich nalezy poda¢ jego indeks, a wybor
potwierdzi¢ przyciskiem Enter. Do wyboru pojawig si¢ cztery opcje. Sa nimi
konfiguracja adresow sieciowych, konfiguracja serweréw DNS, oczyszczenie

ustawien serweréw DNS oraz powr6t do poprzedniego menu.

1> Set Metwork Adapter Address
P> Set DNE Servers

3> Clear DNS Server Settings
1> Return to Main Menu

Za pomoca opcji pierwszej nalezy przypisaé serwerowi statyczny adres IP.
Komputer najpierw zapyta czy adres IP ma by¢ przypisywany z serwera DHCP
(opcja D) czy adres bedzie statycznych (opcja S). Nastgpnie poprosi o
wprowadzenie kolejnych adresow IP. Jezeli jakie$s majg nie zosta¢ podane zostawia

si¢ pole puste.
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Select option: 1

Select (DXHCP, <S>tatic IP <(Blank=Cancel>: §

Set Static IP

Enter static IP address: 172.168.8.1

Enter subnet mask (Blank = Defanlt 255.255.255.@>: 255_255_255.8
Enter defaunlt gateway:

Setting NIC to static IP...

Nalezy takze skonfigurowac¢ serwery DNS jezeli beda takowe wymagane. W
przyktadowym laboratoryjnym przypadku Windows Server sam w sobie bedzie

serwerem DNS, wigc nalezy wprowadzi¢ adres IP localhosta, czyli 127.0.0.1.

select option: 2 3
INS Servers " Preferred DG senver set

Enter new preferred DHE server (Blank=Cancel): 127.8.8.1

0K

Oprocz korzystania z polecen PowerShell’a oraz przygotowanych programow
mozna korzysta¢ takze z wiersza polecen. Za pomocg polecenia md Share nalezy
stworzy¢ na dysku C komputera folder o nazwie Share. Poleceniem dir nalezy

wylistowa¢ zawarto$¢ dysku C w celu weryfikacji czy folder zostat utworzony.

C:somd Share

Czsrdir
Uolume in drive C has no lahel.
Volume Serial Humber is 9E3I?-ES83B

Directory of C:%

1@:58 <DIR> PerfLogs
18:45 <DIR> Program Files
11:25 <DIR> Program Files <x86
11:21 <DIR> Share
1@:-48 <DIR> Uzsers
11:15 <DIR> Windows

B File<s> @ bytes

6 Dir<=z> 28 238 585 856 bhytes free
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Aby folder udostepni¢ nalezy wyda¢ polecenic NET SHARE z odpowiednim

parametrem.

C:~>*MET SHARE =zharename=C:“Share

zharename was shared successfully.

Naturalnie poznanie wszystkich polecen oraz wszystkich mozliwych parametrow
jest mozliwym tematem dla kilku oddzielnych publikacji. Tym o czym begdzie teraz
wspomniane jest mozliwo$¢ skorzystania z podpowiedzi dla kazdej z komend, ktore

mozna wyswietli¢ za pomocg sformulowania nazwa_polecenia /?

ARE #7
¢ of this command is:

ARE
zharename
sharenamne=drive:path [AGRANT :user, [READ | CHAMGE | FULLI1]
ber | /UNLIMITED]
t"]

[#CACHE:Manual | Documents! Progeramns | BranchCac

g 1| Monel
sharename [/UEERS :number i /UMLIMITED]
[/REMARK: "text"]
[/CACHE:Manual ! Documents | Programsz | BranchCache | Monel
renane | devicename | drive:path: /DELETE
ename ““conputername SDELETE

b. Zarzadzanie systemem w wersji Core

W tym podrozdziale najwigksza waga zostanie przywigzana do nauki podstaw
zarzadzania systemem Windows Server 2012 w wersji Core. Przede wszystkim
zostang przedstawione rézne interfejsy uzytkownikow oraz mozliwosci przetaczania
si¢ migdzy nimi oraz réznice pomigdzy nimi. Nastepnie zostanie zainstalowanych
kilka podstawowych rdl serwera za pomoca wiersza polecen zamiast trybu

graficznego.

i. Interfejsy uzytkownika

Jedna z nowosci w Windows Server 2012 jest mozliwo$¢ swobodnego przetaczania
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si¢ pomigdzy graficznym interfejsem uzytkownika, a tekstowym. Wymagany bedzie
jedynie restart komputera, aby tego dokonaé. Wczeséniej taka zmiana wymagata
reinstalowania calego systemu operacyjnego. Jest to uklon w strong
administratorow, ktorzy sg poczatkujacy w PowerShell i pragna dokonaé
konfiguracji w trybie graficznym, a nastgpnie przelaczy¢ si¢ do trybu tekstowego,
dzieki czemu serwer nie straci na prostocie konfiguracji, a jednoczesnie bedzie
lepiej zabezpieczony. Aby przelaczy¢ si¢ z trybu tekstowego na graficzny nalezy

wyda¢ polecenie: Install-WindowsFeature Server-Gui-Mgmt-Infra,Server-Gui-

Shell —Restart. Przed jego wpisaniem nalezy uruchomi¢ PowerShell komenda

PowerShell.

Rozpocznie si¢ proces instalacji i pojawi si¢ pasek postepu. Instalacja moze trwac od

kilku do kilkunastu minut w zaleznosci od wydajnos$ci komputera.

The syntax of thiszs command is:

Start Installation...

68>
[DDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDDD

Aby z trybu graficznego powrdci¢ do trybu tekstowego nalezy wpisa¢ polecenie

Uninstall-Windows Feature Server-Gui-Mgmt-Infra —Restart.

W Windows Server 2012 zostala jeszcze wprowadzona opcja posrednia, tzw.
Minimalny interfejs serwera (Minimal Server Interface) zwany rowniez MinShell.
Stanowi on co$ posredniego pomiedzy trybem w peni graficznym, a w pehi
tekstowym. Administrator w tym trybie ma dostep do graficznej konsoli menadzera
serwera. W czeSci panelu sterowania konsoli MMC oraz wiersza polecen

PowerShell administrator nie ma dostepu do Explorera Windows, Internet Explorera
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oraz interfejsu startowego metra. Poza zwigkszeniem wygody MinShell zwigksza
takze bezpieczenstwo systemu Windows Server zmniejszajac obszary potencjalnych
atakow. Aby uruchomi¢ system operacyjny w tym trybie nalezy odinstalowaé
wszystkie role i1 funkcje za wyjatkiem Graphical Management Tools and

Infrastructure. Kolejnym krokiem bedzie ponowne uruchomienie komputera.

[ Subsystem for UMIX-based Applications [DEPR
|__:":th“ Ot INsLalle

[ Telnet Server (Mot installed

[ | TFTP Client (Mot installed)

4 [ User Interfaces and Infrastructure
raphical Management Tools and Infrast

[ Desktop Experience (Not installed)

Po ponownym uruchomieniu komputera interfejs, ktory si¢ wczyta bedzie

hybrydowy. Pojawig si¢ zar6wno elementy z trybu graficznego jak i tekstowego.

| Administrator: C\Windows\system32\cmi

tslUzerssAdministrator s

— == PROPERTIES
I88 Dashboard . i

]
[ ]
B Local Server

ii All Servers
W F

ile and Storage Services P
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ii. Podstawowe role serwera

Windows Server 2012 daje mozliwos$¢ instalacji wigkszej ilosci rol niz w przypadku
swoich poprzednikoéw. Oprocz tego wprowadza wigkszg liczbe polecen PowerShell.
Nowoscig jest takze mozliwo$¢ instalacji Microsoft SQL Server 2012 w serwerze w
wersji Core, co znaczy, ze serwer IIS ma mozliwo$¢ hostowania aplikacji

ASP.NET. Mozliwe do zainstalowania role to:

e Active Directory Certificate Services (AD CS)
e Active Directory Domain Services (AD DS)
e Active Directory Lightweight Directory Services (AD LDS)
e Active Directory Rights Management Server (AD RMS)
e DHCP Server
e DNS Server
¢ File and Storage Services
e Hyper-V
e Print and Document Services
e Remote Desktop Services (RDS)
o Remote Desktop Connection Broker
o Remote Desktop Licensing
o Remote Desktop Virtualization Host
¢ Routing and Remote Access Server (RRAS)
e Web Server
e Windows Server Update Server (WSUS)

Windows Server 2008 dawat mozliwo$¢ instalacji nastepujacych rol:

e Active Directory Domain Services (AD DS)

e Active Directory Certificate Services (AD CS)

e Active Directory Lightweight Directory Services (AD LDS)
e DHCP Server
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e DNS Server

e File Services

e Print Services

e Streaming Media Services

e Internet Information Services (IIS)

e Hyper-V

1. Nienadzorowana instalacja Active

Directory

Podobnie jak w przypadku trybu graficznego nalezy wcze$niej skonfigurowac
odpowiednig nazwe komputera oraz adresacj¢ IP., aby instalacja przebiegla
pomys$lnie niezbedny bedzie serwer DNS. Wprawdzie Windows Server 2012
wprowadza nowe narz¢dzie konfiguracji domeny, jednak podejscie znane ze

starszych wersji Windows Server rowniez si¢ sprawdzi.

File Edit Format View Help

Pierwszym krokiem begdzie uruchomienie notatnika poleceniem notepad w celu
przygotowania pliku konfiguracyjnego dla nienadzorowanej instalacji. To z niego
instalator pobierze informacje i w sposob automatyczny przeprowadzi awans

serwera do pierwszego kontrolera domeny w nowym lesie.
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File Edit Format Wiew Help

[DCINSTALL]

InstallDNS=yes

MNewDomain=forest
NewDomainDN5Name=elitepc.pl
DomainMetBiosName=ELITEPC
SiteName=Default-First-5ite-Name
ReplicaOrNewDomain=domain
ForestlLevel=5

Domainlevel=5
DatabasePath="%systemroot®ntds"
LogPath="%systemroot®ntds"
RebootOnCompletion=yes
SYSVOLPath="%systemroot¥sysvol"
SateModefAdminPassword=Pa$$wdrd

Plik tekstowy powinien zaczyna¢ si¢ poleceniem DCINSTALL, ktore mowi o tym
jakiego typu dane si¢ tutaj znajdujg. Kolejne wiersze tego pliku to polecenia

odpowiadajace kolejno za:

e Okreslenie czy ma by¢ zainstalowany serwer DNS

e  Okreslenie czy tworzony jest nowy las czy nowa domena

e  Okreslenie DNSowej nazwy domeny

e  Okreslenie netbiosowej nazwy domeny

e Nazwa lokalizacji

e  Okreslenie czy tworzona jest nowa domena czy replika

e Okreslenie poziomu funkcjonalnosci lasu (1 — Windows 2000, 2 — Windows
2003, 3 — Windows 2008, 4 - Windows 2008 R2, 5 — Windows 2012)

e  Okreslenie poziomu funkcjonalnosci domeny

e Lokalizacja bazy danych

e Lokalizacja logow
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e Zgoda na zresetowanie komputera po zakonczeniu
e Lokalizacja folderu Sysvol

e Hasto administratora trybu przywracania

Tak przygotowany plik nalezy zachowac¢ na dysku C, np. AD.txt.

Save As
Savein: | — Local Disk (C) v & 3 B -
Mame - Date modified Type
.&:_"ﬂ PerfLogs 2012-05-19 10x58 File ft
cent places Program Files 2012-05-19 10:45 File ft
Prograrn Files (x26) 2012-05-1911:25 File fi
' Share 2012-07-12 11:21 File ft
Desktop sers 2012-07-12 10040 File f
i Windows 2012-07-1212:38 File fi
Libraries
“ornputer
@
¥ < ]
Metwork
File name: |a|:|.t:~:t W | | Save
Save a8 type: |Teﬂ Documerts {* bd) Vl | Cance
Encoding: |AN5| vl

Kolejnym krokiem jest podanie polecenia dcpromo /unattend:c:unattend.txt.

E Administrator: C\Windows\system32\cmd

C:slUzerssAdministratorinotepad

C:slUzerssAdministratordecpromo Aunattend:-c:ad.txt_
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Pojawi si¢ informacja o tym, ze dcpromo zostalo zastgpione przez
ADDSDeployment, a instalacja zostanie kontynuowana. Niezbedny begdzie ponowny
rozruch komputera. Gdy to nastapi Windows Server bedzie mial zainstalowana rolg

DNS oraz Active Directory Domain Services.

2vlzgarssfdminizstratordnote pad

swlzers~Adninistrator>deprome Sunattend:c:ad.txt

o unattended operation is replaced by the ADDEDeployment module for Wi
rihell. For more information,. see httpis/go.microzoft.comsFwlinks7Link

Nastepnym krokiem bedzie instalacja serwera DHCP przy uzyciu PowerShell. Po
uruchomieniu konsoli PowerShell nalezy wyda¢ polecenie Add-WindowsFeature

DHCP.

sUzepssAdministratorpowershell

Start Installation...
86
[0DDD0DDDDDOOO00000000000000000000000000000000000000000000 (]

PS C:s2 Add—WindowsFeature DHCP

Rola serwera DHCP zostata zainstalowana. Nalezy jedynie ja skonfigurowac.

Inng rolg, ktora warto zainstalowa¢ na serwerze w wersji Core jest Hyper-V. Shuzy

temu polecenie dism /online /enable-feature /FeatureName:Microsoft-Hyper-V

'S C:v> dism sonline ~enabhle-feature sFeatureMame:Microsoft—-Hyper—U

Deployment Image Servicing and Management tool
lepszion: 6.2.84008.0

Image Uersion: 6.2.8488.0

operation.
Do you want to restart the computer now? YN

W analogiczny sposob mozna zainstalowa¢ pozostate role serwera. Kazda z tych rol

mozna zarzadza¢ na kilka sposobdw, poniewaz kazda rola posiada szereg polecen
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PowerShell stuzacych do zarzadzania nimi. Po wigcej informacji w tej materii warto
zajrze¢ na stron¢ Microsoft Technet. Innym sposobem zarzadzania jest zarzadzanie z
poziomu Menadzera Serwera na innej maszynie z systemem Windows Server badz
za pomoca dodatku na stacje robocze zwanego Narzedziami Administracyjnymi

Serwera (Remote Server Administration Tools).

Pakiet Administration Tools mozna znalez¢ za darmo w Internecie badz na plycie

instalacyjnej Windows Server.

LG L = I Administrative Tools
Home Share View

|],, « Windows » Start Menu » Prograrms » Administrative To

Mame Date modified  Typ
2 Terminal Services 29/06/2012  Filefc
[ Active Directory Administrative Center  18/05/2012  Short

@ Active Directory Domains and Trusts  18/05/2012  Short

@i Active Directory Sites and Services 18/05/2012  Short
[l Active Directory Users and Computers  13/05/2012  Short
@ ADSI Edit 18/05/2012  Short
@-- Component Services 18/05/2012  Short
@:‘ Computer Management 18/05/2012  Short

ZE omrrea ' B R LT R i~

Zawiera on przygotowane konsole, po wilaczeniu ktorych za pomoca adresu IP
nastgpi potaczenie si¢ z serwerem. Jest to sposob wygodny i bezpieczny,
pozwalajacy takze na zdalne zarzadzanie nawet spoza przedsigbiorstwa przy uzyciu

potaczenia VPN.

423



Jest magistrem inzynierem informatyki, absolwentem Polsko-Japonskiej
Wyzszej Szkoty Technik Komputerowych. Obecnie doktorant i éwiczeniowca
na powyzszej uczelni, a zawodowo trener IT. Jego specjalnoscia sa produkty
serwerowe firm Apple oraz Microsoft, a takze aplikacje graficzne firmy Adobe.
0Od 2009 roku redaktor portalu informatycznego in4.pl oraz wiasnego bloga
www.wolk.pl, na famach ktérych opublikowat kilkadziesiat artykutéw oraz
poradnikéw w dziedzinie informatyki. Tworzy takze autorskie materiaty szko-
leniowe, udziela sie na portalu e-biotechnologia.pl, a takze autor niektérych
artykutéw dla magazynu iCoder Magazine. Posiada liczne certyfikaty firm Apple
i Microsoft, miedzy innymi Apple Certified System Administrator (ACSA),
Microsoft Certified System Administrator (MCSA) oraz Microsoft Certified

IT Professional (MCITP).

Prowadze portal IT in4.pl juz od 12 lat. Od kilku wspotpracuje z autorem niniejszej ksiazki. Podczas naszej
wieloletniej wspotpracy, Krzysztof dat sie poznac jako wybitny specjalista i pasjonat w dziedzinie réznych
systemow operacyjnych. Zawsze doktadnie zgtebiat te nie tatwe tematy po to aby p6zniej w sposéb tatwy
i przystepny podzieli¢ sie zdobyta wiedza na tamach portalu. Jego artykuty ciesza sie u nas duza popularno-
SCia, a jego ksiazka jest naturalnym rozwinieciem jego talentu i pracowitosci.

Sebastian Wisniewski, Redaktor Naczelny in4.pl

Niniejsza publikacje opiniuje z duza przyjemnoscia. Jestem swiadom tego, ze biore udziat w przygotowaniu
publikacji, ktéra ma gwarantowane duze powodzenie u czytelnikéw. Rzadko kiedy spotyka sie ksigzki,

ktore w tak doskonatym stopniu balansuja wiedze praktyczng niezbedna do codziennej pracy z teori
wymagana na egzaminach. Z czystym sumieniem moge ja poleci¢ jako jedna z najlepszych i najiat, i
przyswajalnych pozycji tego typu.

Michat Maciej Kasprzak, Microsoft Certified Te

Publikacja stanowi bardzo wartosciowe opracowanie szerokiej gamy zagadnier zwigzanyc
Server 2012. Recenzowanie tej ksigzki stanowito dla mnie naprawde wielkg przyjemnos¢, por
chciatam zgtebic tajniki nowego systemu w formie takiej kwintesencji. Jestem pewna iz ksigz
duze znaczenie dla rozwoju polskiej branzy IT i zycze jej duzego sukcesu. Jest to pozycja g
nie tylko dla profesjonalistéw, ale takze dla poczatkujacych, a przede wszystkim dla oséb, ktol
szybko zdoby¢ praktyczne umiejetnosci.

Agnieszka Kaczmarek, Microsoft Certified |
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